BERRADA Ilyes

BTS SERVICES INFORMATIQUES AUX
ORGANISATIONS SESSION 2025

Epreuve E5 - Administration des systémes et des
réseaux (Option SISR)

Projet 2 : Mise en place d'une infrastructure
réseau avancee

Contexte :

Nous souhaitons renforcer la sécurité et la résilience de Uinfrastructure réseau de
’étude Moreau & Associés en intégrant une solution de redondance Active Directory et
DNS, un VPN pour les accés distants, un systeme de détection/prévention d'intrusions
(IDS/IPS), un serveur de messagerie ainsi gue des stratégies de groupe avancées pour la
protection des postes clients.

Objectifs du projet :

- Assurer la haute disponibilité des services grace a un contréleur de domaine
secondaire en cas de panne du principal.

- Proposer une solution VPN sécurisée pour permettre aux employés d'accéder
aux ressources a distance.

- Surveiller les intrusions via un systeme IPS avec Snort et une analyse
Complémentaire avec Wireshark.

- Mettre en place un serveur de sauvegarde performant

- Proposer un mail dédié a ’étude notarial

L’infrastructure ainsi que les outils déployés

Redondance Active Directory et DNS

- Mise en place d’un contréleur de domaine principal sous Windows Server 2019.

- Déploiement d’'un serveur secondaire assurant la redondance d’Active Directory
et du DNS.

- Réplication automatique des objets Active Directory et des enregistrements DNS
pour garantir une continuité de service en cas de panne.

VPN sécurisé avec OpenVPN

- Mise en place de OpenVPN pour sécuriser les connexions distantes des
collaborateurs.

- Authentification via les comptes Active Directory pour garantir un acces sécurisé
aux ressources internes.

- Chiffrement des communications pour empécher toute interception des
données.
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Surveillance réseau avec Snort, et Wireshark

- Snort: Déploiement d’un systeme de détection d’intrusion (IDS) et de prévention
(IPS) pour analyser le trafic réseau et bloquer les menaces en temps réel.

- Wireshark : Utilisé pour ’'analyse détaillée du trafic et le diagnostic des incidents
réseau.

Stockage et partage de fichiers avec un NAS

- Mise en place d’un serveur de stockage NAS pour centraliser les données.

- Configuration des droits d’acces basés sur les groupes Active Directory.

- Sauvegarde automatique des fichiers critiques avec une solution de réplication
en réseau.

Messagerie d’entreprise avec Zimbra

- Mise en place de Zimbra comme solution de messagerie collaborative.

- Création d’'un webmail interne accessible via un navigateur, adapté aux
besoins des collaborateurs.

- Configuration des certificats et du chiffrement SSL/TLS pour garantir la
confidentialité des échanges.

Table des matiéeres

1. Infrastructure réseau
1.1. Redondance Active Directory et DNS

- 1.1.1. Serveur principal sous Windows Server 2019
- 1.1.2. Serveur de secours pour la continuité de service

1.2. VPN sécurisé avec OpenVPN

- 1.3.1. Authentification et gestion des acces distants
- 1.3.2. Chiffrement et sécurité des connexions

2. Surveillance et sécurité du réseau
2.1. Systeme de détection d’intrusion (IDS/IPS)

- 2.1.1. Déploiement de Snort pour 'analyse du trafic
2.2. Analyse du trafic avec Wireshark

- 2.2.1.Surveillance des échanges réseau
- 2.2.2. Détection et diagnostic des anomalies

3. Stockage et partage des données
3.1. Infrastructure NAS

- 3.1.1 Configuration nas via TrueNAS
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- 3.1.2. Sauvegarde automatique et réplication des fichiers via bucket AWS
4. Messagerie d’entreprise
-4.1. Déploiement d’'un webmail interne avec Zimbra
-4.2. Intégration aux comptes Active Directory

- 4.3. Sécurisation des échanges et acces externes

Conclusion

Cette infrastructure offre une solution robuste et sécurisée pour TechNovalis. La
redondance de l'Active Directory assure une continuité de service en cas de panne d'un
serveur. Le VPN permet un acces distant sécurisé pour les employés, tandis que l'IPS et
l'analyse réseau renforcent la détection des menaces. Enfin, la messagerie interne
Zimbra et l'application des GPO garantissent une gestion optimisée des postes
utilisateurs.

Avec ces solutions, TechNovalis dispose d'une infrastructure résiliente et adaptée aux
besoins actuels en matiére de sécurité et de connectivité.

1. Infrastructure réseau
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1.1. Redondance Active Directory et DNS

Pour mettre en place la redondance, nous commengons par déployer une seconde machine virtuelle
sous Windows Server afin d’assurer la continuité de service.

Nous installons Windows Server sur une nouvelle machine virtuelle afin d’assurer la redondance de notre
infrastructure. Cette étape consiste a copier les fichiers nécessaires et préparer Uinstallation avant
d’ajouter les roles et fonctionnalités requis pour Uintégration du serveur dans notre domaine existant.

£ Installation de Windows

Installation de Windows

Statut

J/ Copie des fichiers de Windows
Préparation des fichiers pour I'installation (0 %)
Installation des fonctionnalités
Installation des mises & jour
En cours d'achevement

Nous configurons l'adresse IP statique de notre serveur de secours afin d'assurer sa disponibilité sur le
réseau. L'adresse 192.168.2.6 est attribuée a la machine, avec comme DNS principal le controleur de
domaine principal (192.168.2.4).

Ml Eeos e Colcrmcs
w

{
Gestion de réseau

C
i) q

ng Genéral

Propriétés de : Protocole Internet version 4 (TCR/IPwd) x

Cel  Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP

d E appropriés a votre administrateur réseau,
tt 8 (C) Obtenir une adresse [P automatiguement
E (®) Utiliser I'adresse IP suivante :
Iy Adresse IP :
E Masque de sous-réseau
Paszgerele par défaut :

Obtenir les adresses des serveurs DNS automatiguement

(®) Utiliser 'adresse de serveur DNS suivante :

Serveur DNS préfére ; 192 168 . 2 . 4
Serveur DNS audliaire : 27.0 .0 .1

[[] valider les paramétres en quittant (E 5

Amler

Nous intégrons le serveur de secours SRVBACKUP au domaine technovalis.local.
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Madification du nom ou du domaine de l'ordinateur 4 fgnee

Wous pouvez modffier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur|'accés aux

[ESSOUNCES reseau. [ vetre L :
ir les propriétés de connexion
Mom de I'ordinateur : ) . B
SRVBACKUP | 5" ou les réseaux disponibles
Mom complet de |'ordinateur : N .
SRVBACKUP fier vos parametres reseau
Putres...
Membre d'un lodifier les optlorjs d adaptat?ur
(® Domaine - ffichez les cartes réseau et modifiez les parar
|lechn0\rali5.local | Maodification du nom ou du domaine de I'ordinateur X
() Groupe de travail : n
UG llr o Bienvenue dans le domaine technovalis.local,
o
OK Bl
[ vOs propriétés réseau
OK Annuler Appliquer
. Pare-feu Windows

On redémarre laVM

Arrét des services

Nous installons les réles AD DS et DNS sur le serveur backup pour assurer la redondance du domaine.

-

Afficher la progression de I'installation

o Installation de fonctionnalité

Installation démarrée sur WIN-OMO9ODESAHR

Outils d’administration de serveur distant
Outils d'administration de roles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS

Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS
Outils du serveur DNS

Serveur DNS
Servicac AN NS

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution, Examinez
EY leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Annuler

Nous configurons notre nouveau serveur en tant que contréleur de domaine supplémentaire dans la forét
existante du domaine principal technovalis.local. Cette étape permet d'assurer la redondance d'Active
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Directory et du DNS, garantissant ainsi une continuité de service en cas de défaillance du serveur
principal.

- O x
Configuration de déploiement SH0S0DES AL
J - p WIN-OMO9ODESAHR B Sélectionner un domaine dans la forét - [m] x
Sélectionnez un domaine dans la forét ol le nouveau contrdleur de
Sélectionner I'opération de déploiement

domaine résidera.
Options du conti

Ajouter un contrdleur de domaine a un domaine existant

i technovalislocal
Options supplémentaires

Ajouter un nouveau domaine a une forét existante
Chemins d'accés O Ajouter une nouvelle forét
Examiner les options

fi

Spécifiez les informations de domaine pour cette opération [ %
ation de la configur...

Domaine : technovalis.local Sélectionner...

Fournir les informations d'identification pour effectuer cette opération

WIN-OMOSODESAHR\administrateur ]

d oK [ annuler ]

‘ |(i) Facilité de qastion ‘ |G) Facilité di

Nous avons effectué la vérification de la configuration requise avant l'installation d'Active Directory sur

notre serveur secondaire. Toutes les vérifications ont été validées avec succes, nous pouvons maintenant
lancer Uinstallation sans probleme.

LT . ~ . 8 SERVEUR CIBLE
Verification de la configuration requise WIN-OMOSODESAHR technovalisocal

[ (@ Toutes les vérifications de s configuration requise ant donné satisfaction. Cliquez sur Installer pour commencer finstallation.

Afficher plus X

Configuration d

La configuration requise doit étre validée avant que les services de domaine Active Directory soient installés sur cet ordinateur

Réexécuter Ia vérification de Ia configuration requise

() Voir les résultats
1. Les contrélers de domaine Windows Server 2019 offrent un parametre de sécurité par dé

¢ « Autoriser les algorithmes de chiffrement
faibles lors de I'établissement de sessions sur canal sécurisé,

bles avec Windows NT 40 =, Ce paramétre empéche ['utilisation d'algarithmes de chiffrement

Pour plus d'informations sur ce paramétre, voir larticle 942564 de la Base de

(httpi//go microsoft.c ink/2Linkld=104751).

Il est impassible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous procédez  Fintégration avec une infrastructure DNS existante, vous devez
manuellement créer une délégation avec ce serveur DNS dans |2 zone parente pour activer une résolution de noms fiable en dehors du domaine « technavalis.local =. Sinon, aucune action n'est requise.

@ \véritication de la configuration requise terminée

@ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour commencer finstallation.

Nous pouvons a présent redémarrer le second serveur.

Arrét des services

Le serveur SRVBACKUP a été intégré en tant que contréleur de domaine secondaire dans Active Directory,

assurant la redondance et la continuité des services d'authentification en cas de défaillance du
contréleur principal SRV22-BTS.

j Utilisateurs et ordinateurs Active Directory
Fichier Action  Affichage 7

el nE EECE HE

: Utilisateurs et ordinateurs Active

LaETES

Mem Type Type de contrd.. Site Description
; Requétes enregistrées (LISRV22-BTS  Ordinateur GC Default-First-Si...
v B technovalisilocal EISRVBACKUP  Ordinateur GC Default-First-Si.
— Builtin

~ Computers

2 Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accour
2 Tehnovalis users Etude v
= Users
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Nous avons configuré le serveur DNS sur SRVBACKUP, ol nous retrouvons les enregistrements des hotes
et des services du domaine technovalis.local. Les enregistrements SOA (Start of Authority) et NS (Name
Server) confirment que ce serveur est bien un serveur DNS secondaire, assurant la redondance avec
SRV22-BTS.

S [st Mom Type Données Horodateur
| SBVBACKUP -—_l_msdcs
w [ Z.DI"IES de recherche direg j sites
zl _msdes.technovalis.|y j_t(p
.| technovalis.local =

| Ennes de recherche invel j_udp )

| Points d'approbation j_DDmEmDnSZUHES

| Redirecteurs conditionne jFOrEStDHSZOI"IES
E-l(\denthue au dossier parent) Source de nom (S0A) [535], srvbackup.technova...  statique
ﬂ(\dentique au dossier parent)  Serveur de noms (N5) srvbackup.technovalis.local.  statique
E—l(\dentique au dossier parent)  Serveur de noms (N5) srv22-btstechnovalislocal.  statique
E-l(\dentique au dossier parent)  Hate (A) 192.168.2.4 13/03/2025 23:00:00
E-|(\dentique au dossier parent) Héte (A) 192.168.2.6 14/03/2025 08:00:00
E—lCDIIaburateuﬂ Hate (A) 192.168.2.50 0970372025 20:00:00
E-ll:ullabwataurl Héte [A) I} 192.168.2.51 27/11/2024 09:00:00
E—lDESKTOP-CZGOORM Héte (A) 192.168.2.51 2171172024 01:00:00
E-lPFSENSE Alias (CNAME) routeur technovalis.local. statique
[-| routeur Hate (A) 192.168.2.1 statique
[—l SERVEUR Héte (A) 192.168.2.4 statique
E-|Srv Alias (CNAME) srv22-btstechnovalislocal.  statique
[-| srv22-bts Hate (A) 192.168.2.4 statique
E—lsRV_EACKUP Hate (A) 192.168.2.6 1470372025 06:00:00
[-l srvbackup Héte [A) 192.168.2.6 statique

Nous avons effectué une résolution de nom avec NSLOOKUP en interrogeant SRVBACKUP (192.168.2.6).
Celui-ci renvoie bien les adresses IP des deux contréleurs de domaine (SRV22-BTS et SRVBACKUP),
confirmant ainsi que la redondance DNS est opérationnelle.

chnovalis. 1«

Nous allons ensuite passer a la configuration d’openVPN pour les clients de U'étude
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1.2. VPN sécurisé avec OpenVPN

Nous avons installé le package openvpn-client-export sur pfSense. Ce package nous permet d’exporter
facilement des configurations OpenVPN préconfigurées pour les clients.

Installed Packages

MName Category Version Description Actions
" openvpn- security  1.9.2 Exports pre-configured OpenVPN Client configurations directly from pfSense software. ifﬁ‘L'.l,
client-export i

Package Dependencies:
@ openvpn-client-export-2.6.7 @ openvpn-2.6.8_1 Q zip-3.0_1 Q 7-zip-23.01

IPsec
L2TP
OpenVPN

Contracttype C

Nous accédons a Uinterface de configuration d’OpenVPN sur pfSense via VPN > OpenVPN > Servers. A
cette étape, aucun serveur VPN n’est encore configuré.

VPN / OpenVPN / Servers w E @
Servers Clients Client Specific Overrides Wizards Client Export
—
OpenVPN Servers
Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions
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Nous configurons le serveur OpenVPN en mode Remote Access (SSL/TLS), permettant aux clients de se
connecter de maniere sécurisée. Nous définissons Uinterface d’écoute sur WAN et utilisons le port
standard 1194/UDP. Une clé TLS est activée pour renforcer la sécurité du tunnel VPN

Servers Clients Client Specific Overrides Wizards Client Export
General Information
Description OpenVPN Remote Access

A description of this VPN for administrative reference

Disabled () Disable this server
Set this option to disable this server without removing it from the list

Unique VPNID  Server 1 (ovpnsT)

Mode Configuration

Servermode | Remote Access ( SSL/TLS ) v|

Device mode tun - Layer 3 Tunnel Mode e

“tun’ mode carries IPv4 and IPv6 (OSI layer 3) and is the most common and compatible mede across all platforms
“tap” mede is capable of carrying 802.3 (OSI Layer 2.)

Endpeint Configuration

Protocol UDP on IPv4 only v

Interface WAN v

The interface or Virtual IP address where OpenvPN will receive client connections

Local port 1154

The port used by OpenVPN to receive client connections.

Cryptographic Settings

TLS Configuration Use a TLS Key
ATLS key enhances security of an OpenVPN connection by requiring both parties to have a common key before a peer can perform a TLS handshake
This layer of HMAC authentication allows control channel packets without the proper key to be dropped, protecting the peers from attack or
unauthorized connections. The TLS Key does not have any effect on tunnel data.

TLSKey % N
# 2048 bit OpenVPN static key ]
*
----- BEGIN OpenVPN Static key V1----- 4

edc519633fb623441bbaf23badf3bsec

Paste the TLS key here
This key is used to sign control channel packets with an HMAC signature for authentication when establishing the tunnel

Nous mettons en place les parametres de sécurisation du tunnel OpenVPN en activant 'authentification
TLS et en utilisant un certificat serveur OpenVPN-CA. L'algorithme de chiffrement choisi est AES-256-
GCM, et nous appliquons un échange de clés Diffie-Hellman en 2048 bits pour garantir un niveau de
sécurité optimal.

TLS Key Usage Mode TLS Authentication hd

In Authentication mode the TLS key is used only as HMAG authentication for the control channel, protecting the peers from unauthorized connections
Encryption and Authentication mode also encrypts control channel communication, providing more privacy and traffic control channel obfuscation

TLS keydir direction Use default direction he

The TLS Key Direction must be set to complementary values on the client and server. For example, if the server is set to 0, the client must be setto 1
Both may be set to omit the direction, in which case the TLS Key will be used bidirectionally.

Peer Certificate Authorit; OpenVPN-CA hd

Peer Certificate  No Certificate Revocation Lists defined. One may be created here: System = Cert. Manager
Revocation list

0OCSP Check () Check client certificates with OCSP

Server certificate OpenVPN-Server (Server: Yes, CA: OpenVPN-CA, In Use) v

Certificates known to be incompatible with use for OpenVPN are not included in this list, such as certificates using incompatible ECDSA curves or weak
digest algorithms

DH Parameter Length 2048 bit b
Diffie-Hellman (DH) parameter set used for key exchange. @

ECDH Curve Use Default s

The Elliptic Gurve to use for key exchange:
The curve from the server certificate is used by default when the server uses an ECDSA certificate. Otherwise, secp384r1 is used as a fallback.

AES-128-CBC (128 bit key, 128 bit block) A~ CHACHA20-POLY1305
" AES-128-CFB (128 bit key, 128 bit block) AES-256-GCM
Algorithms AES-128-CFE1 (128 bit key, 128 bit block) '

AES-128-CFBB (128 bit key, 128 bit block)

AES-128-GCM (128 bit key, 128 bit block)

AES-128-OFB (128 bit key, 128 bit block)

AES-192-CBC (192 bit key, 128 bit block)

AES-192-CFB (192 bit key, 128 bit block)

AES-192-CFB1 (192 bit key, 128 bit block)

AES-192-CFBS (192 bit key, 128 bit block) e M

Available Data Encryption Algorithms Allowed Data Encryption Algorithms. Click an algorithm name to remove:
Click to add or remove an algorithm from the list it from the list

Data Encryption

‘The order of the selected Data Encryption Algorithms s respected by OpenVPN. This listis ignored in Shared Key mode. €@

Fallback Data Encryption AES-256-GBC (256 bit key, 128 bit block) A
Algorithm . callback Data Encryption Algorithm used for data channel packets when communicating with clients that do not support data encryption algorithm

negotiation (e.g. Shared Key). This algorithm is automatically included in the Data Eneryption Algerithms list

Auth digest algorithm | 51256 (256-51) v

The algorithm used to authenticate data channel packets, and control channel packets if a TLS Key is present.
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Nous configurons le réseau du tunnel VPN en attribuant une plage d’adresses IP privée 10.0.2.0/24 pour la
communication entre le serveur et les clients OpenVPN. Nous activons également Uoption de redirection

de la passerelle IPv4, afin que tout le trafic des clients passe par le tunnel sécurisé. Le nombre maximal
de connexions simultanées est défini a 10.

Tunnel Settings

IPv4 Tunnel Network

IPv6 Tunnel Network

Redirect IPv4 Gateway
Redirect IPv6 Gateway

|Pvé Local network(s)

Concurrent connections

Allow Compression

Type-of-Service

communication

Duplicate Connection

10.0.2.0/24

This is the IPv4 virtual network or network type alias with a single entry used for private communications between this server and client hosts
expressed using CIDR notation (e.g. 10.0.8.0/24). The first usable address in the network will be assigned to the server virtual interface. The remaining
usable addresses will be assigned to connecting clients.

A tunnel network of /30 or smaller puts OpenVPN into a special peer-to-peer mode which cannot push settings to clients. This mode is not compatible
with several options, including Exit Notify, and Inactive.

This is the IPv6 virtual network or network type alias with a single entry used for private communications between this server and client hosts
expressed using CIDR notation (e.g. fe0::/64). The ::1 address in the network will be assigned to the server virtual interface. The remaining addresses
will be assigned to connecting clients.

Force all client-generated IPv4 traffic through the tunnel.

() Force all client-generated IPv6 traffic through the tunnel.

IPvé networks that will be accessible from the remote endpoint. Expressed as a comma-separated list of one or more IP/PREFIX or host/network type
aliases. This may be left blank if not adding a route to the local network through this tunnel on the remote machine. This is generally set to the LAN
network.

10

Specify the maximum number of clients allowed to concurrently connect to this server.

Refuse any non-stub compression (Most secure) w

Allow compression to be used with this VPN instance.

Compression can petentially increase throughput but may allow an attacker to extract secrets if they can control compressed plaintext fraversing the
VPN (e.g. HTTP). Before enabling compression, consult information about the VORAGLE, CRIME, TIME, and BREACH attacks against TLS te decide if
the use case for this specific VPN is vulnerable to attack.

‘Asymmetric compression allows an easier transition when connecting with older peers.

() Set the TOS IP header value of tunnel packets to match the encapsulated packet value.

Allow communication between clients connected to this server

[ Allow multiple concurrent connections from the same user

When set, the same user may connect multiple times. When unset, a new connection from a user will disconnect the previous session

Users are identified by their username or certificate properties, depending on the VPN configuration. This practice is discouraged security reasons, but
may be necessary in some environments.

10
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Nous configurons les paramétres avancés des clients OpenVPN pour assurer une connectivité fluide et
sécurisée. Nous définissons la topologie du VPN en mode subnet, attribuant une adresse IP distincte a
chaque client connecté. Pour améliorer la stabilité, nous utilisons le mode de ping keepalive avec un
intervalle de 10 secondes et un timeout de 60 secondes afin de détecter les connexions inactives.

Nous configurons également le serveur DNS interne (192.168.2.4) pour que les clients du VPN puissent
résoudre les noms internes du domaine.

Dynamic IP [ Allow connected clients to retain their connections if their IP address changes.

Topology Subnet - One |P address per client in a common subnet v

Specifies the method used 1o supply a virtual adapter IP address to clients when using TUN made on IPv4
Some clients may require this be set 1o "subnet” even for IPv6, such as OpenVPN Connect (i0S/Android). Older versions of OpenVPN (before 2.0.9) or
clients such as Yealink phones may require “net30".

Ping settings

Inactive 300

Causes OpenVPN to close a client connection after n seconds of inactivity on the TUN/TAP device.
ivity is based on the last incoming or outgoing tunnel packet.
A value of 0 disables this feature
This option is ignored in Peer-to-Peer Shared Key mode and in S5L/TLS mode with a blank or /30 tunnel network as it will cause the server to exit and
not restart.

Ping method keepalive — Use keepalive helper to define ping configuration b4
keepalive helper uses interval and timeout parameters to define ping and ping-resiart values as follows:
ping = interval

1= timeour'2

push ping = interval

push ping-restart = timeout

Interval 10
Timeout 60
DNS Default Domain O Provide a default domain name 1o clients
DNS Server enable Provide a DNS server list 1o clients. Addresses may be IPv4 or IPv6.
DNS Server 1 192.168.2.4
DNS Server 2
DNS Server 3
DNS Server 4

Block Outside DNS Make Windows 10 Clients Block access 1o DNS servers except across OpenVPN while connected, forcing clients to use only VPN DNS servers.
Requires Windows 10 and OpenVPN 2.3.9 or later. Only Windows 10 is prone to DNS leakage in this way, other clients will ignore the option as they are
not affected

Force DNS cache update Run "net stop dnscache”, "net start dnscache”, “ipconfig /flushdns” and “ipconfig fregisterdns® on connection initiation

This is known to kick Windows into recegnizing pushed DNS servers.
NTP Server enable O Provide an NTP server list to clients

NetBIOS enable ) Enable NetBIOS over TCP/IP

If this option is not set, all NetBIOS-over-TCP/IP options (including WINS) will be disabled.

On sauvegarde, et le serveur vpn est configuré.

OpenVPN Servers

Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions
WAN UDP4 /1194 10.0.2.0/24 Mode: Remote Access | S5L/TLS ) OpenVPN Remote Access & LI
(TUN) Data Ciphers: CHACHAZ0-POLY1305, AES-256-GCM, AES-256-CBC
Digest: SHAZ56

D-H Params: 2048 bits

11
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Nous créons une Autorité de Certification OpenVPN qui servira a signer les certificats nécessaires a
l'authentification des clients et du serveur.

System / Certificate / Authorities (=]
Search term

Both ~

#nix regular expression 1o search certificate names and distinguished names

Name Interal tssuer Certificates Distinguished Name InUse Actions

yes: ~ self-signed o CN-intemsica @ S pPCH

abid From: #1i, 08 Mov 2024 031348 40100
Valid Unti: Mo, 08 Nov 2034 03:12:48 +0100

Create / Edit CA

Descriptive name | [openVEN-CA J

The name of this entry as displayed in the GUI for reference
This name can contain spaces but it cannot contain any of the following characters: 7, = <, &, /., %"

Method Import an existing Certificate Authority hd

Trust Store [] Add this Certificate Authority to the Operating System Trust Store

When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the cperating system.

Randomize Serial " Use random serial numbers when signing certificates

When enabled, if this CA is capable of signing certificates then serial numbers for certificates signed by this CA will be automatically randomized and
checked for uniqueness instead of using the sequential value from Mext Certificate Serial.

Existing Certificate Authority

Certificate data =~ ----- BEGIN CERTIFICATE----- "
MIIDYTCCArGEAWIBAEIIFYGAES JVE1YWDQY IKCI Thy CNAQELEQANSD
EPMABEALUE 0
AxMGV1BOLUNBMQSWCQYDVOQGEWIGUIESHEAGALIUECEMITZNT axRhbm ™
11MRQWEEYD P

Paste a certificate in X.509 PEM format here

Certificate Private Key ~  ----- BEGIN PRIVATE KEY----- ~

(optional) MITEVQIBADANBEkghkiGIWaBAQEFAASCEK CWEES JAZEAADTBAQLIDT .
X/iaph/Hha

1wxtL1PH46IgneGzeYIYdPAZXAQL] 1ugGRa+tcql+pBER3uK/yen3 ¥

Fjl+tarage P

Paste the private key for the above certificate here. This is opticnal in most cases, but is required when generating a Certificate Revocation List (CRL).

Next Certificate Serial 3

Enter a decimal number to be used as a sequential serial number for the next certificate to be signed by this CA. This value is ignored when Randomize
Serial is checked.

OpenVEN-CA ¥ selfsigned 2 ST=Occitanie, L=Montpellier, CN=VPN-CA, C=FR ) SELPCT

Walid From: Sun, 02 Feb 2025 18:47:04 +0100
Walid Until: Wed, 31 Jan 2035 18:47:04 +0100

Notre Autorité de Certification OpenVPN a été générée et auto-signée. Elle est valide jusqu'en 2035 et
servira a authentifier les connexions VPN en signant les certificats des serveurs et des clients

Nous avons généré un certificat serveur OpenVPN, signé par notre Autorité de Certification.

OpenVPN-Server OpenVPN-CA  5T=Occhtanie, L=Montpellier, CN=vpn-server, C=FR @) OpenvPN sever & ISP EC
Server Certificate
CA No Walid From: Sun, 02 Feb 2025 20:31:15+0100

valid Until: Wed, 31 Jan 2035 20:31:15 +0100
Server: Yes =,

Nous avons généré un certificat utilisateur pour vpnuser1, signé par notre Autorité de Certification

vpnuser] OpenVPN-CA  ST=0ccitanie, L=Montpellier, CN=vpnuser1, C=FR o SERLPECT
User Certificate
CA: No Valid From: Sun, 02 Feb 2025 20:54:47 +0100
i Wzlid Until: Wed, 31 Jan 2035 20:54:47 +0100
Server: No

12
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Nous allons exporter le fichier de configuration OpenVPN (.ovpn) pour lutilisateur vpnuser1. Ce fichier
contient toutes les informations nécessaires pour établir une connexion sécurisée au serveur VPN.

OpenVPN Clients

User Certificate Name Export

Certificate (SSL/TLS, no Auth) vpnuserl - Inline Configurations:

-Snom SIP Handse

Only OpenVPN-compatible user certificates are shown

On installe ensuite openVPN sur un poste client poury intégrer le fichier de configuration précédemment

téléchargé.

OpenVPN Connect

Get connected

\.F‘jhl UPLOAD FILE

= || Type Server Address or Cloud ID

os

aper

five

au

imen ® What's my URL? &z

ique
s 3D

‘harg,

ns

13
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On importe le profile vpnuser1

e e | RaLAgrump g s s reeis ap s pre s rpeis s s s irupears mepes s - o ) [ e R > R

OpenVPN Connect i Téléchargements Boa e P

Imported Profile
( P * | = | Téléchargements

Aecueil Partage Affichage

10.0.2.15 [pfSense-UDP4-1194-vpnuserl-confi &« v« 4 & » CePC » Teléchargements

Profile Name

~ Mom Maodifié le
Server Hostname (locked) 3 Accés rapide
10.0.2.15 I Bureau -
; Teléchargem:

Documents o

~ Aujourdhui (4)
pfSense-UDP4-1194-vpnuserl-conf...
pfSense-UDP4-1184-vpnuserl-config 0
22 openvpn-pfSense-UDP4-1194-vpn...

WP VU SELUNBE | FITTEme [ §7E 100 1 VRGPSV SRR L

OpenVPN Connect OpenVPN Connect

£ Imported Profile = Profiles

Profile Mame
10.0.2.15 [pfSense-UDP4-1194-vpnuserl1-confi

CONNECTED

@ 10.0.2.15 [pfSense-UDP4-

1194-vpnuser1-config (1)]

Server Hostname (locked)

10.0.2.15

CONNECTION STATS

181B/s

1‘ aosis

00:01:39

1sec ago

[+

Nous avons importé le fichier de configuration OpenVPN sur le client. Une fois le profil vpnuser1 chargé

dans OpenVPN Connect, nous avons initié la connexion au serveur VPN. L’état CONNECTED ainsi que les
statistiques de trafic confirment que Uutilisateur est bien connecté et que la communication chiffrée est
active.

14
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2. Surveillance et sécurité du réseau

2.1. Systéme de détection d’intrusion (IDS/IPS)

- 2.1.1. Déploiement de Snort pour 'analyse du trafic

Nous avons installé Snort sur pfSense avec succeés. Cette installation nous permet de mettre en place un
systeme de détection et de prévention d'intrusion (IDS/IPS) afin d'analyser le trafic réseau et de détecter
d'éventuelles menaces.

Installed Packages ~ Available Packages ~ Package Installer

(. . - - - . - - . U . U U O 0L U 4O O W9 e e e v
Package Installation

Please note that, by default, snort will truncate packets larger than the a
default snaplen of 15158 bytes. Additionally, LRO may cause issues with

Stream5 target-based reassembly. It is recommended to disable LRO, if

your card supports it.

This can be done by appending '-lro’ to your ifconfig_ line in rc.conf.

Message from pfSense-pkg-snort-4.1.6_17:

Please visit Services - Snort - Interfaces tab first to add an interface, then select your desired rules packages at the Services - Snort -
Global tab. Afterwards visit the Updates tab to download your configured rulesets.

»>> Cleaning up cache... done.
Success -
p
v snon security  4.1.6_17 Snort is an open source network intrusion prevention and detection system (IDS/IPS). Combining the benefits of signature, mt
) . -
protocel, and anomaly-based inspection. 1

Package Dependencies:
@ snor-2.9.20.8

General Settings

Enable Enable interface

Interface WAN (em0) v

Choose the interface where this Snort instance will inspect traffic

Description Block IP wan

Enter a meaningful description here for your reference.

Snap Length 1518

Enter the desired interface snaplen value in bytes. Default is 1518 and is suitable for most applications

15
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Nous avons activé Snort sur l'interface WAN (em0) et configuré l'envoi d'alertes dans le journal systeme
du pare-feu. Les paquets générant une alerte seront automatiquement capturés et stockés dans un

fichier pour analyse.

Enable

Interface

Description

Snap Length

Enable interface

WAN (emD) v

Choose the interface where this Snort instance will inspect traffic.

Block IP wan

Enter a meaningful description here for your reference

1518

Enter the desired interface snaplen value in bytes. Default is 1518 and is suitable for most applications

Alert Settings

Send Alerts to System
Leg

System Log Facility

System Log Priority

Enable Packet Captures

Packet Capture File Size

Enable Unified2 Logging

Snort will send Alerts to the firewall's system log. Default is Not Checked.

LOG_AUTH v
Select system log Facility to use for reporting. Default is LOG_AUTH

LOG_ALERT v
Select system log Priority (Level) to use for reporting. Default is LOG_ALERT.

Checking this option will automatically capture packets that generate a Snort alert into a tepdump compatible file

128

Enter a value in megabytes for the packet capture file size limit. Default is 128 megabytes. When the limit is reached, the current packet capture file in
directory /var/log/snort/snort_em046856 is rotated and a new file opened.

[JJ Checking this option will cause Snort to simultanecusly log alerts to a unified2 binary format log file in the logging subdirectory for this interface
Default is Not Checked.

Log size and retention limits for the Unified2 log should be configured on the LOG MGMT tab when this option is enabled

Nous avons activé le mode IPS en "Legacy Mode", permettant a Snort d'inspecter les paquets et de
bloquer automatiquement les adresses IP malveillantes. Nous avons également activé la suppression des

sessions associées aux IP bloquées pour une meilleure réactivité.

Block Settings

Block Offenders

IPS Mode

Kill States

Which IP to Bleck

Checking this option will automatically block hosts that generate a Snort alert. Default is Not Checked.

| Legacy Mode ~|

Select blocking mode operation. Legacy Mode inspects copies of packets while Inline Mode inserts the Snort inspection engine into the network stack
between the NIC and the 0S. Default is Legacy Mede.

Legacy Mode uses the PCAP engine to generate copies of packets for inspection as they traverse the interface. Some "leakage” of packets will occur
before Snort can determine if the traffic matches a rule and should be blocked. Inline mode instead intercepts and inspects packets before they are
handed off to the host network stack for further processing. Packets matching DROP rules are simply discarded (dropped) and not passed to the host
network stack. No leakage of packets occurs with Inline Mode. WARNING: Inline Mode only works with NIC drivers which properly support Netmap!
Supported drivers: bnxt, cc, cxgbe, cxl, em, em, ena, ice, igb, ige, ix, ixgbe, ixl, lem, re, vmx, vinet. If problems are experienced with Inline Mode, switch to
Legacy Mode instead.

Checking this option will kill firewall established states for the blocked IP. Default is checked.

BOTH ~
Select which IP extracted from the packet you wish to block. Default is BOTH.

Detection Performance Settings

Search Method

Split ANY-ANY

Search Optimize

Stream Inserts

Checksum Check Disable

AC-BNFA ~
Choose a fast pattern matcher algorithm. Default is AC-BNFA

) Enable splitting of ANY-ANY port group. Default is Not Checked
[CJ Enable search optimization. Default is Not Checked.
[CJ Do not evaluate stream inserted packets against the detection engine. Default is Not Checked

[] Disable checksum checking within Snort to improve performance. Default is Not Checked
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Nous avons mis a jour les régles de détection de Snort, incluant des signatures provenant de plusieurs
sources telles que Snort Subscriber Ruleset, Emerging Threats Open Rules et Feodo Tracker Botnet C2 IP

Rules. Ces mises a jour permettent d'améliorer la détection des menaces en temps réel et d'optimiser la
protection du réseau.

Installed Rule Set MD5 Signature

Rule Set Name/Publisher MD5 Signature Hash MD5 Signature Date

Snort Subscriber Ruleset efi56004644a1fedfEas257 3776efled Thursday, 13-Mar-25 23:01:02 CET
Snort GPLv2 Community Rules b0c300c5610bb3793c46cdd765591605 Thursday, 13-Mar-25 23:01:02 CET
Emerging Threats Open Rules 4c24342a857178cd120dd1 6e00%9a6af0 Saturday, 15-Mar-25 23:00:10 CET
Snort OpenApplD Detectors c726cf937dB4c651a20f2ac7c528384. Wednesday, 19-Feb-25 14:07:03 CET
Snort ApplD Open Text Rules 2c26cb4fba3bel3ablcBel2befcfibfel ‘Wednesday, 19-Feb-25 14:.07:03 CET
Feodo Tracker Botnet CZ IP Rules b&1779a7faZb715e88b0cc4edabad3ze

Saturday, 15-Mar-25 23:21:06 CET

Nous configurons la mise a jour automatique des régles de Snort afin de garantir une protection continue
contre les menaces. L'intervalle est fixé a 24 heures avec une mise a jour programmée a 23h00.

Rules Update Settings
Update Interval 1 DAY ~

Please select the interval for rule updates. Choosing NEVER disables auto-updates.

Update Start Time: 23:00

Enter the rule update start time in 24-hour forl

:MM). Default is 00 hours with a randomly chosen minutes value. Rules will update at the interval
chosen above starting at the time 5|

C example, using a start time of 00:08 and choosing 12 Hours for the interval, the rules will update
at 00:08 and 12:08 each day. The randomized minutes value should be retained to minimize the impact to the rules update site from large numbers of
simultanecus requests.

Hide Deprecated Rules

Click to hide deprecated rules categories in the GUI and remove them from the configuration. Default is not checked.
Categories

Disable SSL Peer

[ Click to disable verification of S5L peers during rules updates. This is commenly needed only for self-signed certificates. Default is not checked.
Verification

Nous accédons a l'onglet des alertes de Snort pour surveiller les événements détectés sur Uinterface
WAN (em0). Nous activons l'actualisation automatique pour afficher en temps réel les alertes générées.
Cette interface nous permettra de télécharger ou de purger les journaux d’alerte selon les besoins.

Services / Snort/ Alerts

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync
——
Alert Log View Settings
Interface to Inspect | WAN (em0) v Auto-refresh view 250

Choose interface.. Alert lines to display.

Alert Log Actions *Dmhad m

Alert Log View Filter [+]

0 Entries in Active Log

Date Action Pri Proto Class Source IP SPort Destination IP DPort GID:SID Description

Snort est maintenant configuré avec toutes les regles nécessaires a la surveillance.
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2.2. Analyse du trafic avec Wireshark

Nous téléchargeons la derniere version stable de Wireshark (4.4.5) pour Uinstaller sur notre machine
d’analyse réseau.

Download Wireshark

The current stable release of Wiresharl 4.5. It supersedes all pr

Stable Release: 4.4.5

B Wireshark-4.4.5-x64.exe ] ]E[

Ourvrir un fichier

Nous avons installé avec succes Wireshark 4.4.5 sur notre machine, prét a capturer et analyser le trafic
réseau.

M Wireshark 4.4.5 x64 Setup —

Installation Complete
Setup was completed successfully, ‘
Completed
Size:223542 Kb Files: 1261 Folders:30 A

Size:223611Kb Files:1262 Folders:30
Size:239705 Kb Files: 1264 Folders:30
Size:240440 Kb Files: 1268 Folders:30
Size:240502 Kb Files: 1269 Folders:30
Size:240594 Kb Files: 1270 Folders:30
Size: 240937 Kb Files: 1271 Folders:30
Size:240962 Kb Files: 1283 Folders:30
Size:241740 Kb Files: 1315 Folders:30
Completed v

o

m

Nous langons Wireshark et accédons a l'interface principale, ol nous pouvons sélectionner une interface
réseau pour commencer la capture des paquets.

F | L'analyseur de réseau Wireshark

Fichier Editer Vue Aller Capture Analyser  Statistigues  Telephonie  Wireless  Qutils  Aide

dma® R e ] = ZE a a s

| |—|:|:Ii:|l.|E|' un filtre d'affichage ... < Ctrl-/>

Bienvenue dans Wireshark

Capture
wen utilisant ce filtre : | |Ent|'E|‘ un filtre de capture ...
‘Ethernet ik

Adapter for loopback traffic capture A
Connexion au réseau local™ 9
Connexion au réseau local® 8
Connexion au réseau local® 7
@ Event Tracing for Windows (ETW) reader

18
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Nous langons une capture de trafic sur Uinterface Ethernet avec Wireshark. Nous observons les paquets
échangés, incluant des requétes DNS, des connexions TCP, ainsi qu’un message ICMP

£ Capture en cours de Ethemet — X
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

Amd® BERERe=>EZF &= Q Q & ¥ [H
(W] 2ppliquer un filtre d'sffichage ... <Ctrl-/> =3 -+
No. Time Source Destination Protocol Lengtl Info
r {1} 0. 000000 192.168.2.508 192.168.2.4 DNS 78 Standard query Bxdgat A edge.microsoft.com
' 2 0.000192 192.168. 192.168.2.1 DNS. 101 Standard query @x7ace A edge-domain.trafficmanager.net OPT
i 3 0.000417 192.168. 192.168.2.4 DNS. 78 Standard query @xf7da HTTPS edge.microsoft.com
i 4 0.060520 192.165. 192.168.2.1 DNS. 101 Standard query @x4bfa HTTPS edge-domain.trafficmanager.net OPT
H 5 6.020439 192.165. 192.168.2.4 DS, 198 Standard query response @x7aee A edge-domain.trafficmanager.net CNAME edge-microsoft-com.ax-@602.ax-msedge.net CHAME a..
L 6 6.820578 192.165. 192.168.2.50 DS, 219 Standard query response @xddaé A edge.microsoft.com CNAME edge-domain.trafficmanager.net CNAME edge-microsoft-com.ax-@..
7 8.838526 192.168.2.1 192.168.2.4 DS, 226 Standard query response @x4bfa HTTPS edge-domain.trafficmanager.net CNAME edge-microsoft-com.ax-@882.ax-msedge.net CHA..
8 ©.838732 192.168.2.4 192.168.2.1 DNS 92 Standard query @xdb3c HTTPS ax-802.ax-msedge.net OPT
9 0.839171 192.168.2.1 192.168.2.4 ons. 152 Standard query response @xdb3c HTTPS ax-8082.ax-msedge.net SOA nsl.ax-msedge.net OPT
187

10 ©.039249 192.168.2.4 192.168.2.50

Standard query response @xf7d4 HTTPS edge.microsoft.com CHAME edge-domain.trafficmanager.net CNAME edge-microsoft-com...

13 2.242087 192.168.2.4 192.168.2.58 135 > 58714 [ACK] Seq=1 Ack=2 Win=8211 Len=0

16 2.242200

192.168.2.4 192.168.2.58 54 49667 + 56715 [ACK] Seq=1 Ack=2 Win=3209 Len=8

18 2.242378 192.168.2.50 192.168.2.4 68 56714 + 135 [ACK] Seq=2 Ack=2 Win=8211 Len=8
19 2.242539 192.168.2.50 192.168.2.4 TCP 68 50715 + 49667 [ACK] Seq=2 Ack=2 Win=1824 Len=8

> Frame 1: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface \Dewice\NPF_{ 0000 88 @@ 27 21 bd 1 8 @@ 27 3a Sb 18 65 @0 45 0@

> Ethernet II, Src: PCSSystemtec_3a:5b:18 (@8:0@:27:3a:5b:18), Dst: PCSSystemtec_21:bd:cl (@8:0@:2| “910 ©@ 40 ff 3f 80 00 80 11 bS eb c@ a8 @2 32 c@ a8

> Internet Protocol Version 4, Src: 192.168.2.5@, Dst: 192.168.2.4 ;:ig g; x ;‘; ;; x ;; x 2; :ﬂ \;; :: ;: g; :2 :g g; ‘, d e
. ‘e dge micr

> 3 .

’ User Datagram Protocol, Src Port: 65341, Dst Port: 53 B s B hae e deed

Domain Name System (query)

Nous avons capturé et analysé le trafic réseau en temps réel avec Wireshark, cet outil permet d’identifier
d’éventuels problémes de communication et d’analyser les flux réseau en détail.
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3.1. Infrastructure NAS

- 4.1.1 Configuration nas via TrueNAS

Nous commencgons tout d’abord par monter une vm NAS en utilisant pour ce faire
TrueNAS

Projet BTS blanc
wploitation :  Free (B4-bit)

8192 Mo

4

Disquette, Optic que dur
Pagination imbriquée

Contréleur : IDE
Maitre p eIDE: Projet BTS blanc VM TrueNas.vdi (Normal, 8,00 Gio)

IDE Primar :  Projet BTS blanc ¥M TrueMa
P Audio

Filote hate :  Par défaut
Contréleur : ICH ACS7

ﬂ Réseau
Interface 1:  Intel PRO/1000 MT Desktop (Réseau interne, intnet’)
# uss

Contréleur | OHCI, EHCI
Filtres de

_Lowdi (Mormal, 30,00 Gia)

- Dossiers partagés
Aucun

e Description

Nous avons démarré U'ISO de TrueNAS sur notre machine virtuelle. L'écran d'installation s'affiche et on
sélectionne "Install/Upgrade".

TrueHAS 13.8-U6.7 Console Setup

Install/Upgrade
pg

2 Shell
3 Reboot System
4 Shutdown System

<Cancel>
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Nous sélectionnons le disque sur lequel TrueNAS sera installé. Nous avons choisi le disque ada0 (8 GiB)
afin de réserver le second disque ada1 (30 GiB) pour le stockage des données.

Choose destination media
Select one or more drives where TrueHAS should be
installed (use arrouw keys to navigate to the drive(s)
for installation: select a drive with the spacebar).

[ ]| BOX HARDDISK —- 8.8 GiB

[ 1 adal V¥BOX HARDDISK -- 38.8 GiB

<Cancel>

Nous avons sélectionné le mode de démarrage de TrueNAS. Nous avons choisi Boot via BIOS, ce qui est
recommandé pour les infrastructures d'entreprise et les environnements legacy. L'option UEFI aurait été
préférable pour un matériel plus récent.

TrueHNAS Boot HMode
TrueHAS can be booted in either BIOS or UEFI mode.

BIOS mode is recommended for legacy and enterprise harduware,
wvhereas UEFI may be required for newer consumer motherboards.

<Boot via UEFI> ES- via BIOS>

L'installation de TrueNAS s’est terminée avec succes. On redémarre la VM et on enleve 'ISO
d’installation.

The TrueHAS installation on ada® succeeded!
Please reboot and remove the installation media.
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TrueNAS est bien installé et nous avons acces au menu de configuration. L'interface web est disponible a
l’'adresse 192.168.2.63 fournit grace au DHCP.

FreeBSDfamdb64 (truenas.local) (ttyvB)

Console setup

Configure Hetwork Interfaces
Configure Link Hggregation
Configure VYLAH Interface
Configure Default Route
Configure 5Static Routes
Configure DHS
Reset Root Password
Reset Configuration to Defaults
Shell

18) Reboot

11) Shut Doun

The web user interface is at:

http://192.168.2.63
https://192.168.2.63

Enter an option from 1-11:

Nous arrivons sur la page de connexion de TrueNAS. Nous allons nous connecter avec Uutilisateur root et
le mot de passe défini lors de Uinstallation.

<& TrueNAS

CORE

ﬁ Mot de passe *
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Nous sommes maintenant sur le tableau de bord de TrueNAS.

OWsystems B A & O

TrueNAS CORE® @ 2025 -

& root
truenas.local

System Information

Overview
Accounts
Platform: Generic

System Version: TrueNAS-13.0-U6.7

Tasks HostName: truenas.local

izt Uptime: 4 minutes as of 18:58
Storage

Directory Services

Sharing

Services

Plugins

Nous sommes dans la section Pools du stockage. Nous allons créer un nouveau pool pour utiliser notre
disque dur disponible.

Nous avons sélectionné notre disque de 30 Go (ada1) pour créer un pool de stockage en mode Stripe.

@ [J Encryption ()

RESET LAYOUT [©)]

Available Disks Data VDevs
Type Capacity Disk Type Capacity
ELEY UNKNOW 30 GiB
0 selected / 0 total 1 selected / 1 total

st
Filter disks by name Filier disks by capacity A

Estimated raw capacity: 28 GiB @

Estimated total raw data capacity: 28 GiB

v Force

CREATE CANCEL
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Notre pool Disk 1 est maintenant créé et opérationnel.

ystem Dataset Pool) ONLINE (%) | 6.86 MiB (%)L

Type &

FILESYSTEM

Le service SMB est maintenant activé et configuré pour démarrer automatiquement au boot. Cela nous
permettra de partager des fichiers sur le réseau en utilisant le protocole Samba.

Running Start Automatically Actions

v

Nous avons créé un partage réseau SMB nommé Etude, pointant vers le disque Disk 1. Ce partage est
activé et utilisera les parametres par défaut.

Basic

Path*

fmnit/Disk 1

B /ont
I Disk 1

Name

Etude

Purpose
Default share parameters ~ (%) Description

+/ Enabled (3)
Access Other Options

+/ Enable AC

Auxiliary Parameters

SuUBMIT CANCEL BASIC OPTIONS
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Nous avons configuré les permissions du dataset Rédacteurs, en attribuant tous les droits (lecture,
écriture, exécution) aux utilisateurs, groupes et autres.

Dataset Path

Path
J/mni/Disk 1/Redacteurs

Owner Access

User =
Access Mode|
root ®

Read Write Execuie

O Applyuser @

Group
wheel

v v v
v v

s s
O apoly Group ()

Advanced
[ Apply Permissions Recursively ()

O traverse 3)

SAVE CANCEL USE ACL MANAGER

Nous avons ajouté le dataset Rédacteurs au pool Disk 1, permettant d'organiser le stockage en sous-
volumes distincts. Ce dataset hérite de la compression z4 et est opérationnel.

ONLNE @ | 7.15MB (0%

8

Inhetts (z4)

Maintenant que tout est en place, les collaborateurs pourront accéder au stockage via Uexplorateur de
fichier en tapant \\192.168.2.63

25



file://///192.168.2.63

BERRADA Ilyes

- 3.1.2. Sauvegarde automatique et réplication des fichiers via bucket AWS

Maintenant nous accédons a Cloud Credentials pour configurer notre sauvegarde sur AWS

General

NTP Servers

Boot

Advanced

Email

Systemn Dataset

Reporting

Alert Services

Alert Settings

Nous avons ajouté nos identifiants AWS dans la section Cloud Credentials de TrueNAS. Cela nous
permettra de configurer la sauvegarde vers Amazon S3.

Name and Provider Authentication

Name * Access Key ID*
Nas AWS Backup

Provider *
Amazon S3

Maximum Upload Parts

Authentication Advanced Options

[ Advanced Settings

SUBMIT CANCEL VERIFY CREDENTIAL

Nos identifiants AWS ont été validés avec succés. Nous pouvons maintenant configurer la sauvegarde
automatique de notre NAS vers Amazon S3.

The Credential is valid.
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Tout d’abord nous allons nous rendre sur la console administrateur AWS et créer un compartiment S3
nommeé "truenasbackup".

Ce compartiment servira a stocker les sauvegardes de notre TrueNAS.

S

Configuration générale

Région AWS

Europe (Paris) eu-west-3

Nom du compartiment = Info

[ {ruenasbakcup ]

Les noms de compartiment doivent compaorter de 3 a 63 caractéres et 8tre unigues dans 'espace de noms globa
et se terminer par une lettre ou un chiffre. Les caractéres es sont les suivants : a-z, 0-9, points () et tirets

noms des compartiments doivent également commencer

Copier les paramétres depuis un compartiment existant - facultatif
Seuls les paramétres de compartiment dans la configuration suivante sont copiés.

I ™
[\ Sélectionner un compartiment /]

Format : s3://bucket/prefix

Nous avons configuré une tadche de synchronisation Cloud Sync pour envoyer (PUSH) les fichiers de
/mnt/Disk 1 vers notre compartiment S3 "truenasbackup". La synchronisation se fera quotidiennement a
minuit en mode COPY, ce qui garantit que les fichiers du NAS seront copiés sur AWS sans suppression
des données existantes. Les sauvegardes s’effectueront tous les soir a minuit.

Transfer Remote

Description * Credential *
Nas AWS Backup Nas AWS Backup (S3)

Bucket *
truenasbakcup

COPY: Files from the source are copied to the
destination. If files with the same names are present on
the destination, they are overwritten.

I Disk1

Control

Schedule *

Daily (0 0 ** *} at 00:00 (12:00 AM)

+ Enabled (3)

Advanced Options
[[] TakeSnapshot (3)

[ Follow symiinks ()

Pre-script

Exclude

Advanced Remote Options
Server Side Encrypion

None
[ use Afastlist ()

(] Remote Encryprion ()

Transfers (Z) Bandwidth Limit

SUBMIT CANCEL
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Nous avons effectué un Dry Run pour vérifier la synchronisation des fichiers vers AWS S3. Le test montre
qu'un fichier testnas.txt a bien été identifié pour transfert, confirmant que la configuration est correcte.

Dry Run Cloud Sync Task

2025/03/15 19:43:30 NOTICE
Transferred: OB/OB,-, 0B/s ETA-
Elapsed time: 41s

2025/03/15 19:43:31 NOTICE
Transferred: OB/0OB,-, 0B/s ETA-
Elapsed time: 5.0s

2025/03/15 19:43:31 NOTICE: Redacteurs/Piece/testnas.txt: Skipped copy as —dry-
2025/03/15 19:43:31 NOTICE:

Transferred: OB /9B 100% 0B/s, ETA-

Transferred: 1/71,100%

Elapsed time: 5.2s

Le fichier testnas.txt est bien présent dans le compartiment configuré, confirmant que la synchronisation
entre TrueNAS et AWS fonctionne correctement.

Objets (1)
[:C‘,:] IT) Copier ['URI 3 I§] Copier 'URL v Télécharger Ouvrir [2

e

R \ —
Supprimer [\ Actions ¥ /] i\ Créer un dossier /] 4 Charger

Les objets sont les entités fondamentales stockées dans Amazon 53. Vous pouvez utiliser linventaire Amazon
EE pour obtenir une liste de tous les objets de votre compartiment. Pour que d'autres personnes puissent
accéder a vos objets, vous devez leur accorder explicitement des autorisations. En savoir plus [?

| Q, Rechercher des objets en fonction du préfixe | 1 &1
Damiére Classe de
A v ificatio + i
O Nom Type nmndlﬁcatm Taille ‘ shockage
16 Mar 2025
0 [ testnastxt txt 0%:44:38 AM 900  Standard
CET
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5/ Messagerie d’entreprise avec Zimbra

Je possede le nom de domaine moreaunotaires.fr

Ajouter des options a vos noms de domaine

Votre sélection

Ajouter des comptes e-mail liés au domaine

. ‘. Y . 4 . s . . Noms de domaine
Vous pouvez ajouter d'autres comptes e-mail si nécessaire. La pré-installation s’effectue via votre espace client

DNSSEC (DNS sécurisé) @

Activation d’un compte Zimbra lié au domaine moreaunotaires.fr via OVH.

Nous allons ajouter un enregistrement DNS CNAME pour valider le domaine
moreaunotaires.fr aupres de Zimbra.

Zimbra

@ Votre demande d'ajout a bien été prise en compte. Elle sera exécutée d'ici quelques instants. X

& Retour vers les noms de domaine

Vérification de votre domaine

Pour valider que vous étes titulaire du domaine moreaunotaires.fr, veuillez ajouter cet enregistrement DNS:
Type d'enregistrement : CNAME
Sous domaine: ovh-zimbra-msarsOdx.moreaunotaires.fr i)

Cible: ovh.com is]

Suite a 'ajout, attendez quelques minutes que votre enregistrement se propage et que notre robot le détecte.
Vous avez 48 heures pour effectuer cette validation. Vous pourrez retrouver ces informations & posteriori dans la liste des
domaines.

& Ala suite de la validation de votre domaine, vous devrez modifier manuellement les enregistrements MX, SRV, SPF

et DKIM dans votre zone DNS. Vous pourrez trouver les informations requises dans la page diagnostic du domaine
associé.

Veuillez vous référer a notre guide [%

Nous avons validé Uinstallation de la zone DNS du domaine moreaunotaires.fr via
OVHecloud.

OVHcloud. moreaunotaires.fr
Durée
moreaunotaires.fr lan
1 compte e-mail Zimbra Renouvellement en mars 2026 pour 7,79
Starter inclus .
Option
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V¥ OVHcloud

Bon de commande

Contact de facturation :

Numéro : 225026579
ILYES BERRADA
Date: 10 mars 2025 21:17:15 335 Avenue Frédéric Sabatier d'Espeyran, Bat B Apt 5
Expiration : 24 mars 2025 23:29:59 34090 MONTPELLIER
FR
Etat: En cours de validation
INSTALLATION Domaine Prix unitaire Quantité Prix HT
moreaunotaires.fr - Zone DNS - Installation *aa1 - 1 0,00 PTS
DNS zone *eal - 1 0,00 PTS
SOUS-TOTAL 0,00 PTS
SPECIAL Domaine Prix unitaire Quantité Prix HT
- - 1 0,00 PTS

Exécution immédiate de la commande en renongant au droit de rétractation

SOUS-TOTAL 0,00 PTS

ABONNEMENT Domaine Prix unitaire Quantité Prix HT

moreaunotaires.fr - Zone DNS - Installation *aa1 - 1 0,00 PTS
SOUS-TOTAL 0,00 PTS

Total HT 0,00 PTS

TVA 0,00 PTS

Nous utilisons les serveurs DNS d’OVH (dns20.ovh.net et ns20.ovh.net) pour la gestion

du domaine moreaunotaires.fr.

Noms de domaine / mareaunotaires.fr/ Serveurs DNS

moreaunotaires.fr
€) Roadmap & Changelog

Informations générales Zone DNS Serveurs DNS Redirection GLUE DS Records Téches récentes Gérer les contacts
. . ; P [ Commander DNS Anycast
(@ Pourvous assurer du bon fonctionnement de votre configuration, vous pouvez utiliser cet outil de vérification DNS.
[ Modifier les serveurs DNS
Serveur DNS IP associée Statut Type des serveurs DNS
dns20.ovh.net - Actif Standard .
@ Guides
ns20.ovh.net - Actif Standard (@
Serveurs DNS v

Nous avons activé la zone DNS du domaine pour une durée de 12 mois, avec validation

des conditions d’utilisation.
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Informations générales Zone DNS Serveurs DNS Redirection GLUE DS Records Tiches récentes Gérer les contacts

“ Retour 3 la page précédente
Activer votre zone DNS

Pour répondre aux requétes DNS, votre nom de domaine doit &tre relié 3 une zone DNS. Vous pourrez y configurer vers quelle adresse IP sera redirigé votre domaine et ses sous domaines. La zone DNS de votre domaine est désactivé. Sivous

souhaitez I'activer, validez les étapes suivantes.

v Choisissez votre durée

Activation

Afin de confirmer votre demande, veuillez accepter les conditions d'utilisation.

J'ai pris i et j'accepte les t d trats suivants :
= Data_Protection_Agreement
* CONDITIONS PARTICULIERES D'ENREGISTREMENT, DE RENOUVELLEMENT ET DE TRANSFERT DE NOMS DE DOMAINE [2
= Conditions Generales de Services (2

Annater

Nous avons configuré les enregistrements DNS nécessaires (A, MX, SPF, TXT, CNAME)
pour assurer le bon fonctionnement du domaine moreaunotaires.fr avec la messagerie
et le site.

O Domaine L Type Cible is]
O  moresunotaires.fr. 0 NS dns20.ovh.net.
O  moreaunotaires.fr. 0 NS ns20.ovh.net.
O moreaunotaires.fr. 0 A 213.186.33.5 @
O www.moreaunotaires.fr. 0 A 213.186.33.5 @
O ftp-moresunotaires.r. 0 CNAME moreaunotaires.fr. @
[0 moreaunotaires.fr. 0 SPF v=spfl include:mx.ovh.com -all @
O moreaunotaires.fr. 0 ™@T "1lwww.moreaunotaires.fr" @
O www.moreaunotaires.fr. 0 T "3lwelcome" @
O  moreaunotaires.fr. 0 MX 1 mx1.mail.ovh.net. @
O  moreaunotaires.fr. 0 MX 5 mx2.mail.ovh.net. @
n 2 > 10 v Pagel/2 m

Nous avons associé le domaine moreaunotaires.fr a organisation “Etude” et confirmé que le statut du
service Zimbra est “READY”.

générales  Domaine  Compte email
Domaine Organisation Nombre de comptes Statut
moreaunotaires.fr Etude 1 READY i
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Nous avons créé le compte mail isabelle.moreau@moreaunotaires.fr pour une collaboratrice de l’étude,

rattaché a l'organisation “Etude”.

Etude EtudeX

& Retour vers mes comptes emails

Modifier le compte isabelle.moreau@moreaunotaires.fr

Paramétres du compte

Les champs mentionnés avec un astérisque * sont obligatoires.

Compte email

isabelle.moreau

« @) doit suivre les lignes directrices suivantes

@ Votre compte fera partie de ['organisation Etude
Nom

MOREAU
Nom a afficher

MOREAU Isabelle

Mot de passe
®

1 chiffre et 1 caractére
- 1lettre majuscule

Enregistrer ‘ AnnulerJ

moreaunotaires.fr v

Prénom

Isabelle

Le compte de la cliente a bien été créé, en se rendant sur le webmail elle pourra

travailler sans soucis de maniére sécurisée

Zimbra

Connexion

Utilisateur

isabelle. moreau@moreaunotaires fr

Mot de passe

R RN RN R

Afficher

. Mémoriser mes valeurs
Connexion ] dacchs

Version

Dé&faut
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Je créé aussi un raccourci sur le bureau pour que la cliente se rende sur son mail plus
facilement.

»
a

Lvi I'Notaires

~-

’

Fiche de tests

Nous allons maintenant vérifier si toutes les configurations faites précédemment
fonctionnent. Nous procéderons comme ceci :

1. Redondance Active Directory et DNS

2. VPN Sécurisé avec OpenVPN

3. Surveillance et Sécurité du Réseau

3.1. Systeme de Détection d’Intrusion (IDS/IPS)
3.2. Analyse du Trafic avec Wireshark

4. Stockage et Partage des Données

4.1. Infrastructure NAS avec TrueNAS
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1. Redondance Active Directory et DNS

En premier lieu nous allons éteindre le serveur principal et voir si le serveur secondaire prend le relais.

hnovalis.local 192.:
valis.local

Il prend bien le relai, maintenant nous allons tenter la modification des identifiant d’un utilisateur.

Réinitialiser le mot de passe ? >

Mouveau mot de passe : |"“““"““

Corfimmer le mot de passe : |"""'""""""""‘“""‘“

|:|§L'Lrtilisateur doit changer le mot de passe a la prochaine ouverture de |
Session

L'utilisateur doit fermer puis ouvrir 8 nouveau sa session afin gue les
modifications prennent effet.

Etat de vemouillage du compte sur ce contréleur de domaine ; Dévemouilé

[ ] Dévermrouiller le compte de |'utilisateur

Anler

2. VPN Sécurisé avec OpenVPN

Les identifications utilisateur ont bien été modifiés
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NOTAIRES

MOREAU & ASSOCIES [

S

LTI I T
MY o -
L] | -

lsabelle IM. MOREAU

2. VPN Sécurisé avec OpenVPN

OpenVPN Connect

= Profiles 1=k

CONNECTED

10.0.2.15 [pfSense-UDP4-
1194-vpnuser1-config (7)]

CONNECTION STATS

6.2KB/s

OB/s

40B/S ¢ 114 KB/S
00:00:12 1 sec ago

You 0

On arrive bien a se connecter a notre server VPN.
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3. Systeme de Détection d’Intrusion (IDS/IPS)

20170722 2 upp Potentially Bad Traffic 163.172.17.76 54465 5060 140:26  (spp_sip) Method is unknown
06:15:49 Q Q x
20170721 2 ubDpP Potentially Bad Traffic 163.172.22.169 52428 5060 140:26  (spp_sip) Method is unknown
09:26:30 Q Q x
20170721 2 upp Potentially Bad Traffic 163.172.17.76 46834 5060 140:26  (spp_sip) Method is unknown
01:03:28 Q Q x
20170720 2 uppP Potentially Bad Traffic 163.172.22.169 54788 5060 140:26  (spp_sip) Method is unknown
20:36:37 Q Q x

Notre systéme de détection d’intrusion fonctionne correctement, des alertes commencent a remonter

Analyse du Trafic avec Wireshark

Je lance wireshark sur Uinterface Ethernet puis je tente de faire un ping depuis une autre machine.

La trame icmp du ping remonte bien.

181 Destination unreachable (Port unreachable)

3. Infrastructure NAS avec TrueNAS
Je test sur un poste client 'acces au nas depuis Uexplorateur de fichier

On a bien acceés au server depuis un poste

= v » Réseau » 192,168,263 » Etude » Redacteurs » Piece
=] Images 4 "  Nom Modifié le
actes * =] testnas 16/03/2025 03:17
geicgheghug™a
Identité

De plus la sauvegarde cloud du serveur de stockage se fait bien comme le montre la console AWS

Objets (1)
@ I0] Copier I'URI 53 IO Copier 'URL + Télécharger Ouvrir [?

Supprimer ( Actions ¥ ) ( Créer un dossier ) ‘4 Charger

Les objets sont les entités fondamentales stockées dans Amazon S3. Vous pouvez utiliser linventaire Amazon
53 [@ pour obtenir une liste de tous les objets de votre compartiment. Pour que d'autres personnes puissent
accéder & vos objets, vous devez leur accorder explicitement des autorisations. En savoir plus [?

y

Q, Rechercher des objets en fonction du préfixe 1 &
Demlére Classe de
A v i ion ¥ i v
[ MNom Type nmudlﬁ catio Taille ‘ stockage
16 Mar 2025
O [ testnas.txt =t 03:44:38 AM 8.00 Standard
CET

4. Messagerie d’entreprise

La cliente se rendre sus zimbra pour pouvoir s’y connecter
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Zimbra

Connexion

Utilisateur

isabelle. moreau@moreaunotaires. fr

Mot de passe

[TTTRRTTER ST T ERaT T T] Afficher

: Mémaoriser mes valeurs
Connexion ] Jacces

Version

Défaut

Une fois ici on va se connecter et simplement faire un test d’envoi réception vers une
adresse gmail, plus précisément la mienne

test Boite de réception x

® MOREAU Isabelle

- Amoi -
test De: MOREAU Isabelle <isabelle.moreau@moreaunotaires fr>
a:  ilyes.berrada” <ilyes.berrada@gmail.com=
Date: 19 mars 2025 23113
( “ Objet:  test

Envoye par:  moreaunotaires.fr
signé par:  moreaunotaires.fr
securite: @ Chiffrement standard (TLS) En savoir plus
Ce message a été classé dans les messages importants par Google.

Nous pouvons voir que U'envoi de mail fonctionne bien.
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Ainsi que la réception.

zimbra

messagerie

Boite de réception iyes
B test

Brouilions et

Envoyés

Spam

Corbeille

+ Ajouter un dossier

~ Mots clés

Aujourdul <>
Pas diévénements

+ Ajouter un #vénement

@, Rechercher dans boite aux lettres

Date ® O ® R Amhiver  E§ Déplacer

122 . test
llyes <dyes benada@gmall com>
A isabelle moreau

test

# Répondre <4 Répondre & tous

= Faire suivie

W Supprimer

s Suite

Q spam

Quoreau v Ly

e Plus  El] Afficher v

*

1226
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