BTS SERVICES INFORMATIQUES AUX
ORGANISATIONS SESSION 2023

Epreuve E5 - Administration des systémes et des
réseaux (Option SISR)

Projet 1: Mise en place d’une infrastructure

réseau

Contexte:

L’étude notariale Moreau & Associés, vient d’ouvrir ses nouveaux bureaux et souhaite
mettre en place une infrastructure réseau sécurisée, fiable et adaptée a ses besoins. En
tant que prestataire informatique pour TechNovalis, j'ai été chargé de concevoir,
déployer et maintenir cette infrastructure en respectant des normes sécurité et en
assurant une maintenance proactive grace a des outils dédiés, Maitre moreau souhaite
aussi bloquer l'accés a certains sites web.

L’objectif du projet :

- Sécurisation des données sensibles et des échanges entre les collaborateurs.

- Maintenance proactive grace a un support utilisateurs quotidien et une
surveillance des pannes et des équipements.

- Automatisation des sauvegardes grace a une solution cloud pour réduire les
risques de pertes de données en cas d’incendies par exemple.



L’infrastructure ainsi que les outils déployés :

1.Sécurité du réseau avec pfSense, Squid et SquidGuard

- PfSense : pare-feu principal pour protéger le réseau de U'étude. Les regles de
filtrage permettent de limiter les acces entrants et sortants.

- Squid & SquidGuard : le proxy est configuré pour filtrer et bloquer l'acces aux
sites conformément aux exigences de Maitre Moreau, sites non pertinents ou a risque,
tout en autorisant les sites HTTPS de confiance nécessaires a U'activité notariale.

2. Serveur principal sous Windows Server 2019

- Active Directory (AD DS) : gestion centralisée des comptes utilisateurs des
collaborateurs ainsi que des groupes pour limiter 'acces aux données sensibles
aux utilisateurs autorisés.

- DNS

- GPO: utilisé pour uniformiser la configuration des postes de travail et ainsi
renforcer la sécurité en déployant des outils de travails prédéfinis par la notaire
de U'étude

3. Monitoring réseau avec Nagios

- Nagios : Surveillance de I’état des équipements réseau, des serveurs et des
postes de travail.

- Nagios (sur Ubuntu) : déploiement pour surveiller 'état des équipements
réseau, des serveurs et des postes de travail.

4. Gestion de la maintenance avec GLPI

- GLPI: gestion des inventaires, des incidents et des demandes d’assistance pour
un suivi efficace de l’étude et un soutien aux utilisateurs. Les collaborateurs
peuvent nous contacter a tout moment grace a un systeme de ticketing.

5. Postes de travail collaborateurs

- Installation de postes Windows 10 configurés pour chaque collaborateur, avec
un acces restreint selon les besoins.



6. Sauvegarde cloud automatisée avec AWS et PowerShell

- Sauvegarde quotidienne : utilisation de AWS S3 pour stocker de maniere
sécurisée les fichiers critiques de l’étude.

- Script PowerShell : développement d’un script automatisé pour sauvegarder
uniquement les dossiers partagés (excluant les dossiers personnels), envoyé
vers la solution cloud AWS, de plus une clé de chiffrement assure la
confidentialité des sauvegardes.

Cette infrastructure fournit a 'étude Moreau & Associés une solution compléete et
sécurisée, avec une visibilité en temps réel sur ’état du réseau, des sauvegardes

quotidiennes fiables, et une maintenance centralisée. Grace a ces outils et méthodes,
étude bénéficie d’une disponibilité optimale et d’une gestion proactive, garantissant la

continuité de son activité notariale
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1 - Infrastructure réseau

1.1: Mise en place d’un pfSense

On commence tout d’abord par télécharger U'iso de PFSENSE sur le site officiel :

-On choisit AMD64 puis on choisit Uiso qui sera implanté dans VirtualBox

B RELEASE NOTES 8 SOURCE CODE

Select Image To Download Subscribe To The Netgate News

2.6.0 Product information, pfSense software announcs

offers. See our newsletter archive for past annou

Architecture: AMDG4 (64-bit) ~ | @
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nstalle DVD Image (IS0} Installer E Add
mai ress
Mirror; Frankfurt, Germany wnderstand | am signing up to recene the newsletter,
announcements, and special olfers lrom Nelgala, *
Supported by 2
I'm interested in...
4 DOWNLOAD L netgate piSense Plus Appliances
ket pfSense Flus on AWS
" pfSense Plus on Azure
| ¢ - ) M58 Appliances
¥l 4 - - TSR on AWS
THSA on Arure

Network Secufily News & Updales

Mise en place de la VM

-Créer une nouvelle machine Virtuelle dans VirtualBox

F

Mémaoire vive : 2048 MB

4 Mo

2GO0O de ram sont largement suffisants

Interface 1 : Connectée en mode NAT pour accéder a Internet via la machine héte.

Interface 2 : Connectée a un réseau interne (hommé intnet) pour permettre la
communication au sein d’infrastructure réseau locale.



ﬂ Réseau

Interface 1: Intel PROS
Interface 2: Intel PR au interne, 'intnet’)

: Praojet BTS blanc PfSense
£me d'exploitation :  FreeBSD (64-hit)

2048 Mo
rs : Z
d'amorcage : Disguette, Optique, Disque dur
.'!'ul:tl'.lé
ration : Fagination imbriquée

ﬂ Stockage

primaire IDE : )
Maitre secondaire IDE : i CE-2.7.2-RELE 64.iso (834,15 MB)

Intel PRC ]
Intel P £al interne, ‘intnet’)

On peut maintenant lancer notre machine virtuelle :

- Onlance linstallation de pfFsense.



pfSense Installer

He lcome

Helcome to pfSenset

{ Install Install piSense

Rescue Shell Launch a shell for rescue operations
Recover conflig.=ml  Recover config.xml from a previous install

_'I {Cancel>

- On sélection “Auto (UFS) Bios”.

pfSense Installer

Partitioning
How would you like to partition your disk?

Auto (ZF5) Guided Root-on-ZFS

uto (UFS5) BIOSEMGuided Disk Setup using BIOS boot wmethod

Avto (UFS) UEF] Guided Disk Setup using UEFI boot method
Manual HManual Disk Setup (experts)

Shell Dpen a shell and partition by hand

{Cancel>

- Le programme s’installe, on laisse Uinstallation se dérouler.



atkbdBd: <AT Keyboard> irg 1 on atkbdc@

kbdB® at atkbd®

atkbd8: [GIANT-LOCKED]

psmB: <PS/2 Mouse> irg 12 on atkbdcB

psm@: [GIANT-LOCKED]

WARNING: Device "psm” is Giant locked and may be deleted before FreeBSD 14.09.
psmB: model IntelliMouse Explorer, device ID 4

ormB: <ISA Option ROM> at iomem BxcBBBB-Bxc?Tff pnpid ORMBBBA on isad
atrtcB: <AT realtime clock> at port Bx78 irg 8 on isa@d

atrtcB8: Warning: Couldn't map 1/0.

atrtcB: registered as a time—of—day clock, resolution 1.888888s
atrtcB: Can't map interrupt.

Timecounter "TSC-low" frequency 1481686184 Hz quality 16600
Timecounters tick every 18.888 msec

usbusB: 12Mbps Full Speed USB v1.8

usbusl: 488Mbps High Speed USB v2.8

ZFS fTilesystem wversion: S

ZFS storage pool version: fTeatures support (5888)

ugend.1l: <Apple OHCI root HUB> at usbusA

uhubB® on usbusB

uhubB: <Apple OHCI root HUB, class 978, rev 1.88/1.88, addr 1> on usbusHd
ugenl.1l: <Intel EHCI root HUB> at usbusl

uhubl on usbusl

uhubl: <Intel EHCI root HUB, class 9/8, rev 2.868/1.80, addr 1> on usbusl
pcmd: measured ac97 link rate at 46658 Hz

Trying to mount root from cd9668: /dev/iso966B/PFSENSE L[rol. ..

random: unblocking device.

uhubB: 12 ports with 12 removable, self powered

Root mount waiting for: CAM usbusl

Root mount waiting for: CAM usbusl

Root mount waiting for: CAM usbusil

- Onse retrouve devant un menu complet




- Avant d’accéder a la console web on modifie 'adresse IP sur LAN, le Wan restera
en DHCP, en appuyant sur 2

> new LAN IF subnet bit count (1 to

the new LAN IPvd upstream gateway a
ENTER> for n

nfigure addr

nfigure “wEB addre

Enter the new LAN IP

oL want to = = on LAN?
bling IPwd
bling IP
Do you want to r -t to HTTP the webConfigurator pre

wait while the changes : saved to LAMN. ..

LAN addr ee et to ] 2 24
nouw : : e )y ning the following URL in wuour web brol

1 1/

<ENTER> to continue. i

- Leréseau LAN de notre infrastructure utilisera le sous-réseau 192.168.2.0/24.

Nous pouvons maintenant accéder a la console web.

v B pfSensehomearpa - Wizardip' X + — x
<« G © Nonsécuriss  hatps://192.168.2.1/wizard.php2xml=setup_wizard.xml B X 2

msense System - Interfaces ~ Firewall ~ Services ~ VPN~ Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

WARNING: The ‘admin account password is set to the default value. Change the password in the User Manager

Wizard / pfSense Setup / (2]

pfSense Setup

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of pfSense
The wizard may be stopped at any time by clicking the logo image at the top of the screen

pfSense® software is developed and maintained by Netgate®



© Non sécurisé  htps://192.168.2.1/wizard.

php?xmi=setup_wizardxml

GOMMUNITY EDITION

WARNING: The ‘admin account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / General Information 2]

Step 2 of

General Information

Hostname

Domain

Primary DNS Server

Secondary DNS Server

Override DNS

On this sereen the general pfSense parameters will be set

pfSense

Name of the firewall host, without domain part.

Examples: pfsense, firewall, edgefw

Domain name for the firewall.

Examples: home.arpa, example.com

Do not end the domain name with "local'as the final part (Top Level Domain, TLD). The ‘local TLD is widely used by mDNS (e.g. Avahi, Bonjour,
Rendezvous, Airprint, Airplay) and some Windows systems and networked devices. These will not network correctly if the router uses ‘local' as its TLD.

Alternatives such as 'home.arpa, ‘local lan’, or 'mylocal' are safe.

The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root DNS servers directly. To use the
manually configured DNS servers below for client queries, visit Services > DNS Resolver and enable DNS Query Forwarding after completing the wizard

8.8.8.8
1.1.1.1

Allow DNS servers to be overridden by DHCP/PPP on WAN

Wizard / pfSense Setup/ Configure LAN Interface

Configure L

AN Interface

LAN IP
Address

Subnet Mask

On this screen the Local Area Network information will be configured

192.168.2.1

f this interface uses DHCP to obtain its IP address.

- Onnous conseille de changer le mot de passe par défaut changeons donc le mot

de passe par défaut

Pisense
VARSI The i e prmsd' et e el ek Change e pmscd e e
System / User Manager/ Users / Edit °

Pl name PRTe——

Expration e

Cutom Satiogs
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- On enregistre notre configuration puis nous arrivons sur le tableau de bord de

PFSENSE et la configuration matérielle qui nous est donnée.

. Swedoy ]
Wizard completed

Congratulations! pfSense is now configured.

We recommend that you check 10 see if there are any software updates available. Keeping your software up 10 date is one of the most important
things you can do to maintain the security of your network

Remember, we're here to help.

Click here 10 learn about Netgate 24/7/365 support services

User survey

Please heip all the people involved in improving and expanding pfSense software by taking a moment 10 answer this short survey (all answers are
anonymous)
Anonymous User Survey

Useful resources.

« Learn more about Netgate's product line, services, and pfSense software from our website

« To learn about Netgate appliances and other offers, visit our store

« Become part of the pfSense community. Visit our forum

« Subscribe 10 our newsletter for ongoing product information, software announcements and special offers.

Status / Dashboard + 0

System Information (-Xx] Netgate Services And Support (X x]
Name pfSense home.arpa

Contract type  Community Suppor
User admin@192.168.2.3 (Local Database) Community Supp
System VirtualBox Virtual Machine
Netgate Device ID: b705bd77dbf60a33d95 NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

BIOS Vendor: innotek GmbH

Version: VirtualBox

Release Date: Fri Dec 12006

If you purchased your pfSense gateway firewall appliance from Netgate and elected
Community Support at the point of sale or installed pfSense on your own

Version 2.7.2-RELEASE (amd&4) hardware, you have access to various community support resources. This includes
built on Wed Dec 6 21:10:00 CET 2023 the NETGATE RESOURCE LIBRARY.
FreeBSD 14.0-CURRENT

The system is on the latest version.

You also may upgrade to a Netgate Global Technical Assistance Center (TAC)
Support subscription. We're always on! Our team is staffed 24x7x365 and

Version information updated at Wed Nov 20 6:36:56 CET 2024 committed to delivering enterprise-class, worldwide support at a price point that is
= more than competitive when compared to others in our space.

CPU Type 13th Gen Intel(R) Core(TM) i7-13650HX * Upgrade Your Support + Community Support Resources
2 GPUs: 1 package(s) x 2 cache groups x 1 core(s) » Netgate Global Support FAQ » Official pfSense Training by Netgate

AES-NI CPU Crypto: Yes (inactive)
QAT Crypto: No

« Netgate Professional Services  » Visit Netgate.com

Hardware crypto Inactive

Kernel PTI Disabled If you decide to purchase a Netgate Global TAC Support subscription, you
MUST have your Netgate Device ID (NDI) from your firewall in order to
MDS Mitigation Inactive validate support for this unit. Write down your NDI and store it in a safe place.
. . You can purchase TAC supports here
Uptime 00 Hour 03 Minutes 58 Seconds
Current date/time  Wed Nov 20 6:39:58 CET 2024 s
DNS server(s) * 127001 Interfaces
* 192.168.1.254
J— ita WAN A 1000baseT <full-duplex= 10.0.2.15
+ 1 aLan 4 1000baseT <full-duplex= 192.168.2.1
Last config Sat Nov 16 3:45:37 CET 2024
change

State table size

0% (583/196000) Show states

MBUF Usage

0% (4318/1000000)
Load average 0.34,0.29,0.13
CPU usage [ ]

3%
Memory usage [ -

22% of 1970 MiB

SWAP usage

0% of 1024 MiB
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- Se connecter a Uinterface PfSense puis “Firewall”, “Rules”

- Jecrée desrégles en cliquant sur « add ». Il y a deux choix soit la crée pour qu’elle
soit exécuté en premier ou bien en dernier.

- Ensuite on remplit les regles pour une configuration du HTTPS

Edit Firewall Rule

Action Pass '
Choose
Hint:
Disabled [[] Dizable this rule
Set this option to disable this rule without remaving it from the list.
Interface WAN o
Choose the interface from which packets must come to match this rule.
Address Famil IPvd "
Select the Internet Protocol version this rule ap
Protocol TCP L

Choose which P protocol this rule should match.

Source Invert match any i Source Ad 5 / b d
The Source Port Range for a connection is typically random and almest never equal to the destination port. In mast cazes this setting must remain at

t= default value, any.

Destination Invert match Any bl Destination Ad o
Destination Port Range HTTPS (443) W HTTPS (443) w
From Custom To Custom
Specify the destination port or port range for this rule. The "Ta" field may be left empty if only filtering a single port.

Extra Options

Log Log packets that are handled by this rule
Hint: the fi has limited local kog s t turn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: 5 m Logs: Settings page).
Description
A description may be entered here for administrative reference. A maximum of 32 characters will be used in the releset and displayed in the firewal
ag

Advanced Options [:]

- Unefois le paramétrage effectué on applique les modifications

»" Apply Changes

LAM L}

Floating

Rules (Drag to Change Order)

States Protocol Source Port  Destination Port Gateway Queus Schedule Description Actions

v 0/0B  IPv4TCP . * * 443 [HTTPS) * none $,00Mm

) N (R o () X

-12-



- Maintenant on peut regarder les regles qu’on a autorisé (LAN) :

Rules (Drag to Change Order)

States Protocol  Source Port Destination Port Gateway Oueue Schedule Description Actions
v 51.21ME * L - LAN Address 443 = AntiLockout Rule e ]
a0
] % 1Z01MEB  IPvd® LAM subnets = . b . none Default allow LAM to any rule S S00mX
' 008 IPwE * LAM subnets “ “ # “ nane Default allow LAM IPvE to any rule &,.?’ 1_,] @T.]] x

B2 NS (3 O 13 O

On configure le DNS de pfsense en se rendant dans ‘systeme’ et ‘general setup’

System/ General Setup @

Hostname pfSense
Mame of the firewall host, withowt domain part.
Domain home arpa
Domain name for the firewall

s the final part (Tep Level Domain, TLDY
tems and networked devices.
ocal are safe

cel TLD iz widely use:
will ot network comectly

ses local as its TLD

Resolver {optional).
service, DNS

has DMS Query
Forwarding enabled.

Mise en place du proxy via squidGuard

Dans un premier temps, on va se rendre sur la page web de configuration du pfSense et
cliquersur:

Advanced

J'II Certficates
Genaral Setup

High Availability -

= ml Peckageh-'laﬂ@ tak
Register

Routing

Setun Wizard
Apres avoir cliqué sur « Package Manager » on arrive sur cette page :

Les packages nécessaires ont déja été installés

-13-



Installed Packages

NHame Category Version Description Action
' squid WO 0.446  High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its capabilities of acting as a HTTP / Wt
HTTPS reverse proxy. It includes an Exchange-Web-Access (OWA) Assistant, 5L filtering and antivirus integration via C-ICAR. i

Package Dependencies

squidclamay-7.2 lgqu:_'a-:..s_au:'u-' 10 & squid63 @:-:ap-"cc.Ei-CEi_'

W squidGuard www 1.16.19 High performance web proxy URL filter. ETJ

Dependancies
squidguard-1.4_15 @:—‘Ee*se-:{g-s:ulc-c 4.46

On va maintenant créer un certificat afin de pouvoir appliquer le filtrage non seulement
en http mais aussi en https :

Certificates

G-:-"-:-*aJ}n],:-

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions

lyes v self-signed 0 CN=internalca @ Squid (1) S8 PCH

Vaid Fri, 08 Nov 2024 02:12:48 +0100
Valid Unt: Mon, 06 Nov 2034 03:13:48 40100

- Onva maintenant naviguer dans ‘services’ > Squid Proxy Server

Auto Config Backup

Captive Portal
| DHCP Relay
DHCF Sarver
DHCPvé Relay
I DHCPv6 Server |
| DMS Forwarder
DMS Resolver
Dynamic DNS
I IGMP Proxy
tel NTP i
PPPcE Server
Router Advertisement
SNMP t
Squid Proxy Server

Snmsird Rawver: v

- Oncoche ‘Enable Squid Proxy’.
- Onsélectionne Uinterface proxy ‘LAN’ et on coche ‘Resolve IPv4 First’

-14 -



Squid General Sentings

Enable Squid Proxy Check to enable the Squid proxy.
Important: If unchecked, ALL Squid services will be disabled and stopped.

Keep Settings/Data If enabled, the settings, logs.
Important: If dizabled, all settings and data will be wiped on package uninstall/reinstall/upgrade.

e, AV defs and other data will be preserved across package reinstalls.

Listen IP Version IPvd o

ing client connections.

CARP Status VIP | none v

Used to determine the HA MASTER/BACKUP status. Squid will be sto vhen the chosen VIP is in BACKUP status. and started in M/
Important: Don't forget to generate Local Cache on the secondary node and configure XMLRPC Sync for the settings syncronization,

Proxy Interface(s) WAN ~
ean ]

laopback

-

proxy server will bind to. Use CTRL + click to select multiple intarfaces.

Outgoing Network Default (zuta) bl
Interface

terface the proxy server will use for outgoing connections.
Proxy Port 3128
This is the port the proxy server will listen on. Default 3128

ICP Port

This is the port the proxy server will send and receive ICP gueries to and from neighbor caches.
Leave this blank if you don't want the proxy ser ough ICF.

mmunicate with neighbor cac!

Allow Users on Interface If checked, the users connected to the interface(s) selected in the ‘Proxy interface(s)’ field will be allowed to use the proxy.

There will be no need to add the interface’s subnet 1o the list of zllowed subnets

Patch Captive Portal -se2 Bu 4 for details!

Resolve DNS IPv4 First [ Enable this to force DNS [Pvd kookup first.
This option is very useful if you have problems accessing HTTPS sites.

Dizable ICMP [ Check this to disable Squid ICMP pinger helper.
Use Alternate DNS

Servers for the Proxy
Server

To use DMS servers o

than thase cenfigured in Syst ral Setup, enter the IP(s) here. Separate entries by s

Extra Trusted CA v

A certificate in addition to the default root certificate bundle.

Waming: This option may only be required if the upstream proxy is using SSL/MITM mede and could be a security issue in other

- Oncoche également ‘Transparent http Proxy’ avec Uinterface ‘LAN’ de nouveau.

Transparent Xy Settings

Transparent HTTP Proxy Enable transparent mede to forward all requests for destination pert B0 to the proxy server.

y t nfiguration being necessary an clients
wil S5L {port 443) if you enable HTTPS/55L tion' below.

Important: Transpare

Hint: In order to proxy both HTTP and HTTPS protocols without intercepting S5L connections, configure WPAD/PAC options on your DNS/DHCP
Servers.
Trangparent Proxy WAN ~
Interface(s) | (XTI

-

The interface(s) the proxy server will transparently int

=pt requests on. Use CTRL + click to select multiple interfaces

Bypass Proxy for Private [l Da nat forward traffic to Private Address Space (RFC 1918 and IPw6 ULA) destinations.
Address Destination

ng in Private Address Space (RFC 1918 and [Pve ULA) are tly through the firewall,

ugh the prosy

Bypass Proxy for These

Source IPs - - .
Do not foreward traffic from these source IPs, CIDR nets, hostnames, or glizses through the proxy server but le

Applies only to transparent mode. Separate entries by semi-colons ()

it pass dira

nrough the firewall.

Bypass Proxy for These
Destination IPs

Do not proxy traffic going to these destination [Ps, CIDR nets, hosmames, or aliases, but let it pass din
Applies only to transparent mode. Separate entries by semi-colons ()

y through the firewall.

- Oncoche ensuite ‘Enable SSL filtering’, on bloque ainsi 'acces aux sites qui ne
sont pas en https://

- Onsélectionne ‘Splice All’ en interface LAN

- Pour CA, onvient mettre le certificat crée au préalable.

-15-



S5L Man In the Middle Filtering

HTTPS/55L Interception Enable 55L filering.

S5LIMITM Mode Splice All W
The S5L/MITM maode
Default: Splice Whitelist, Bump Otherwize. Click Info for details. o

rminas how S5L interception is treated when ‘551 Man In the Middlz Filtering’ iz enabled.

S5L Intercept Interface(s) WAMN

ct multiple interfaces.

S5L Proxy Port
This is the port the prowcy server will listen on tointercept 551 while using transparent proxy. Default 3129
S5L Proxy Compatibility Mode L
Mode he compatibility mode determines which cipher suites and TLS versionz are supported. Default Madern. Click Infa for details. o
DHParams Key Size 2048 t) b
DH parameters are used for temporary/ephemeral DH key exchanges and improve security by enabling the uze of DHE ciphers.
CA yes W

Select Certificate Authority to use when S5L interception is enablad. o

On navigue sur Services > SquidGuard Proxy Filter

Autoe Config Backup

IS Captive Porta
| DHCP Relay
s DHCP Server
DHCPvE Relay

. DHCPw6 Sarver l

DNS Forwarder

iroxy
S Resolver

squit DNS Resclve | st
Dynamic DNS

“S3HIGMP Proxy &

ngs | &g
NTP
PPPoE Server |

“52|  Router Advertisement e
SMHIMP

TER  Sqguid Proxy Server st

Tate ¥n

Squid Reverse Prosy
| SguidGuard Prg'm]Filter I
[ [ — Ll

- Oncoche ‘enable’ pour activer SquidGuard
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General Options

Enable Check this option to enzble sgquidGuard.
Important: Flease set up at least one category on the Target Categories’ tab before enabling. See this link for details.
The Save button at the bottom of this page must be clicked to save configuration changes.
To activate squidGuard configuration changes, the Apply button must be clicked.

SquidGuard service state: STARTED

- Dans ‘Blacklist URL’ on renseigne une archive contenant des catégories d’URLS a
bloquer
- Onclique sur‘Download’

Blacklist Update

ul http:/fdsi ut-capitole. fr/blacklists/download/blacklists_for_pfsense targz T |
T

I =) e

- Onserenddans ‘Common ACL et on clique sur le ‘+’ de ‘Target Rules List’
- On choisit ensuite les catégories a bloquer, ici ce seront les réseaux sociaux

comme demandé par la notaire de l'étude

[blk_blacklists_social_networks] access
[blk_blacklists_sports] access =
[blk_blacklists_strict_redirector] access =
[blk_blacklists_translation] access =
[blk_blacklists_tricheur_pix] access =
[blk_blacklists_vpn] access
[blk_blacklists_webmail] access =
Do not allow IP- To make sure that people do not bypass the URL filter by simply using the |P-Addresses instead of the FQDN you can check this option. This option
Addresses in URL has no effect on the whitelist.

- On applique ensuite le paramétrage

General Options

Enable Check this option to enable squidGuand.

Important: Please set up at least one category on the Target Categories’ tab before enabling. See this link for details.
The Save button at the bottom of this page must be clicked to save configuration changes.
To activate squidGuard configuration changes, the Apply button must be clicked.

i

- Jaiaussibloqué l'acces a Twitch dans la partie avancée de Squid Proxy




Whitelist

Blacklist twitch. Ly
VA
Destination domains tha Il be blocked for the users that are allowed
Put each entry on & separate fine. Yo

On configure maintenant un DHCP pour la suite du projet.

Auta Config Backup

Captive Porta

DHCP Relay
DHCP Sﬁ
pl Bl = PRV as

- Onrentre la plage d’adresse

Primary Address Pool

Subnet 192.168.2.0/24
Subnet Range 19216821 -192.168.2.234
Address Pogl Range 192.168.2.50 192.168.2.200
Ta

Fram
The specified range for this pool must not be within the range configured on any ather address pool for this interface.

Additional Pools + Add Address Pool
gre needed inside of this subnet outside the 2bove range, they may be specified here

f additional pools of addresses

On rentre aussi UIP du pfsense entant que serveur DNS

DNS Servers 192.168.2.1

Notre pfSense est ainsi parfaitement configuré pour répondre aux demandes de la

cliente
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Status / Dashboard

System Information

Name
User

System

BIOS

Version

CPU Type

Hardware crypto
Kemel PTI

MDS Mitigation
Uptime

Current date/time

DNS server(s)

Last config
change

State table size

BADIIE

pfSense home.arpa

admin@192 168 2 3 {Local Database)

YirtualBox Virual Machine

+0

o0

Natgate Device |- b705fbd77dbf60a93d95

‘Vendor: innotek GmbH
Warsion: VirtualBox

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

Releass Date: Fri Dec 1 2006 If you pl.rc.:l' zs2d your ofSense .gaiewa,l ﬁ'EmrJa | appliance from Netgats and elected
Community Support at the point of sake or installed pfSense on your own

2.7.2-RELEASE (amd64)
built on Wed Dec 6 21:10:00 CET 2023
FreeBSD 14.0-CURRENT

the NETGATE RESOURCE LIBRARY.

hardware, you have access to various community suppert rescurces. This includes

‘You also may upgrade to 3 Metgate Global Technical Assistance Center (TAC)

. Support subscription. We're always on! Qur team is stafied 24x7x363 and

Versian information updsted at Wed Nov 20 83635 CET 2024 committed to delivering ntarprise-class, werldwide suppart t  price pint that is
a

F&] more than competitive whan compared to others in our space.
13th Gen Intel{R) Core(TM) i7-13650HX * Upgrada Your Support * Community Support Resources

2 CPUs: 1 packagels) x 2 cache groups x 1 core(s}
AES-NI CPU Crypto: Yes (inactive)

- Official pfSenss Training by Netgats

QAT Crypto: No - -

Inactive

Diszbled If you decide to purchase a Netgate Global TAC Support subscription, you
MUST have your Netgate Device ID {NDI] from your firewall in order to

Inzctive walidate support for this unit. Write down your NDI and stors it in a safe place.

01 Hour 02 Minutes 52 Seconds You can purchase TAC supports here.

‘Wed Nov 20 7.44:32 CET 2024

= 127.0.01 Interfaces
= 192.168.1.254
. 1111 4+ 1000baseT <full-duplax-
. agEs
BEEE Lan A 1D00baseT <full-duplexs

Wed Nov 20 7:26:57 CET 2024

96000) Show states

100213

102.168.2.1
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1.2 :Serveurprincipal sous Windows Server 2019

Voici les différentes étapes d’installation de la VM Windows server 2019.
- Langue a installer : Francais (France),
- Format horaire et monétaire : Frangais (France),

- Clavier ou méthode d’entrée : Francais (Francais),

Windows Server: 2019

Langue a installer : [Francais (France) -

Format horaire et monétaire JRell<EIEELISI)] -

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour continuer

Suivant
© 2018 Microsoft Corporation. Tous droits reserves.

- Installer maintenant : cliquer sur (Installer maintenant),

- Sélectionner le systeme d’exploitation a installer

- Quel type d’installation voulez-vous effectuer ? :(Personnalisé : Installer

Uniquement Windows (avancé).

- Ou souhaitez-vous installer Windows ? : normalement, un seul espace disque est créé,
Donc cliquer sur le seul emplacement disque disponible, puis sur (Suivant),

- Installation de Windows : Uinstallation de Windows est en cours,

- Parameétres de personnalisation : Uinstallation de Windows Server 2019 est presque

terminée, il faut alors définir le mot de passe de la session administrateur.
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ILfaut obligatoirement définir le mot de passe d’administrateur comme ci-contre :

Paramétres de personnalisation

eur intégré que vous pouvez utiiser pour vous

Administrateur

Gestionnaire de serveur * Tableau de bord - (&) Gérer  Outils  Afficher  Aide

& Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i Serveur local |
& Tous les serveurs ‘
W8 Services de fichiers et d... b Y
!
a ] I
| NOUVEAUTES
| Masquer
i EN SAVOIR PLUS

On commence par changer le nom de la machine, ici ca sera SRV22-BTS, le poste
redémarrera.

B  PROPRIETES
I Pour SEV22-BTS

lom de l'ordinateur SRV22-BTS

On désactive le pare-feu Windows il peut empécher la communication entre serveur et
les différentes machines intégrées au domaine. Donc il faut les désactiver.

Personnaliser les paramétres pour chaque type de réseau
Vous pouvezr modifier les parameétres de pare-feu pour chague type de réseau que vous utilisez.
Parameétres des réseaux avec domaine

9 () Activer le Pare-feu Windows Defender

Blequer toutes les connexions entrantes, y compris celles de |a liste des applications
autorisées

M'avertir lorsque le Pare-feu Windows Defender bloque une nouvelle application
g (@) Désactiver le Pare-feu Windows Defender (non recommandé)
Paramétres des réseaux privés

9 () Activer le Pare-feu Windows Defender

Bloguer toutes les connexions entrantes, y compris celles de la liste des applications
autorisées

M'avertir lorsque le Pare-feu Windows Defender bloque une nouvelle application

e (®) Désactiver le Pare-feu Windows Defender (non recommandé)
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L’IP du serveur doit étre fixe

ILfaut maintenant entrer la configuration suivante dans les parametres [P :

- AdresselP:192.168.106.110

- Masque de sous-réseau : 255.255.255.0
- Passerelle par défaut: 192.168.106.135

] Propriétés de Ethernet
Gestion de réseau

Connexion en utilisant :

@ Intel{R) PRO./1000 MT Desktop Adapter

Cette connexion utilise les éléments suivants :

HA:ICIient pour les réseaux Microsoft ~
l;l Partage de fichiers et imprimantes Reseaux Microsoft
l;l Planificateur de paquets Qo5
2
o, Protocole de multiplexage de carte réseau Microsoft
Pilote de protocole LLDP Microsoft
Protocole Intemet version & (TCP/IPvE) W
>

CARRORREE

Installer... Désinstallzr

Description

Protocole TCP/IP (Transmission Control Pratocol/Intemet Protacol). Protocole
de réseau étendu par défaut permettant la communication entre différents
réseaux interconnectes.

OK Annuler

Jeffectue un Ipconfig

Propriétés de : Protocele Internet version 4 (TCP/IPw4) *
Genéral
Les paramétres IP peuvent Etre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau,

() Obtenir une adresse IP automatiquement
(@) Utiliser I'adresse IP suivante :

Adresse IP 192 . 168

=]
I

255 .255.255. 0

192 .168. 2 . 1

Masque de sousréseau

Passerelle par défaut :

Serveur DNS préféré ; 192 . 168 . 2 . 1
8 .8 .8 .8

Serveur DMS auxiliaire :

[ valider les paramétres en quittant Avance

Annuler

On redémarre la vm pour que toutes nos modifications soit prise en compte.
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Installation des réoles et services AD DS et DNS

Le role (Service de Domaine Active Directory) ou (AD DS) est de fournir des services
centralisés d’identifications et d’authentifications a un réseau d’ordinateurs utilisant le
systeme d’exploitation Windows, MacOs et Linux. Il permet également Uattribution et
Uapplication de stratégie ainsi que Uinstallation de mises a jour critiques par les
administrateurs.

Active Directory répertorie les éléments d’un réseau administré tels que les comptes
des utilisateurs, les serveurs, les postes de travail, les dossiers partagés, les
imprimantes, etc. Un utilisateur peut ainsi facilement trouver des ressources partagées,
les administrateurs peuvent contréler leur utilisation grace a des fonctionnalités de
distribution, de duplication, de partitionnement et de sécurisation de 'acces aux
ressources.

Le (Domain Name System) ou (DNS) désigne un protocole permettant a des clients (du
réseau) d’interroger une base de données contenant des informations sur les machines
et les services hébergés par ces machines. Ce systeme permet d’établir une
correspondance entre une adresse IP et un nom de domaine (vice versa) et, plus
généralement, de trouver une information d’un nom de domaine. Il est naturellement
plus facile de retenir un nom de domaine ou un nom de poste qu’une adresse IP.

DNS est le protocole standard de résolution de noms défini par UIETF (Internet
Engineering Task Force). Il est plus facile a gérer lorsqu’il est installé surle méme
serveur que les services de domaine Active Directory.
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Installation des réles et services AD DS :

r-"ﬁ'i Assistant Ajout de roles et de fonctionnalités

| Ajouter des réles et fonctionnalités [N\, |

Supprimer des roles et fonctionnalités

— Ajouter des serveurs

Créer un groupe de serveurs

M Propriétés du Gestionnaire de serveur Type d'installation

—r— —- ~ - . ~s—

On choisit les roles nécessaires

Sélectionner des roles de serveurs

Avant de commencer

Type d'installation Roles

Sélection du serveur O

2les Veur: [ Hyper-v

. [ serveur de télécopie

[] Serveur DHCP

| Serveur DINS (Install€)

] Serveur Web (II5)

| Services AD DS (Installg)

[] Services AD LDS (Active Directory Lightweight Directd]
[] Services AD RMS [Active Directory Rights Manageme
[] Services Bureau & distance

[] Services d'activation en volume

[] Services d'impression et de numérisation de documer
[] Services de certificats Active Directory

Fonctionnalit

i
i

fiz, Assistant Ajout de roles et de fonctionnalités X

Ajouter les fonctionnalités requises pour Services AD
DS?

Vous ne pouvez pas installer Services AD DS sauf si les services de
role ou les fonctionnalités suivants sont également installés.

[Outils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 Qutils d'administration de roles
4 Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 Qutils AD DS

[Outils] Centre d’administration Active Directory
[Outils] Composants logiciels enfichables et outils e

Inclure les outils de gestion (si applicable)

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Desc

L'acc
conn
Direc
le pn
Direc
expé
perrr
Le se
(RAS
class
conn
oun
Web

Avant de commencer

Cet Assistant perm
déterminer les réle
de votre organisati
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On peut lancer Uinstallation et laisser ensuite la machine redémarrer.

[z Assistant Ajout de réles et de fonctionnalités - O X
Confirmer les sélections d’installation R s

Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer
Type d'installation

- o Redémarrer automatiquement le serveur de destination, si nécessaire
Sélaction du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

Roles de sarveurs

AD DS
n Qutils d'administration de serveur distant
Qutils d'administration de réles
Qutils AD DS et AD LDS
Madule Active Directory pour Windows PowerShell

Cutils AD DS
Centre d'administration Active Directory

Compaosants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant > Installer || Annuler

Vous allez étre déconnecté

L'ordinateur est redémarré car les services de domaine Active Directory ont &té installés ou

supprimeas.

Pour finaliser la configuration du service AD DS, il est nécessaire de promouvoir le
serveur en controleur de domaine. Pour se faire dans le (Gestionnaire de serveur), je
clique sur le petit drapeau et je clique sur (Promouvoir ce serveur en controleur de
domaine).

Dans nom de domaine racine je mets : «technovalis.local »

[ Assistant Configuration des services de domaine Active Directory -

Configuration de déploiemer -

mfrm;,

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine
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Je définie un mot de passe pour le mode de restauration des services d’annuaire.

Sélectionner le niveau fonctionnel de la nouvelle forét et du d
Options du contrdleur de

TR Niveau fonctionnel de la forét

PO s P S Niveau fonctionnel du domaine

Windows Server 20

Windows Server 20

Spécifier les fonctionnalités de contrdleur de domaine

goiai i e ' Serveur DNS (Domain Name System)

vérification de la configur v Catalogue global (GC

Contrdleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d

Mot de passe

Confirmer le mot de passe

Pour continuer Uinstallation, il est nécessaire de réaliser les étapes suivantes :

- Options DNS : (Suivant),

- Options supplémentaires : On vérifie que le nom de NetBIOS correspond bien a

(technovalis),
- Chemin d’acces : cliquer sur (Suivant),

- Examiner les options : (Suivant),

- Vérification de la configuration : U'assistant de configuration effectue une vérification

de la configuration requise pour Uinstallation de UAD. Une fois la vérification terminée et

conforme, je clique sur (Installer),

- Installation : Attendre que Uinstallation se termine

- Résultat : Une fenétre pop-up s’ouvre et informe Uutilisateur qu’une déconnexion est

imminente pour que les services Active Directory puissent s’installer.

-26 -



Au redémarrage de Windows Server 2022, on voit gu’on est rentré dans le domaine crée
juste avant.

Autre utilisateur
aominsrated x|

9 )

Connectez-vous a TECHNOVALIS

Comment me connecter a un autre
domaine ?

: Ltilisateurs et ordinateurs Active Directory
| Requétes enregistrées
v 3 technovalis.local
| Builtin
“1 Compouters
Je crée un compte utilisateurs administrateur du domaine a partir duquel je ferai toutes
les configurations nécessaires de sorte a ne pas utiliser le compte admin natif.

Configuration du DNS :

Pour se faire, il faut se rendre dans (DNS), en cliquant sur (Outils) dans le (Gestionnaire
de serveur).

Gérer Outils Afficher Aide

Analyseur de performances

Centre d'administration Active Directory

RVEUR : -
Configuration du systéme
Défragmenter et optimiser les lecteurs ;
DHCP '
irer ce serveul Disonoct —— '
| o N I
£ DNS
~ 5 SRV22-BTS =

| Zones de recherche directes
| Zones de reck --o-t- iomememi-
| Points d'appn Mouvelle zone...

| Redirecteurs ¢ Affichage
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Dans lafenétre de U’ (Assistant Nouvelle zone), il faut effectuer les étapes suivantes :

- Bienvenue : (Suivant),
- Type de zone : je coche (Zone principale),

- Etendue de la zone de réplication de Active Directory : je coche U'option (Vers tous les
serveurs DNS exécutés sur des controleurs de domaine dans ce domaine :
technovalis.local)

- Nom de la zone de recherche inversée : je coche (Zone de recherche inversée IPv4)
- Nom de la recherche inversée : (ID réseau : 192.168.2)

- Mise a niveau dynamique : je coche (N’autoriser que les mises a jour dynamiques
sécurisées (recommandé pour Active Directory))

- Fin de UAssistant Nouvelle zone : fermer la fenétre.

v B SE‘HEE_ETS ﬂl.168.192.in-addr.arpa Serveur principal intégré a Act...
| Zones de recherche directes
w | Zones de recherche inversée

| 2.168.192.in-addr.arpa
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Création des utilisateurs, de l’'unité d’organisation et des groupes :

La cliente nous indique que U'on doit créer des compte utilisateurs pour 4 collaborateurs
en tout, les voici :

Maitre Isabelle Moreau - Notaire associé

Maitre Moreau est la notaire principale de 'étude et supervise tous les dossiers. Forte
de plusieurs années d’expérience, elle assure la validation finale des actes notariés et
accompagne les clients dans leurs transactions les plus importantes, qu'il s'agisse de
successions, de transactions immobiliéres, ou de conseils en droit familial. Elle veille
également au respect des normes légales et déontologiques au sein de l’étude.

Sophie Marin (Femme) - Assistante notariale

Sophie gére les aspects administratifs de ’étude et assure la liaison avec les clients.
Elle estresponsable de l'accueil, de la gestion des rendez-vous et du suivi des dossiers,
facilitant le travail des notaires et juristes.

Alexandre Dupont (Homme) - Juriste

Alexandre apporte son expertise juridique aux dossiers complexes. Il assiste les notaires
en fournissant des analyses légales et accompagne les clients sur des questions de
droitimmobilier et de succession.

Lefevre Laurent (Homme) - Clerc de notaire

Laurent est chargé de préparer les actes notariés et de coordonner les dossiers clients.
ILassure la vérification des documents et collabore avec les notaires pour garantir la
conformité des actes.

Je commence par créer le groupe Technovalis users Etude Moreau

2 | Tehnowalis users Etude Maoreau

Je crée ensuite les comptes des 4 collaborateurs

R T PR ||

2 Tehnovalis users Frude Marean

7 Users Délégation de contrdle...
Déplacer...
Rechercher...
Mouveau » Crdinateur
Toutes les tiches » Contact
Affichage » Gonps
InetOrgPerson
Coupér msD5-ShadowPrincipalContainer
Supprimer mslmaging-P5Ps
Renommer

Alias de file d'attente MSMO

Actuali . -
ctualizer Unité d'organisation

Exporter la liste...

Imprimante
Propriétés Utilisateur
Aide Dossier partagé
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Mouvel chjet - Utilisateur

;_' Créerdans . technovalis local/Tehnovalis users Etude Moreau

Prénom : ‘Isabelle | Inttiales : I:I

MNom : ‘I'u'loreau

Nom complet : ‘Isabelle Moreau

MNom d'ouverture de session de |'utilisateur :

|i.rn|::rea|.|| ‘ @Etechnovalis local W

Nom d'ouverture de session de I'utilisateur (antéreur 3 Windows 2000) :
|TECHNO‘MLI5‘\ ‘ |i.morea|_| ‘

< Précedent Annuler

Nos 4 collaborateurs sont bien présents dans 'ad

E}AlaandrEAD. DUPONT Utilisateur
E) Isabelle IM, MOREAL Utilisateur
E}, Laurent LL. LEFEVRE Utilisateur
E}Sophie SP. MARIM Utilisateur

La notaire sera la seule personne a l'étude a pouvoir étre administrateur de son poste de

travail.

Propriétés de: [sabelle (M. MOREAL

Environnemert  Sessions Cortrdle 3 distance  Profil des services Bureau a distance

Geneéral Adresse Compte  Profi  Téléphones Organisation

Membre de :

Mom Dossier Services de domaine Active Directary

Admins du domaine technovalis local/Users
clerc de notaires technovalis local/Users
redacteur technovalis local/Users
|tiligateurs du do... technovalis local/Users

On lintegre dans tous les groupes.
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Pour les autres collaborateurs ils seront dans des groupes spécifiques.

Propriétés de : Laurent LL. LEFEVRE ? >

Environnement  Sessions  Contréle & distance  Profil des services Bureau & distance  COM+
Général Adresse Compte Profl  Téléphones Organisation Membre de  Appel entrant

Membre de :

MNom Dossier Services de domaine Active Directory

clerc de notaires technovalis local/Users
Ltilisateurs du do... technovalis local /Users

Propriétés de : Sophie SP. MARIM ? *

Environnement  Sessions  Contrdle & distance  Profil des services Bureau & distance  COM+
Général Adresse Compte Profi  Téléphones Organisation Membre de  Appel entrant

Membre de :

MNaom Dossier Services de domaine Active Directory

technovalis local /Users
|tilisateurs du do... technowvalis local/Users

Propriétés de : Alexandre AD, DUPONT ? x

Environnement  Sessions  Contrdle & distance  Profil des services Bureau a distance  COM+
Général Adresse Compte Profi  Téléphones Organisation Membre de  Appel entrant

Membre de :

Nom Dossier Services de domaine Active Directory

technovalis local/Users
Itilisateurs dudo... technovalis local/Users

On va mettre en place des dossiers partagés.

Onvoitici qu’ily a des dossiers partagés

@ ~  Gestionnaire de serveur * Services de fichiers et de stockage * Partages

%y RESSOURCES PARTAGEES

m Serveurs Tous les partages | 2 au total TACHES
u Volumes Flrer s &~ @~ ®
| ] Disques
Il Pools de stocka... Partager Chemin d'accés local Protocole  Type de disponibilité
:
oo artages 4 SRV22-BTS (2)

m iSCSI C:\Windows\SYSVOL\sysvolitechn... SMB. Non-cluster

Dossier de travail SYSVOL CAWindows\SYSVOL\sysval SMB Mon-cluster

Nouvesu partage...

Actualiser




On clique sur rapide

= Assistant Nouveau partage

nner un pr

Emplacemant du partzgs

Sélectionner le profil de ce partage

Profil du partage de fichiers :

Description :

[ Partage SM8 - Rapide

| Partage SMB - Avancé

Partage SMB - Apphcahgns
Partage NF5 - Rapide
Partage NFS - Avancé

Windows.

Ce profil de base censtitue le moyen le plus rapide de
créer un partage de fichiers SMB, généralement utilisé
pour partager des fichiers avec des ordinateurs

* Convient au partage général de fichiers.

* Les options avancées peuvent étre configurées
ultérieurement 3 l'aide de la boite de dialogue
Propriétés,

< Précédent

Le dossier partagé se nomme acte

[ Assistant Nouveau partage

Indiguer le nom de partage

Sélectionner un profil

Emplacement du partage

Autres paramétres

MNom du partage :

ACTES

Description du partage :

Fichiers personnels client

Chemin d'accés local au partage =

CA\Shares\ACTES

0 Si le dossier n'existe pas, il est créé,

Chemin d'accés distant au partage :

WSRV22-BTS\ACTES

T Assistant Nouveau partage

Spécifier les autorisations pour contréler 'acceés

Sélectionner un profil

p ent du partage d'

Nom de partage

Autres parami

Autorisations du partage : Contréle total pour Tout le monde

tras Autorisations sur le dossier :

Les autorisations d'accés aux fichiers sur un partage sont définies par le biais d‘une combinaison
sur des dossiers, des partages et éventuellement une stratégie d'accés centrale.

e

Confirmatien Autoris...
Autoris...

Autoris...
Autoris...
Autoris...
<

Principal Accés
CREATEUR PROPRIETAL.
BUILTIN)Utilisateurs
BUILTIN\Utilisateurs
BUILTIN\Administrateurs
AUTORITE NT\Systéme

Contréle total
Spécial

Contrdle total

Contrdle total

Personnaliser les autorisation

Lecture et exécution

Sappliquea

Les sous-dossiers et les fichiers seul

Ce dossier et les sous-dossiers

Ce dossier, les sous-dossiers et les f

Ce dossier, les sous-dossiers etles f

Ce dossi

Créer

sous-dossiers et les

>

f Assistant Nouveau partage

Afficher les résultats

Le partage a été correctement créé.

Tache
Créer le partage SMB
Définir I isations SMB

Etat d'avancement
S Terming

Statut

Terming

< Précédent

Suivant >

Fermer

Annuler
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au > SRV22-BTS

Auquel onviendra intégrer des dossiers plus ou moins sensibles

LY

. * Réseau » 5RV22-BTS » actes »

sl
Mom

tide

Actes client

ol L

Etats proprietes
rgement: £ Identité
znts -

Mention posterieurs

Modifié le

11/11/2024 22:02
20/11/2024 02:31
10/11/2024 01:13
10/11/2024 0113

Type

Dossier de fichiers
Dossier de fichiers
Dossier de fichiers

Dossier de fichiers

Taille

Par exemple actes client, tout le monde y a acces et peut modifier/supprimer.

Autorisations pour Actes client x

Autorisations du partage

Moms de groupes ou d utilisateurs :

Tout le monde

| AMjouter... | | Supprimer |
Autorisations pour Tout le monde Autoriser  Refuser
Contréle total O
Modifier O
Lecturs O

Informations sur le contrile d'acces et les autorisations

QK || Annuler || Appliquer |
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Tandis qu’ldentité, seul le groupe clerc de notaires y a acces

v

Pt

Autorisations pour [dentité
Autorisations du partage
Moms de groupes ou d'utilisateurs
E2 clerc de notaires (TECHNOVALIS \clerc de notaires)
Ajouter... Supprimer
Autorisations pour clerc de
notaires Refuser
Contréle total ]
Modifier ]
Lecturs ]
Informations sur le contréle d'accés et les autorisations
Annuler Appliquer

de
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Configuration des postes de travail :

Pour se faire nous devons configurer les 4 postes de travail a ’étude sous Windows 10,
nous prendrons comme démonstration le poste de la notaire de ’étude, mais la
configuration restera sensiblement la méme sur tous les postes.

L’interface réseau sera sur le réseau interne

u Général

Nom : Projet BTS blanc VM Collaborateur 1
Systéme d'exploitation : Windows 10 (64-bit)

B System
4096 Mo
Ordre d'amorgage : Disquette, Optique, Disque dur
Accélération : Pagination imbriquée, Paravirtualisation Hyper-V

|:| Affichage

a Stockage

Contrdleur :

Po AD: Projet BTS blanc VM C (Normal, 20,00 Gio)
Po TA1: [Lecteur optique] Windov [
Port SATA 2 : Projet BTS blanc VM C I vdi (Mormal, 20,00 Gio)

P Audio

Pilote hite : Par défaut
Contréleur :  Intel Audio HD

ﬂ Reéseau
Interface 1: Intel PRO/1000 MT Desktop (Réseau interne, 'intnet")
# use

ontréleur USB : -
Filtres de périphérique : 0 (0 actif)

On peut maintenant passer a la configuration de windows 10
On configure le pc de maniere classique grace a Uoutil d’installation.

Remarque : IL faut bien prendre Windows 10 professionnel et non pas famille, sinon on
ne pourra pas intégrer le pc a un nom de domaine
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@ ,{;; Installation de Windows

Selectionner le systéme d'exploitation a installer

Systéme d'exploitation [% Architecture Date de mod... *
Windows 10 Famille M xhd 04/12/2023
Windows 10 Farnille Langue unigue it} 04/12/2023
Windows 10 Education 04 04/12/2023
Windows 10 Education N x4 0471272023
Windows 10 Professionnel 04/ E
Windows 10 Professionnel M 04/12/2023

Description
Windows 10 Professionnel

Suivant

Nous préparons votre systeme

Une fois la configuration terminée nous pouvons entrer dans la session utilisateurs du
pc

Une fois arrivé sur le bureau, on peut voir que nous avons bien acces a internet grace au
DHCP configuré précédemment, nous avons bien eu une adresse IP attribué, cependant

Adresse IPv4.
Masque de sous-réseau.
Bail obtenu.
Bail expirant. .
Passerelle par défaut.

Serveur DHCP

IAID DHCPvE . . . . . .
DUID de client DHCPvG.
Serveurs DNS.
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Maintenant nous allons intégrer le pc au domaine.

b

Modiﬁcl/sion du nom ou du domaine de I'ordinateur X

Wous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur 'accés aux
IESS0UNCES réseau.

Mom de |'ordinateur :
DESKTOP-C2GOORM |

Mom complet de |'ordinateur :

DESKTOP-C2GOORM

Autres. ..

Membre d'un
(®) Domaine :
|techn0\rali5.local |

() Groupe de travail :
WORKGROUP

Sécurité Windows

'ordinateur

le domaine.

pn a distance
]

votre

L]

1)

le réseau...

Modification du nom ou du domaine de

Entrez le nom et le mot de passe d'un compte autorisé a joindre

i.moreau@technovalis.local

OK

Annuler

P | Lo 2k

ulet

Madification du nom ou du domaine de 'ordinateur

o Bienvenue dans le domaine Technovalis.local.

Pt

.

Eau |
disti

uou

—— I

Nous pouvons redémarrer le poste
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Nous allons rentrer les identifiants de Maitre Moreau

Autre utilisateur

Connectez-vous a TECHNOVALIS

Comment me connecter & un autre
domaine ?

Les pcs des collaborateurs sont bien configurés, ils peuvent les utiliser, cependant nous
devons encore mettre certaines choses en place

Création de GPO :

La cliente mandaté un graphiste pour lui faire une affiche, elle souhaite qu’elle soit
affiche sur tout les postes, je vais créer une GPO dédié aux fonds d’écran.

On se rend dans le gestionnaire de serveur puis, gestion des stratégies de groupe.

Cutils  Afficher Aide

Amalyseur de performances
Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs

j:_f Diagnostic de mémaoire Windows

] s
Domaines et approbations Active Directory
Editeur du Registre

= Gestion de l'impression

zfrr' Gestion de I'ordinateur

Gestion des stratégies de groupe

Infarmations sustéme
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3, Gestion de stratégie de groupe - X
g groupe
a Fichier ~Action Affichage Fenétre 7 - 8 x
= |zm X6l
[ Gestion de mﬁwe de groupe Default Domain Pelicy
v A Forét: techiuvalis.local Etendue Detals Paramétres Délégation
v (£ Domaines o
v &4 technovalislocal Liatsons: .
si/ Default Domain Policy Aficherles lisisons & cet emplacement | echnovals local <
» [2] Domain Controllers Lss sites, domaines et urités d ‘organisation suivants sont liés & cet objet GPO
5 (2] Tehnovalis users Etude Moreau
(2 Objets de stratégie de groupe Emplacement Appiué Lienacivé  Chemind'acoés
> 5 Filtres WMI altechnovaiis Jocal Non Oui technovalis local
3 () Objets GPO Starter
[ Sites
{ Modlisation de stratégie de groupe
L) Résultats de stratégie de groupe
= Editeur de gestion des stratégies de groupe - O b4
Fichier Action Affichage 7
Aol ARl (NN 7 oA ¢
=[ Strategie Default Domain Policy [SRV22-ETS.TEC A B oo

w i Configuration ordinateur
> || Stratégies
5 || Préférences
w 4%, Configuration utilisateur
w [ Stratégies
» || Paramétres du logiciel
w || Paramétres Windows
] Scripts (ouverture/fermeture de s
» fé Parameétres de sécurité
» |21 Redirection de dossiers
> ully Qo5 basée sur la stratégie
> = [mprimantes déployées
w || Modéles d'administration : définitior
w | Bureau
[ Active Directory

| Bur
y [ Compoljéntswmdows
] Dossiers partagés
» [ Menu Démarrer et barre des tch
» | Panneau de configuration
> [ | Réseau
» [ Systéme
Tous les paramétres

< >

Sélectionnez un élément pour cbtenir
une description.

Paramétre

=| Activer Active Desktop

Désactiver Active Desktop

Interdire les modifications

Papier peint du Bureau

Empécher I'ajout d'éléments
Empécher la fermeture d'éléments
Empécher la suppression d'éléments
Empécher la medification d'éléments
Désactiver tous les éléments
Ajouter/supprimer des éléments

N'autoriser que les papiers peints au format bm

EtenduAStandard/

11 paramétre(s)
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ILfaut ajouter le fond d’écran au format png dans dossier partagé accessible sur tous les
pcs de 'étude

A Papier peint du Bureau [m| X
Ei TR = Paramétre précédent Paramétre suivant
(O Nen configuré Commentaire : fond d'écran étude
(@) Activé
() Désactivé
Pris en charge sur: [ o) minimum Windows 2000
Options: Aide:

Spécifie l'image d'arriére-plan (le « papier peint »] affichéesurle | A

Nem du ier peint
pepiEre Bureau des utilisateurs,

Ch\Shares\ACTES\wallpapers

Ce paramétre vous permet de spécifier le papier peint du Bureau
Exemple : avec un chemin local : des utilisateurs et empéche ces derniers de modifier l'image ou
Chwindows\web\wallpaperiheme jpg sa présentation. Le papier peint spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp) ou JPEG (*jpg).

Exemple : avec un chemin UNC:
WserveriShare\Corp.jpg Pour utiliser ce paramétre, entrez le chemin d'accés complet et le
nom du fichier contenant le papier peint. Vous pouvez taper un
chemin d'accés local, tel que CA\Windows\web\wallpaper
‘\accueil,jpg ou un chemin d'accés UNC, tel que \\Serveur
\Partage\Logo.jpg. 5i le fichier spécifié n'est pas disponible
lorsque I'utilisateur ouvre sa session, aucun papier peint n'est
affiché. Les utilisateurs ne peuvent pas spécifier un autre papier
peint, Vous pouvez également utiliser ce paramétre afin de
spécifier si l'image du papier peint doit étre centrée, en mosaique
ou étirée. Les utilisateurs ne peuvent pas modifier cette
spécification,

Style du papier peint: | Ajuster b

Si vous désactivez ce parameétre ou ne le configurez pas, aucun ©

Annuler Appliquer

On redémarre les postes, on remarque que les fond d’écran sont bien implémentés

NOTAIRES

MOREAU & ASSOCIES

LT 8
"’1&!!”'
!!lw -

| - —
(e
e

e

T T
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Il faut maintenant limiter le champ d’action des utilisateurs, il faut configurer des GPO
de restriction de droit comme (Supprimer le menu Exécuter du menu Démarrer et
Interdire 'accés au Panneau de configuration)

Toujours dans le méme menu

v & Configuration utifisateur
v Stratégies
Paramétres du logiciel
Paramétres Windows
v Modeéles d'administration : définitions de stri
Bureau
Composants Windows
Dossiers partagés
Menu Démarrer et barre des tiches
Panneau de configuration

Réseau
Systéme
2 Tous les paramétres
— Préférences
iiz] Ne pas utiliser la méthode basée sur le suivi pour déterminer... Non configuré Non
i) Supprimer le menu Exécuter du menu Démarrer Activé Non
Ainsi que 'acces au panneau de configuration
v i, Configurstion utiissteur AJOuter ou SUppNMEr des programmes
v ] Stratégies Imprimantes
Paramétres du logiciel _ Options régionales et linguistiques
Paramétres Windows Personnalisation
v Modéles d administration : définitions de stre Programmes
Bureau i, Masquer les éléments du Panneau de configuration spécifiés Non configuré Non
Composants Windows 2] Toujours afficher tous les éléments du Panneau de configuration & son ouverture  Non configuré Non
© Dossiers partagés . [interdire I'acces su Pannesu de configuration et 3 I application Paramétres du PC Activé Non
- Menu Démarrer et barre des tiches 1 Naffiches que les déments du Panneau de configuration spécifiés Non configure Non

__ Panneau de confiquration

Notre serveur ainsi que les postes sont maintenant parfaitement configurés
conformément aux besoins et aux attentes de la cliente.
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2 - Monitoring et maintenance

2.1. Monitoring réseau avec Nagios

On télécharge notre iso Ubuntu poury configurer Nagios

!‘" Crée une machine virtuelle ? X

Hardware

You can mo rtual machine's hardware by changing amount of RAM and virtual CPU count.
Enabling EF]

Mémoire vive : 2048 MB

4 Mo

Enable EFI (special 0Ses only)

Aide Précédent Suivant Annuler

D Général

Nom : Pojet BTS blanc Linus Ubuntu Nagios
Systéme d'exploitation :  Ubuntu (64-bit)

E System

Mémaoire 4096 Mo

Proc 2

Ordre d'amor¢age : Disquette, Optique, Disque dur

Accélération : Pagination imbriquée, Paravirtualisation KVM

|:| Affichage

ﬂ Stockage
leur : IDE
ondaire IDE : [Lecteur optique] VBoxGuestAdditions.i
A
Pojet BTS blanc Linus Ubuntu Nag (Normal, 20,00 Gio)

Interface 1: Intel PRO/1000 MT Desktop (Réseau interne, 'intnet’)
# use

Ci eur USB : OHCI, EHCI
tres de périphérique : 0 (0 actif)

Notre interface réseau sera en réseau interne.

Nous avons bien internet ainsi qu’une adresse IP dans la bonne plage réseau grace au
DHCP

inet 192.168.2.52/24
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Nous commencgons par faire un sudo apt update

:$ sudo apt update && sudo apt upgrade
[sudo] Mot de passe de ilyes :
Atteint :1 http://security.ubuntu.com/ubuntu jammy-security InRelease
:2 http://fr.archive.ubuntu.comfubuntu jammy InRelease
:3 http://fr.archive.ubuntu.comfubuntu jammy-updates InRelease
:4 http://fr.archive.ubuntu.comfubuntu jammy-backports InRelease
des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Tous les paquets sont a jour.
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Calcul de la mise a jour... Fait
Les paquets suivants ont été installés automatiquement et ne sont plus nécessair
es :
libwpe-1.8-1 libwpebackend-fdo-1.8-1
Veuillez utiliser « sudo apt autoremove » pour les supprimer.
0 mis a jour, @ nouvellement installés, @ a enlever et @ non mis a jour.
HE

Nagios nécessite plusieurs outils et bibliothéques pour fonctionner, notamment
Apache, PHP, et quelques outils de compilation.

:-S$ sudo apt install wget unzip curl openssl build-essenti

al libgd-dev libssl-dev libapache2-mod-php php-gd php apache2

Nous allons créer un utilisateur nagios pour isoler Nagios du reste du systeme.

Nous ajoutons aussi un groupe appelé nagcmd pour les permissions d’accés aux
commandes

On télécharge maintenant Nagios
: % wget https://assets.nagios.com/downloads/nagioscore/re

leases/nagilos-4.5.7.tar.gz

On extrait les fichiers téléchargés, on accede au répertoire et on compile Nagios.

:-$ tar -xvf nagios-4.5.7.tar.gz

- -

nagios-4.5.7/

S sudo make all

S sudo make install

S sudo make install-init

c S sudo make install-config

S sudo make inﬁtall—commandmodel
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H $ sudo make install-webconf
fusr/bin/install -c -m 644 sample-config/httpd.conf Jetc/apache2/sites-available
/nagios.conf

if [ 1 -eq 1 ]; then \

1ln -s Jetc/apache2fsites-available/nagios.conf fetc/apache2/sites-enable
d/nagios.conf; \
fi

*** Naglos/Apache conf file installed *#**
Onva configurer un mot de passe pour pouvoir accéder a Uinterface web nagioscore

: $ sudo htpasswd -c Jusr/local/nagios/etc/ht
passwd.users nagiosadmin

ew password:

Re-type new password:

Adding password for user nagiosadmin

S sudo a2enmod cgl
Enabling module cgi.
To activate the new configuration, you need to run:
systemctl restart apache2

Maintenant nous devons télécharger et installer les plugins Nagios
Ils sont essentiels pour monitorer les services et les équipements.

B $ wget https://nagios-plugins.org/download/
nagiOS—plugins—z.SI?.tar.gz

S cd nagics—plugin5—2.4.6jl

S sudo . /configure --w

ith-nagios-user=nagios --with-naglos-group=nagios

S sudo make installl

http://10.0.2.15/nagios/|

On rentre sur la console dans la console nagios core via ce lien
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Meet Nagios Core Services Platform

ith advanced

Newsletter Sign-Up

Dans Uonglet Host a gauche on se trouve sur la liste des équipements monitorés

Current Network Status Host Status Totals Service Status Totals
2 Up Down Unreachable Pending Ok Warming Unknown Critical Pending
Bllel o Jfe] [@Ele ] e [o Wl
All Problems All Types All Problems All Types

Host Status Details For All Host Groups

Limit Regute:[ 100 v

Host & Status *# Last Check ## Duration #% Status

ocalros g w 1102028 072709 040 1m 21+ PING OK - Paguets perdue = 0% RTA =003 e

Results 1 -1 0f 1 Matching Hosts

Mais seulement le poste sur lequel nagios est configuré apparait.

Nous allons ajouter les postes du réseau

Avant toutes choses nous allons nous rendre sur les postes et dans les parametres du
pare feu Windows, can en effet les requéte icmp sont bloqué ce qui empéche nagios de

vérifier le bon état des appareils.
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0 Pare-feu Windows Defender avec fonctions avancées de sécurité
Fichier Action Affichage 7

== H

@& Pare-feu Windows Defender av|
B3 Regles de trafic entrant
B Regles de trafic sortant

> B Analyse

Le Parefeu Windows Defender avec fonctions avancées de sécurité offre une sécurité réseau pour
‘!i_.. Régles de sécurité de conne Windows.

Actions

Vue d'ensemble

Profil privé

Profil public

Le profil du domaine est actf
@ Le Parefeu Windows Defender est désactivé.

@ Le Parefeu Windows Defender est désactivé.

@ Le Parefeu Windows Defender est désactivé.

4| Proprigtés du Parefeu Windows ender
B} Froprigtés du Parefeu Windows Defend

| Démarrer

P Pare-feu Window
Fichier Action Affichage ?
L 2R3N 7]

Defender avec fonctions avancées de sécurité

bns

detrafic entrant
Nouvelle régle.
Fitrer par profi
Filtrer par état
Filtrer par groupe
\affichage
\Actualiser
Exporter la iste.
Aide

P Paref) @ Assistant Nouvelle régle de trafic entrant
& Rel
Re| Protocole et ports
Bai RE) spécifiezles protocoles et les ports auxquels < zpplique cette régie
> B A
Eropes
@ Typodorigle Aquels ports et protocoles cette régle s'appliquetelle ?
@ Programme
L) [FTEE ST Type de protocale ICMPv4 v
@ Etendue Numéro de protocole e
@ Action
@ Profil
° Nom Port local Tous les ports A
Exemple : 80, 443, 5000-5010
Port distart Tous les ports v
Exemple : 80, 443, 5000-5010
P: wetres ICMP {intemet Control
o i o Gl
< Précédent Suivant >
Bureau a distance - Mode utilisateur (UD... Bureau 3 distance Tout
Bureau a distance - Controle a distance (.. Bureau 2 distance Tout
Bureau a distance - (TCP-WS-entrant) Bureau 2 distance (WebSock... Tout
Adresse IP =
Spécifiez les adresses P pour la comespondance : E
B
(@) Cette adresse IF ou ce sous{éseau :
[192.168.2.8
Exemples : 152.168.0.12
192.168.1.0/24
2002:5d3b:1231:4:208. 74 fe 39:6c43
2002:9d3b:1a31:4:208: 74 fe39:0/112
() Cette plage d'adresses IP :
De :
dle ?
Annuler

Pare-feu Windows Defender avec fonctions ava.. -
| Importer la stratégie...

43| Exporter la stratégie...

Restaurer |a stratégie par défaut

Diagnestiquer / Réparer

Affichage »
Actualiser

Propriétés

< Em e

Ajde
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& NRPE Tout  Oui
@ nagios requete icmp Tout Cui

Nous pouvons maintenant nous rendre dans la configuration de nagios avec cette
commande : sudo nano /usr/local/nagios/etc/objects/hosts.cfg

define host {
use 1inux-server ; Utilise le template pour les hétes Linux
host_name pfsense om de 1’héte (identifiant unique)
alias Routeur pfsSense escription ou alias de 1’équipement
address 192.168.2.1 : Adresse IP de 1’héte

}

define host {
use erve ; Utilise le template pour les hétes Windows
host_name : e ; Nom unique de 1’héte
alias S lias ou description

address 192.168.2.4 i Adresse IP du serveur AD

J

define host {
use 1inux-server ; Utilise le template pour Windows
host_name Windows_PC1 Nom de 1'héte pour le PC1
alias PC Windows 10 numéro 1 ; Description
address 192.168.2.50 : Adresse IP du PC1

1

define host {
use 1inux-server ; Utilise le template pour Windows
host_name Windows_PC2 om de L’héte pour le PC2
alias PC Windows 18 numéro 2 ; Description
address 192.168.2.3 ; Adresse IP du PC2

Nous avons ajouté les postes de l’étude, nous pouvons redémarrer nagios et vérifier au
niveau de la consol web et dans l'onglet host, les pcs allumés sont fonctionnels, seul un
pc est down, car il est éteint.

AOsL =¥ slatus =¥ LasL LNECK = ¥ vurauon =¥
AD_DS_Server g up 11-21-2024 03:28:18 Od 1h 26m 10s
Windows_PC1 g up N-21-2024 03:29:16 0d Oh Om 10s
Windows_PC2 g DOWN 1-21-2024 03:25:16 10d 4h Om Bs
localhost g up 11-21-2024 03:26:16 10d 7Th 49m 135
pfSense g up N-21-2024 03:29:14 0d 1h 30m 13s

2.2. Gestion des incidents et des inventaires avec GLPI

Nous commencgons par installer maria DB et ainsi que les outils nécessaires

:-% sudo apt install mariadb-server php-mysqli php-xml php-mbstring php-gd php-curl php-ldap php-zip

On entre dans la console maria DB
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mysql -u root -p
lariaD8 monitor. Commands end with ; or \g.
Your MariaDB connection id is 35
server version: 10.6.18-MarlaDB-oubuntue.22.04.1 Ubuntu 22.84
Copyright (c) 2600, 2018, Oracle, MariaDB Corporation Ab and others.

or "\h' for help. Type '\c' to clear the current input statement.

Je crée une nouvelle base de données pour GLPI.

MariaDB [(none)]= CREATE DATABASE glpidb CHARACTER SET utf8mb4 COLLATE utf8mb4_u
nicode ci;
Query OK, 1 row affected (0,000 sec)

MariaDB [(none)]> CREATE USER 'glpiuser'@'localhost' IDENTIFIED BY 'changeme';
Query OK, 0 rows affected (0,005 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON glpidb.* TO 'glpiuser'@'localhost';
Query OK, 0 rows affected (0,002 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;
Query OK, 0 rows affected (0,001 sec)

Je me rends ensuite sur la console web de GLPI
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L]
6 I,pl GLPISETUP

Etape 1

Configuration de la connexion a la base de données

Serveur SQL (MariaDB ou MySQL)

Je rentre localhost

Puis glpiuser et le mot de passe rentré précédemment

Tableaudebord  Vue personnellz  Vue groupe | Vuegiobale | Flux RSS

Central + -.D mg @ L‘y
0 8 0 2 o 35 0 %
Logiciel Ordinateur Matériel réseau Téléphone

Statuts des tickets par mois @
Ordinateurs par Fabricant  (/$  Moniteurs par M 0 r‘:‘:.‘w‘t\r‘\'\elclrse.|u|3m B0 (0] 0 ® 0 A 0
Ticket Tickets en retard Probleme Changement
o ) '\’nl_
8 20 A0 0 ©
Groupe Fournisseur Document

Je change le mot de passe du compte administrateur, ensuite je rentre les informations
des collaborateurs de l'étude pour leurs créer des comptes utilisateurs.
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H Mouvel élément - Utilisateur

Identifiant i.moreau
Nom de famille Moreau
Prénom Isabelle

Mot de passe

Confirmation mot de passe

Fuseau horaire Lutilisation des fuseaux horaires n'a pas £té active. Exécutez la commande "php bin/console database:enable_timezones" pour lactiver.

Actif Oui -~

Valide depuis

Telephone

Téléphone mobile

Teléphone 2

Matricule

Titre - i
Habilitation

Profil Self-Service »

AD a.djrg]ont
. i.moreau

. | lefevre

SN s.marin

Courriels +

©  Valide jusqu'a

Categorie

Commentaires

Recursif

Entite

Dupont

horeau

Lefevre

harin

Non -

Entité racine ~

i

+

i ]
]

+ Ajouter

Les utilisateurs sont configurés, je mets un raccourcie glpi sur le bureau des postes

d

Pl assistance
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r,:f. Propriétés de: GLPI assistance

Geéngral Document Web  Sgcurité  Détails  Versions précédentes

cLPI GLFI assistance

URL:

Touche de Aucun
raccoursi :

Visites © Inconnu

Changer d'icéne...

Annuler Appliquer

De cette maniere les collaborateurs peuvent facilement et sans soucis contacter leur

prestataire en cas de probleme
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3. Sauvegarde et automatisation

3.1. Sauvegarde cloud quotidienne avec AWS

Tout d’abord je me rends sur le site d’Amazon AWS, je crée un compte AWS, puis arrivé

sur la console administrateur AWS.

. . ‘
S'inscrire a AWS

Sélectionner un forfait de support

Choisissez un forfait de support pour votre compte professionnel ou personnel. Comparez les

forfaits et les exemples de tarification [4. Vous pouvez modifier votre forfait  tout moment dans
AWS Management Cansole.

© Support Basic — Support Support Business - A
Gratuit Développeur- A partir partir de
» Recommandé pour de 25 USD/mois 100 USD/mois
les développeurs + Recommandé pour + Recommandé pour
R e les développeurs les développeurs
avec AWS

effectuant un essai effectuant un essai
* Accés en libre-service avec AWS avec AWS

aux ressources AWS * Contact par e-mail * Support technique

24 h/24et7 /7 avec AWS Support 24 hf24,7 /7 par e~
* Uniquement pour les pendant les heures de mall, téléphone et

problémes relatifs au travail messagerie

compte et ala instantanée

+ Temps de réponse de
facturation

12 heures (ouvrées) * Temps de réponse de
* Accés a Personal 1 heure
Health Dashboard et
Trusted Advisor

5o

Besoin d'un support Enterprise ?

« Ensemble complet de
recommandations de
bonnes pratiques
Trusted Advisor

]

oo

88 (=3 A parti de 15 00D USD par mois, vous bénéficierez de temps de réponse de 15 minutes et

nin dune expérience de type cancierge avec un responsable technique de compte attitré. En
savoir plus [

Page d'accueil de la console ........

ApPlications (0) waw-rarse: et ane spplication

cuwent3 Rigon sctule) v | | O sechsher s ot

- 4| Gusoipton v | Wgon v | Compte duigior

it s o cones e s

0345Us

ot peesisiomes de i e mois
® Duneéssaon cepsnis

i » [y - posietet iy
P
ctiver i b Gopsimistion b5 chits
srogresst Convansancs g
] e Pty

A e iacen T

e a3 gesn % - =
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Je crée la clé de chiffrement en me rendant dans Key Management service

( Actionsdecle ¥ ) -
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Une clé symétrique est adaptée pour le chiffrement et le déchiffrement de données.

Ensuite Chiffrer et déchiffre

Configurer la clé

Type de clé Maider 3 choisir [2

© Symétrique (O Asymétrique
Clé unique utilisée pour chiffrer et déchiffrer les données Une paire de clés publique et privée utilisée pour chiffrer
ou pour générer et vérifier des codes HMAC et déchiffrer des données, signer et vérifier des messages,

ou dériver des secrets partagés

Utilisation de la clé M'aider 3 choisir [2

© Chiffrer et déchiffrer () Générer et vérifier un code MAC
Utilisez la clé uniquement pour chiffrer et déchiffrer les Utilisez la clé uniguement pour générer et vérifier des
données. codes d'authentification de message utilisant hash
(HMAC).

» Options avancées

Ajouter des étiquettes

Alias

Vous pouvez modifier [alias  tout moment. g savoir plus [

Alias

Projet_BTS

Description - facultatif

Vous pouvez modifier La description 3 tout moment.

Description

Description dela clé

Balises - facultatif

Vous pouvez utiliser des balises pour classer et identifier vos clés KMS et vous aider  assurer le suivi de vos collts AWS.
Lorsque vous ajoutez des balises & vos ressources AWS, AWS génére un rapport de répartition des coiits pour chaque
balise. En savoir plus [2

Cette clé r'a aucune balise.

Ajouter une balise

Vous pouvez ajouter jusqu's 50 balises supplémentaires.

Annuler
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[Définir des autorisations d'administration de clé|

] Nom v ‘ Chemin v | Type v
O AWSServiceRoleForSupport faws-service-role/support.am... Role
(m AwSServiceRoleForTrustedAd. .. Jaws-service-role/trustedadvis.. . Role

Suppression de clé

Autorisez les administrateurs de clé a supprimer cette clé.

Annuler Suivant

Cette stratégie permet a l'utilisateur racine et a certains roles AWS de gérer la clé.

Stratégie de clé

Pour modifier cette stratégie, revenez aux étapes précédentes ou modifiez le texte ici

2 "Id": "key-consolepolicy-3",
3 “Version": "2012-10-17",
av “Statement”: [
sv {
6 “sid": "Enable IAM User Permissions”,
7 - "Allow",
sv "
9 : "arn:aws:iam::221082181279:root™
18 L
11 "Action™: "kms:*",
12 “Resource”: "*"
13 b
14v {
15 “sid": "Allow access for Key Administrators™,
16 “Effect™: "Allow”,
17v “principal”: {
18v "Aws": [
19 “arn:aws:iam::221082181279:role/aws-service-role/trustedadvisor

.amazonaws.com/AlSServiceRoleForTrustedAdvisor™,
20 "arn:aws:iam::2210882181279:role/aws-service-role/support.amazonaws . com

/awsServiceRoleForsupport”
21 1
22 5 #
JSON  Lig1,Col1  (®) Errev A 3

—

atias v | Ddecs o | soue Type de cié | Spiciication declé @ Utitsation de 1a 6
Projet BTS 8183201-7815-4141-D056-5¢3885b5e83 Activé(e) Syméviaue SYMMETRIC_DEFAULT Chifrer et gécitrer

La clé estcréée

Maintenant nous nous rendons sur le serveur de U'étude et plus particulierement dans la
console PowerShell poury installer le module PowerShell AWS Tools pour interagir avec
AWS.

Je vais également devoir configurer authentification AWS sur cette machine, afin que
PowerShell puisse utiliser la clé KMS (Key Management Service) pour chiffrer les

données avant ’envoi.

EN Windows PowerShell
1

berrada

odule
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On accepte puis Uinstallation se lance

Installing package 'AWSPowersShell’
Downloaded 8,88 MB out of 74,77 MB.
[

Je vérifie si le module AWSPowerShell est disponible sur le systeme.

owershell

InstallationPolicy en exécutant 1'applet de commande Set-PSRepository. Voulez-vous vraiment installer les

iguration, Initialize-Al ultConfiguration, C1 ultConfiguration. ..

Interface IAM d'AWS, je crée un utilisateur dessus

Identity and Access X 1AM > Utilisateurs @
Management (IAM)

Q Rechercher sur 1AM Utilisateurs (0)

&) Sup Créer un utilisateur

1 @

Tableau de bord

jom d'utilisateur emin v roup: v erniére activité ¥ v e dumot de ¥ ernidre connexion 3 ¥ entifiant de laclé * v | Age des clés active
» Gastion des accds Nom d'utilisate a | ch Group D tivit MFA Age du mot d D, Identifiant de la clé d Age des clés act

Groupes dutllisateurs Aucune ressource 3 atficher
Utilisateurs

Réles

Politique

Foumnisseurs didentité

Paramétres du compte

L]

Rapports d'accés

Politiques de contrdle des

services
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Le nom sera llyes_2

Spécifier les détails de l'utilisateur

Détails de l'utilisateur

Nom d'utilisateur

Ilyes_2

Le nom d'utilisateur peut comporter jusqu'a 64 caractéres. Caractéres valides : A-Z, a2, 0-9 et+=,.@_ - (tiret)

[ Fournir aux utilisateurs l'accés & la console de gestion AWS - facultatif
Si vous fournissez 3 une personne l'acces a la console, C'est aux bonne pratique [2 de gérer leur accés dans IAM Identity Center.

® En cas de création d'un accés par programmation & AWS CodeCommit ou Amazon Keyspaces via des clés d'accés ou des informations didentification spé
cet utilisateur IAM. En savoir plus [3

iques a un service, vous pourrez les générer aprés avoir créé

Annuler Suivant
Je lui donne toutes les autorisations d’acces
Régler les autorisations
Ajouter un utilisateur 3 un groupe existant ou en créer un nouveau, L'utilisation de groupes est une bonne pratique pour gérer les autorisations des utilisateurs par fonctions de tiche. En savoir plus [
Options d'autorisations
© Ajouter un utilisateur 3 un groupe (O Copier les autorisations (O Attacher directement des politiques
Ajouter un utilisateur 3 un groupe existant ou CréEr UN NOUVEAU groupe. Copiez toutes les appartenances & un groupe, les stratégies gérées attachées Attacher une politique gérée directement a un utilisateur. La bonne pratique
Nous vous r diutiliser des gérer les et les stratégies en ligne & partir d'un utilisateur existant. consiste 3 attacher des politiques & un groupe 3 la place. Ensuite, ajouter

utilisateur par fonction de téche. tu

ur au groupe approp:

Démarrer avec les groupes Créer un groupe

Créez un groupe et sélectionnez les politiques 3 y attacher. Nous vous recommandons d'utiliser des groupes pour gérer les autorisations utilisateur par fonction professionnelle, par accés au
service AWS ou par autorisations personnalisées. En savoir plus [%

¥ Définir une limite d'autorisations - facultatif

Définissez une limite d'autorisations pour contréler le nombre maximum d'autorisations pour cet utilisateur. Utilisez cette fonction avancée servant a déléguer la gestion des autorisations a d'autres utilisateurs. En savoir plus

[ Utiliser une limite d'autorisations pour contraler les autorisations maximales
Vous pouvez sélectionner lune des politiques d'auterisations existantes pour définir la limite.

Annuler Suivant

7N

Le bucket S3 est a son nom et il est autorisé a le modifier, ce qui sera trés utile poury
envoyer les données sauvegardées.

Ilyes_2 Supprimer

Récapitulatif

ARN Accés par console Cléd s 1

!E| amiawsiam: 22108218127 %user/llyes_2 Désactivé Créer une clé d'acces
Création Demiére connexion  la console

November 11, 2024, 23:00 (UTC+01:00)

Autorisations Groupes Balises Informations d'identification de sécurité Last Accessed

Politiques des autorisations (1)

Les autorisations sont définies par des polltiques attachées a lutil

Supprimer Ajouter des autorisations ¥

teur directement ou via des groupes.

Filtrer par Type

Q, Rechercher Tous les types v 1 ]
Nom de la politique [3 a | Type v | Attaché via (3
] B AmazonS3FullAccess Gérdes par AWS Directement

» Limite d'autorisations (non defini)

v Générer une palitique basée sur les événements CloudTrail
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Je crée la clé d’acces a lutilisateur que j’integrerai dans la console AWSPowerShell

Description de la valeur d'identification
Décrivez ['objectif de cette clé d'accés et ol elle sera utilizée. Une bonne description vous aidera a
effectuer le renouvellement de cette clé d'acces en toute confiance, ultérieurement.

256 caractéres maximum. Les caractéres autorisés sont les lettres, les chiffres, les espaces représentables
enUTF-8et:__:/=+-@.

Annuler Précédent Créer une clé d'accés

” [} -
Clé d'acces
Si vous perdez ou oubliez votre clé d'acceés secréte, vous ne pouvez pas la récupérer. Au lieu de cela, créez
une clé d'acces et rendez l'ancienne clé inactive.

Clé d'acces Clé d'acces secrete

O O
Masquer

q 4

Bonnes pratiques concernant les clés d'acces

* Ne stockez jamais votre clé d'acces en texte brut dans un référentiel de code ou dans
le code.

e Désactivez ou supprimez la clé d'acces lorsque vous n'en avez plus besoin.

e Activez les autorisations a moindre privilége.

e Effectuez régulierement une rotation des clés d'accés.

Pour plus d'informations sur la gestion des clés d'accés, consultez les bonnes pratiques de
gestion des clés d'acces AWS.

Comme ceci :

Je récupere ensuite le bucket ou sera envoyé la sauvegarde
PS C:\Wind [ E Get-53Bucket
C:\Wi
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Je vérifie si la configuration fonctionne correctement avec un sous bucket test

BucketName

L]

Je fais le test avec un simple fichier txt

=i + | test — O x

Accueil Partage Affichage 0
<« v C:\Shares\ACTES\test| ~ | @ Rechercher dans : test yel

Nom Modifié le Type Taille

3t Accés rapide
I Bureau
J Téléchargement:

| TEST 11/11/2

Document texte 1Ko

| Documents

= Images
actes
System32
wallpaper§
& cePC
¥ Réseau

1 élément =

Onvoit que le fichier test a bien été envoyé sur aws

bucket-de-test-ilyes i«

Objets Propriétés Autorisations Métriques Gestion Points d'accés

Objets (1) o Actions ¥

Les objets sont les entités fondamentales stockées dans Amazon $3. Vous pouvez utiliser l'inventaire Amazon 53 E pour cbtenir une liste de tous les objets de votre compartiment. Pour que d'autres personnes puissent accéder a vos objets, vous de
explicitement des autorisations. En savoir plus [

Créer un dossier T Charger

2 leur accorder

Q Rechercher des objets en for n du préfixe ‘ 1 fo

O  Nom a | Type v | Dernigre modification v | Taille v | Classe de stockage v

O O testxt >t 11 Nov 2024 11:28:04 PM CET 800 Standard

umAlgorithm : {3}
i eeb99ebdbel"™
BucketMName

K
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Je crée le compartiment définitif qui accueillera la sauvegarde de 'étude

Amazon 53 <
» Apercu du compte : mis 4 jour toutes les 24 heures | C
SoeageLor e el d gt s iz
Compartiovents b wage givdral | Comparimetsderipaicves
©) ol an cosprtimnt

Compartiments 3 usage général

Date de création

11 N 2024 111412 PM CET

Créer un compartiment ..
e

5 comprtiments sot s contencurs pou les donnees stacktes dans S5
Configuration générale

Région AWS

Furope (Pari) i-west

Nom du compartiment | Info

6 via importe queles I

Annuler Créer un compartiment

Le compartiment final est bien configuré et est prét a accueillir les fichiers de U'étude

Grace a ce script PowerShell

C:\Windows\system32>

Get-ChildItem

les) {

$¥ile.FullName.Replace(%folderPath ) . TrimStart(

Write-Host $(%file.FullName)

Write-S30bject $file.FullName
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Nous pouvons voir que la sauvegarde s’est bien faite, y compris les sous dossiers.

EX Administrateur : Windows PowerShell

t-ChildItem

.Replace(” erPath Y. TrimStart(

$(%File.FullName)

ff1le.FullName

= . Comprtiments > sauvegarde-cloud-etude-morea

sauvegarde-cloud-etude-moreau w.

Objets | Proprideés | Autorisations | Mitriques | Gestion | Points dsccis
Objets (3) |e] ®
<] ]

|a o tion du 1 ®

Hom alm | o ot c ock.

oA

°E

O
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Nous rédigeons maintenant le script dans PowerShell ISE pour pouvoir Uexporter et ainsi

mettre en place la planification de la tache qui exécutera ce script fonctionnel tous les

jours a 23H pour éviter d’avoir des soucis de réseau si le débit est faible.

| Sauvegardepst X

1 # Définir les variables
2 >> SbucketName = “"sauvegarde-cloud-etude-moreau” # Nom du bucket S3
3 >> $folderPath = "C:\Shares\ACTES" # Chemin du dossier a sauvegarder

>> # Obtenir la liste des fichiers dans le dossier spécifié

"
5

6 >> $files = Get-ChildItem -Path $folderPath -File -Recurse

8 urir chaque fichier et 1'uploader vers S3

9 @ each (Sfile_in $files) {

10 >> # Chemin relatif du fichier pour garder la structure

1 (> Skey = $file.FullName.Replace(SfolderPath, "*).Trimstart("\")

12 [

13 >> Write-Host "Uploading $($file.FullName) to S3 as Skey..."

1 [>

15 >> # Upload vers S3

16 | > virite-S30bject -BucketName SbucketName -Key Skey -File $file.FullName
17 |>»>1}

Le script a été exporté dans c:\Scripts\Sauvegarde.ps1

Modifier une action >

Vous dever spécifier I'action que cette tdche effectuera.

Action: | Démarrer un programme W

Parameétres

C:\Scriptsh\Sauvegarde.ps1 | Parcourir...

Commencer dans (facultatif) : | |

Programme/script : —

Ajouter des arguments (facultatif] : | | —
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Modifier une action

Vious devez spécifier I'action que cette tdche effectuera.

r

Parameétres

Programme/script :

Action: | Dérnarrer un programrmne

powershell.exe

Commencer dans (facultatif) :

Ajouter des arguments (facultatif] :

Parcourir...

|L5cripts‘a53 uvegarde.ps1”

| Ch\Seripts

M Nom - | Type v Derniére modification

0 B TEST 4t ™t 12 Mow 2024 01:15:37 AM CET
(] [ TEST 4.rxt = 12 Mov 2024 01:15:37 AM CET
(] [ TEST.xt jiis 12 Mov 2024 01:15:53 AM CET
O [ TEST2.txt txt 12 Nov 2024 01:16:10 AM CET
(! [ test3.txt tut 12 Nov 2024 01:16:26 AM CET

12/11/2024 01:16:26

102

(2)

=)

L TN am s smem s ma s -

Tache terminée

La tache fonctionne bien, les dossiers sauvegardés sont bien envoyés dans le cloud de

maniere sécurisé et fiable.
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Fiche de tests

Nous allons maintenant vérifier si toutes les configurations faites précédemment
fonctionnent.

Nous procederons comme Ceci :
1.Sécurité du réseau avec pfSense, Squid et SquidGuard

- Tentative d’accéder a un site douteux ainsi qu’aux réseaux sociaux
2. Serveur principal sous Windows Server 2019

- Vérifications du bon fonctionnement des GPO sur les postes et voir si la
modification de certains dossier sensibles est bien impossible pour certains
utilisateurs

3. Monitoring réseau avec Nagios

- Testde bon fonctionnement du monitoring réseau de ’étude en bloquant un
poste

4. Gestion de la maintenance avec GLPI
- Unutilisateur fera ensuite une demande de support via glpi
5. Postes de travail collaborateurs

- Veérifications des acces aux différents postes de ’étude avec les comptes
utilisateurs AD

6. Sauvegarde cloud automatisée avec AWS et PowerShell

- Vérifications du fonctionnement des sauvegardes
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1=

Tout d’abord nous nous rendons sur les postes de ’étude pour intégrer le certificat
précédemment crée dans pfSense

oL 1% ERDAD. T Ao L == Dinlicnir s Oren Bublic s |
P
Sélectionner un magasin de certificats x

Sélectionnez le magasin de certificats que vous
voulez utiiser,

Hl— F'ersonEI o X ~ | Btéme oi les certificats sont conservés,
~ Autorités de certification racines de conf L
~ Confiance de l'entreprise b tIE
~ Autorités de certification intermédiaires |
 Editeurs approuvés jun magasin de certificats, ou vous

Cartifirats nnn = tnrisds Il gt
< >
in de certificats en fonction du type de

[ afficher les magasins physiques
s
‘ Parcourir...

in suivant

Suivant Annuler

@ OneDrive

n  Certificat x

Genéral pétails  Chemin d'accés de certification

-] Informations sur le certificat

Ce certificat est concu pour les réles suivants :

« Toutes les stratégies d'&missions
* Toutes les stratégies d'application

Délivré a: internal-ca

Délivré par internal-ca

valide du 08/11/2024 au 08/11/2034

Installer un certificat. .. Dédaration de I€metteur

o 1

Le certificat est bien intégré, nous pouvons maintenant essayer d’accéder aux sites
bloqués

= (e} 0} swwwinstagram,.com B = @ 2

O

La connexion de ce site n'est pas sécurisée

Ici instagram est bien bloqué



Egalement pour Twitch.tv

& @) () hitpsy//friwitch.ty A

.

I~]

La connexion de ce site n'est pas sécurisée

fr.twitch.tv a envoyé une réponse non valide.

ERR_S5L_PROTOCOL_ERROR

Résolution de problémes JWNa(EIFTy

Egalement whatsapp

~ O (D) httpsy//www.whatsapp.com/7l=en A

-

I~

3
La connexion de ce site n'est pas sécurisée

www.whatsapp.com a envoyé une réponse non valide.

ERR_S5L_PROTOCOL_ERROR

SN IGERLICLIE T Actualiser
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2. Serveur principal sous Windows Server 2019

On voit que notre GPO dédié au menu exécuter fonctionne

Exécuter

8 Cette opération a été annulée en raison de restrictions en vigueur sur cet ordinateur.
Contactez votre administrateur systéme.

Ainsi que nos fond d’écrans

> Y
Corbeille 4 GLPI assistance
‘

NOTAIRES

MOREAU & ASSOCIES L

N .
le.!lml

™

"m...,; = i

1]

L

| st
e

W

& 13°C Cielcowert A LI Q)
Maintenant vérifions les autrisation d’accés aux dossiers sensibles

Ici nous pouvons voir que sophie marin n’a pas acces au dossier tandis que Isabelle
Moreau si

@ Ssophie SP. MARIN

Erreur réseau x

Windows ne peut pas accéder & \\Srv22-bts\actes\Identité

Vous n'avez pas I'autorisation d'accéder a \\Srv22-bt<\actes\|dentité. Contactez I'
administrateur réseau pour demander |'accés,

Pour plus d'infarmations sur les autarisations, wvoir le Centre d'aide et de support Windows

Fermer
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@ Isabelle IM. MOREAU

» Réseau » SREV22-BTS » actes » |ldentité

Py

2 Mom

D test accés dossier
Ainsi nous bloquons 'accés aux donnés sensible en fonctions des demandes de la
cliente.
3. Monitoring réseau avec Nagios

Pour se faire nous allons déconnecter le pc 2 du réseau et ainsi voir si effectivement il
apparait comme étant down et donc non fonctionnel sur nagios

La vm est éteinte

Et le pc est répertorié comme down dans nagios

HOST =" STATUE =¥

AD_DS_Server ur

Windows_PC1 upP
Windows_PC2 DonT

localhioss upP

perpRe

pfEense up

Ainsi que le pc 1

AD_DE_Berss E up T-22-2024 01:50:22
Windiows_FC1 E, Do TN-22-2024 02000033
Windiows_PC2 ﬁ Do N-22-2024 OL5T.22
localhost E up T-22-2024 015822
pfEense B upP T-22-2024 01:85:22

Ainsi nous pouvons nous assurer du bon état des services et des equipements

4. Gestion de la maintenance avec GLPI

Nous allons nous connecter sur le compte glpi de la cliente et créer un ticket de
demande support en passant par le raccourcie préalablement appliqué sur le bureau du
poste de la cliente.
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d

GLPI assistance

On arrive sur le compte de la cliente

IH.@

MOREAU ISABELLE

2, Self-Service <

On crée un ticket

Type Incident .
Catégorie | - v i
Urgence Trés haute v
Eléments +

associés

Observateurs x A Moreau Isabelle 2 0

Titre Déconnection outlock

Description * Paragraphe I B I

Bonjour, depuis ce matin 8h je n'ai plus accés|a
ma messagerie gutlook. Je vous pris de me
recontacter au plus vite.

Cordialement.

Fichier(s) (2 Mio maximum) 1
Glissez et déposez votre fichier ici, ou

Choisir des fichiers | Aucun fich...électionné

On se rend sur un compte administrateur

1 O

Ticket

Nous avons un ticket

+ Soumettre la demande
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IM Créé: (T Ily a4 minuies par & Moreau Isabedle  Dernlre mise a jour : (D Maintenant par & gipd

Déconnection outlook

Bonjour, depuis ce matin 2h je n'ai plus acces a ma messagerie outlook. Je vous pris de me recontacter au plus
vite.

Cordialement.

Créé - {0 Malnt=nant par & gipl
Bonjour, je vais prendre contact avec vous par teléphone pour prendre la main sur le poste.
Cordialement

O Helpdesk

Nous pouvons voir que tout fonctionne correctement, nous pouvons facilement
communiquer pour agir le plus rapidement possible pour ainsi débloquer la cliente.

5. Postes de travail collaborateurs

Nous allons nous rendre sur le poste de Sophie Marin pour faire les vérifications
nécessaires

La cliente n’est pas administrateur, elle ne peut pas faire ce qu’elle veut sur son poste

comme demandé.

Sophie SP MARIN

La touche Verr maj est active.

Nous allons tenter de mettre le poste en ip fixe par exemple.

Contréle de compte d'utilisateur

Voulez-vous autoriser cette application a
apporter des modifications a votre appareil ?

/A Connexions réseau
-

Editeur vérifié : Microsoft Windows

Afficher plus de détail

Pour continuer, tapez un nom et un mot de passe
d'administrateur.

‘ Mot de passe

Domaine : TECHNOVALIS
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La cliente rentre ses identifiants de sessions

Contréle de compte d'utilisateur *

Voulez-vous autoriser cette application a
apporter des modifications a votre appareil ?

I &l Connexions réseau

Editeur vérifié : Microsoft Windows

Afficher plus de détail

Pour continuer, tapez un nom et un mot de passe
d'administrateur.

‘ MNom d'utilisateur ‘

‘ Mot de passe ‘

Domaine : TECHNOWVALIS

L'opération demandée nécessite une élévation.

QOui MNeon

Elle ne peut pas, seule le compte technovalis ainsi que le compte de la Notaire de
’étude peuvent accéder a cette console, donc pour toutes les modifications sur le
poste, la cliente devra faire la demande aupres de la notaire.

Bien sur c’est un exemple, une collaboratrice n’irait pas changer Uip du pc, cependant
nous ne pouvons écarter les potentiels erreurs de manipulations.

6. Sauvegarde cloud automatisée avec AWS et PowerShell

Pour ce test nous allons créer des fichiers test, lancer la tache planifiée manuellement
et vérifier si ceux-ci apparaissent bien dans le bucket de sauvegarde de 'étude dans
AWS.

Lorsque l’'on arrive dans le planificateur de tache nous pouvons voir que la tache de 23h
s’est bien appliquée

nf.. 21/11/2024 23:10:03 102 Tiche terminée b1&7aeb?-2...
@ Inf... 21/11/2024 23:10:03 201 Action terminée (2] b187aeb7-2...
@Inf... 21/11,/2024 23:00:01 200 Opération dé.. (1) b187aeb7-2...
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Nous allons essayer avec des fichier text test
= TEST4 12/11/2024 01:03
=| TEST 11/11/2024 23:15
=| TEST2 12/11/2024 00:15
= test3 12/11/2024 00:52

On lance manuellement la tache

On se rend ensuite dans AWS et nous pouvons observer dans le bucket de sauvegarde
de U'étude que les fichiers sont bien sauvegardés dans le cloud

test/ 0 Copier FURI §3
sauvegarde-cloud-etude-moreau o

Objets Propriétés
Objets Propriétés Autorisations Métriques Gestion Points d'accés

Objets (5) o

. @) ( 1® Copier 'URIS3 I0) Copier FURL & Télécharger Ouvrir [2 Supprimer

Objets (3) o © ! "
@ I Copier 'URI S3 I Copier 'URL & Télécharger Ouvrir [2 Supprimer @ Créer un dossler e

Le byjet: it les er

( Actions v )( Créer un dossier ) T Charger

Les objets sont les entités fondamentales stockées dans Amazon S3. Vous pouvez utiliser l'inventaire Amazon S3 [ pour I. a herch ) 1 @
obtenir une liste de tous les objets de votre compartiment. Pour que d'autres personnes puissent accéder a vos objets,
vous devez leur accorder explicitement des autorisations. En savoir plus [2 ol al o | Demitre v | Tail - ‘ Classe de -
. om ype modification anlle stockage
(Q_ Rechercher des objets en fonction du préfixe ) 1 @ 12w 2024
O O EsTamt e 1600 Standard
— 01:5%:33 AM CET
Derniére Classe de
[J | Nom A | Type v b Taille v v 12 Nov 2024
TEST 5.txf X
modification stockage O [ TesTst txt 01:59:49 AM CET 2300 Standard
O [ Actesclient/ Dossier - - - 12 Now 2024
- TEST.tx x ndar
0O [ TesTixt tt 020006 AM CET 800 Standard
0O [ Etats b
— ossier - -
propriétés/ ST2.10 x 12 Nov 2024 ! "
O [ Testam ot 02.00.22 A CET 600 Standard
[ D test/ Dossier - - -
O O testat ot 20 Nov 2024 2700 Standard

11:08:15 PM CET

Nous pouvons remarquer que les sauvegarde sont incrémentielles.

Ainsi, la sauvegarde quotidienne fonctionne sans soucis et sont bien envoyé tout les soir
a 23h dans le cloud pour ne pas générer la production.
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