BERRADA llyes 2025

Mise en place d’un serveur d’authentification LDAP avec

intégration a un intranet web

A quoi ca sert :

Centraliser authentification des utilisateurs a travers un annuaire LDAP
(OpenLDAP).

Simplifier la gestion des utilisateurs en évitable la duplication de comptes sur
différents services.

Connecter un site intranet web a ’'annuaire LDAP pour que les utilisateurs
puissent se connecter avec leurs identifiants LDAP.

Mettre en place une authentification sécurisée et une architecture modulaire
facile a intégrer a d’autres outils (mail, messagerie, WiFi, etc.).

1) Serveur LDAP (OpenLDAP sur Ubuntu Server)

2) Serveur web (Apache2 + intranet PHP)

3) Client (poste de test utilisateur)
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Notre VM ubuntu 24.2 est préte nous allons commencer par tout mettre a jour.

sudo apt update && sudo apt upgrade -y

Nous allons maintenant installer les outils de base nécessaires a notre configuration,
tels que net-tools, curl, wget, nano, unzip et git

sudo apt install net-tools curl wget nano unzip git -y

Nous définissons maintenant le mot de passe de 'administrateur LDAP, qui nous servira
pour gérer 'annuaire et effectuer des modifications via les outils de gestion LDAP.

Configuration de slapd |
Veuillez indiquer le mot de passe de 1l'administrateur de 1'annuaire LDAP.

Mot de passe de 1'administrateur

Nous vérifions maintenant que le service slapd est bien en cours d’exécution. Le statut
active (running) confirme que notre serveur LDAP fonctionne correctement.

:-$ sudo
slapd.service - LSB: OpenLDA
Loaded: loaded (/etc/init. apd; generated)
Drop-In: /usr/lib/systemd/ slapd.service.d
slapd-remain- f
nce Sun 2025-04-13 22:42:09 CEST; 9s ago
generator(8)
c/init.d/slapd start (code=exited, status=0/SUCCESS

1]: Starting slapd.service - LSB: OpenLDAP standalone server (Lightweight Directory Access Protocol)...
: * Starting OpenLDAP slapd

apd[27300]:
d[27293]: ...done.
stemd[1]: Started slapd.service - LSB: OpenlLDAP standalone server (Lightweight Directory Access Protocol).
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Nous choisissons ici de ne pas omettre la configuration d’OpenLDAP afin de pouvoir
définir manuellement les parameétres de notre annuaire LDAP.

| Configuration de slapd |

Si vous choisissez cette option, aucune configuration par défaut et aucune base de données ne seront créées.
Voulez-vous omettre la configuration d'OpenLDAP ?

<0ui> [<Non>|

Nous renseignons ici le nom de domaine DNS fictif intranet.local, ce qui définira la base
DN de notre annuaire sous la forme dc=intranet,dc=local.

] Configuration de slapd

Le nom de domaine DNS est utilisé pour établir le nom distinctif de base (« base DN » ou « Distinguished Name ») de 1'annuaire LDAP. Par exemple, si vous indiquez
« toto.example.org » ici, le nom distinctif de base sera « dc=toto, dc=example, dc=org ».
Nom de domaine :

nodomain]

<Ok>

Nous vérifions ici que notre annuaire LDAP a bien été initialisé avec la base
dc=intranet,dc=local, confirmant que la configuration a été prise en compte.

:-$ sudo slapcat | grep dn:

dc=intranet,dc=1local

Nous créons maintenant un fichier base.ldif qui contiendra la structure de base de notre
annuaire, notamment l'unité organisationnelle et le premier utilisateur LDAP.

nano base.ldif
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Nous ajoutons maintenant une unité organisationnelle users ainsi qu’un premier
utilisateur LDAP nommeé ilyes, que nous utiliserons pour tester 'authentification sur
notre annuaire.

dn: ou=users,dc=intranet,dc=local
objectClass: organizationalUnit
ou: users

dn: uid=1lyes,ou=users,dc=1intranet,dc=local

objectClass: inetOrgPerson
cn: Ilyes

sn: Berradall

uid: ilyes

userPassword: changeme

Nous importons maintenant le fichier base.ldif dans notre annuaire LDAP afin de créer
Uunité organisationnelle users ainsi que lutilisateur ilyes.
:-$ sudo ldapadd -x -D cn=admin,dc=intranet,dc=local -W -f base.ldif

Enter LDAP Password:
adding new entry "ou=users,dc=intranet,dc=1local"

adding new entry "uid=ilyes,ou=users,dc=intranet,dc=1local"

Nous effectuons une recherche LDAP pour vérifier que Uutilisateur ilyes a bien été ajouté
a annuaire sous l'unité organisationnelle users.

:-$ ldapsearch -x -LLL -b dc=intranet,dc=local uid=ilyes
dn: uid=ilyes,ou=users,dc=intranet,dc=local
objectClass: inetOrgPerson
cn: Ilyes
sn: Berrada
uid: ilyes

Nous installons maintenant Apache2 ainsi que PHP et les modules nécessaires pour
permettre a notre serveur web de communiquer avec Uannuaire LDAP.

sudo apt install apache2 php libapache2-mod-php php-ldap -y
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Nous créons maintenant la page login.php dans le répertoire web poury développer
notre formulaire d’authentification connecté a 'annuaire LDAP.

sudo nano /fvar/www/html/login.php

Nous développons ici un formulaire PHP qui permet de tester la connexion d’un
utilisateur en s’authentifiant directement auprées de notre annuaire LDAP avec ses
identifiants.

<2php

$ldapran = §_FOST['username’] 227 '';
$ldappass = §_FOST['password'] 22 '':
$result = "":

if (§_SEAVER['REQUEST_METHOD'] === 'POST') {

¢ldepeonn = ldap_connect ("localiost”) or die("Impossible de se connecter au serveur LDAP."):
if ($ldapconn) {

ldap_set_cption(§ldapconn, LDAP CFT_FROTOCOL VERSICN, 3);

$ldspbind = @ldap bind($ldapconn, “uid=§ldaprdn,ocu=users,dc=intranet,dc=local”, §ldappass);

if ($1dapbind) {

sresult = "<p class="success'>Connexion LDAP réusaie </p>";
} else {
¢result = "<p class='error'>Echec de 1l'authentification LDAP </p>":

}
}
}
2>

<!DOCTYFE html>
<ntml lang="fr'>
<head>
<meta charset="UTF-8">
<title>Connexicn LDRP</title>
<style>
body {
background-color: #£2£2£2;
font-family: Arial, sans-serif;

center;
justify-content: center;

}
.form-centainer {
background: white;

text-align: center:
margin-bottom: 15px:

ext"], input[type="pa3asword"] {

border-radiu 3
porder: 1px solid #cco:

border-radius: 5px;
cursor: pointer;

.success [ color
.error { coler:
</style>
</head>
<body>
«div class="form-container">
<h2>Connexion Intranet</h2>
<7= §result 7>
<form method="POST">

reen; text-align: center; }
red; text-align: center: }

<input type="text” name="username” placeholder="Nom d'utilisateur” reguireds>
<input type="password" name="password” placeholder="Mot de passe" reguired>
<input type="submit" walus="Connexion">
</form>
</div>
</body>
</ntml>

Une fois le formulaire enregistré, nous pouvons quitter et nous rendre sur la page
d’authentification en entrain 'adresse ip de la machine, ici 192.168.1.50.

Nous nous trouvons maintenant en face d’une page de connexion, dans laquelle nous
allons entrer les identifiants de notre utilisateur ilyes et le mot de passe choisi
préalablement.
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Connexion Intranet

Connexion LDAP réussie

ilyes

Nous confirmons que la connexion LDAP fonctionne correctement grace a un retour
visuel clair indiqguant une connexion réussie.

En conclusion, nous avons mis en place un annuaire LDAP fonctionnel et sécurisé, puis
intégré un systeme d’authentification web a travers un formulaire PHP. Cette solution
nous permet de centraliser la gestion des utilisateurs et d'assurer une connexion fiable
via une interface simple.




