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Mise en place d’un reverse proxy sécurisé avec pfSense,
HAProxy et Nginx

A quoicasert:

e Sécuriser 'accés aux services internes en interposant un reverse proxy entre les
utilisateurs et les serveurs web.

e Centraliser les connexions HTTP/HTTPS et les répartir vers plusieurs services
selon des régles (URL, ports, sous-domaines, etc.).

o Protéger 'acces aux services par une authentification centralisée au niveau du
proxy.
e Appliquer une politique de sécurité réseau unifiée via un point d’entrée unique

(SSL, filtrage, contrble des acces).

e Améliorer la modularité de lUinfrastructure en rendant les services internes
invisibles directement depuis Uextérieur.

pfSense :

Routeur/firewall qui héberge le service HAProxy. ILjouera le réle de reverse proxy, recevant
les connexions externes et les redirigeant de maniere conditionnelle vers les services
internes. Il permet également la gestion des certificats et Uapplication de
Cauthentification HTTP.

HAProxy (sur pfSense) :

Composant principal du reverse proxy, chargé de gérer les entrées (frontends), les
destinations internes (backends) et les regles d’acces. Il permet de sécuriser et controler
le trafic HTTP(S) en intégrant une authentification simple (HTTP Basic Auth) ou avancée.

Serveurs Web (Ubuntu - Apache2 ou Nginx) :

Machines cibles hébergeant les différents services internes (intranet, page de test, outils
internes...). Elles ne sont pas exposées directement au client, seules les connexions
validées via le proxy y accedent.

Client (poste de test utilisateur):

Ordinateur connecté au réseau interne, utilisé pour tester ’'accés aux différents services
web via le reverse proxy, avec ou sans authentification, et valider le bon fonctionnement
du routage conditionnel et des régles de sécurité.
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Nous avons dans un premier temps configuré un serveur web Apache sur notre machine
Ubuntu. Comme le montre la capture d’écran, une page PHP simple a été mise en place
afin de vérifier le bon fonctionnement du service. L'accés a cette page via 'adresse IP
locale (ici 192.168.1.50) confirme que le serveur Apache est opérationnel et prét a étre
utilisé comme backend pour notre futur reverse proxy.

« C O & 192.168.1.50

Backend Ubuntu Service Web

Nous pouvons maintenant installer HAProxy sur pfSense afin de gérer la redirection
sécurisée du trafic HTTP/HTTPS vers notre serveur web en backend.

«"  haproxy net 0.63_2 The Reliable, High Performance TCP/HTTP(S) Load Balancer. mtli
This package implements the TCP, HTTP and HTTPS balancing features from haproxy.
Supports ACLs for smart backend switching.

Package Dependencies:
@ haproxy-2.8.3

Dans un premier temps, nous activons HAProxy depuis 'onglet Settings. ILest nécessaire
de cocher la case Enable HAProxy pour que le service soit fonctionnel.

Ensuite, nous définissons une limite de connexions simultanées raisonnable dans le
champ Maximum connections. Ici, nous choisissons la valeur 10000, ce qui permet de
supporter un grand nombre de requétes tout en respectant les capacités du systeme.

Les autres parametres peuvent étre laissés par défaut. Aucun parameétre supplémentaire
n'est requis dans le champ Global Advanced pass thru a ce stade du projet.

Cette configuration permet de préparer HAProxy a gérer les requétes entrantes avant de
mettre en place les regles de redirection vers le backend.

Services / HAProxy / Settings

Settings Frontend Backend Files Stats Stats FS Templates

General settings

Enable HAProxy
Installed version 2.8.3-86e043a

Maximum connections F
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Nous configurons ici un pool de serveurs backend nommé backend-ubuntu50, qui
redirigera les requétes vers le serveur Ubuntu hébergeant notre service web.

Champs a compléter:
¢ Mode: active
e Name : ubuntu50 (nom du serveur dans le pool)
o Forwardto : Address+Port
e Address: 192.168.1.50 (adresse IP de ton serveur Ubuntu avec Apache)
e Port: 80 (port standard HTTP)
e Encrypt(SSL): décoché (puisque le backend ne sert pas en HTTPS)

Cette étape permet a HAProxy de savoir vers quelle machine il doit rediriger les requétes
entrantes une fois qu'elles sont acceptées par le frontend.

Name backend-ubuntu50
Mode Name Forwardto Address Port Encrypt(SSL)

O [active | I—I | Address+Port: v | ‘ | | | ]
&

. SSL servers only, The server certificate will be verified against the CA and CRL certificate configured below.
Check certificate:

SSL servers only, when set, must match the hostnames in the subject and subjectAlternateNames of the certificate provide

Certificate check CN:

SSL servers only, Select the CA authority to check the server certificate against.

EA [None v |
CRL: SSL servers only, Select the CRL to check revoked certificates.

[None v |

SSL servers only, This certificate will be sent if the server send a client certificate request.
Client certificate: (None =

Persistence only, Used to identify server when cookie persistence is configured for the backend.

Cookie:
o Tuning, If the number of incoming concurrent requests goes higher than this value, they will be queued
ax conn:
o : Advanced, Allows for adding custom HAProxy settings to the server. These are passed as written, use escaping where neet
vanced:

If set configures this server item as a template to provision servers from dns/srv responses.
DNS template count:




BERRADA llyes 2025

nous définissons Uinterface et le port sur lesquels HAProxy doit écouter les connexions
entrantes.

Configuration:

e Listen address : WAN address (IPv4)
Cela signifie que HAProxy écoutera sur Uadresse IP publique (ou celle assignée a
Uinterface WAN de pfSense).

e Port : 80
ILs’agitici du port HTTP standard, utilisé pour recevoir les requétes en clair.

External address Define what ip:port combinations to listen on for incomming connections

SSL
Listen address Custom address Port Offloading Advanced Actions
O [WAN address (Pva) ~ | [20 | O | | o0
& J

1

NOTE: You must add a firewall rules permitting access to the listen ports above

A présent, une machine cliente configurée sur le méme réseau NAT que pfSense a été
utilisée pour tester lacces au service web. En entrant 'adresse WAN de pfSense
(10.0.2.15) dans le navigateur, nous avons bien été redirigés vers le serveur Apache situé
sur la machine Ubuntu, comme en atteste l'affichage de la page "Backend Ubuntu
Service Web". Cela confirme que HAProxy intercepte correctement les requétes
entrantes et les redirige vers le bon serveur backend.

&« C O & 10.0.2.15

Backend Ubuntu Service Web

Nous avons créé une autorité de certification interne auto-signée pour générer un
certificat SSL. Cela permet de sécuriser les connexions au reverse proxy via HTTPS.

CA-Interne-ReverseProxy v self-signed 1 CN=ca.reverseproxy.local €@ Sk PCH

Valid From: Mon, 14 Apr 2025 22:06:04 +0000
Valid Until: Thu, 12 Apr 2035 22:06:04 +0000

- — iy e
cert-reverseproxy CA-Interne- CN=reverseproxylocal € SRPECTH
Server Certificate ReverseProxy

CA: No Valid From: Mon, 14 Apr 2025 22:06:56 +0000

walid Until: Thu, 12 Apr 2035 22:06:56 +0000
Server: Yes
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A présent, nous avons associé notre frontend HTTPS au backend configuré
précédemment. Cette liaison permet de rediriger les connexions entrantes sécurisées
vers notre serveur web Ubuntu.

Primary Shared Oon  Advanced Name Description Address Type Backend Actions

O v & frontend-hitp 10.0.2.15:4438% https backend-ubuntu50 (default) SO0

Nous testons maintenant l'accés au service web via 'adresse WAN de pfSense. La
redirection HTTPS vers le backend Ubuntu est fonctionnelle, comme Uindique U'affichage
de la page web configurée sur Apache.

O & https://10.0.2.15

Afin de valider que le réle de HAProxy est bien opérationnel, nous allons temporairement
désactiver le service. En accédant a l'adresse IP du WAN depuis un navigateur, nous
devrions alors étre redirigés vers U'interface web de pfSense. Ce test permet de démontrer
que lorsque HAProxy est actif, c’est bien lui qui intercepte les connexions et redirige le
trafic vers le serveur web backend.

« (@] O & 10.0.2.15

fisense

SIGN IN

Username

Password

SIGN IN
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Conclusion

Grace a cette configuration, nous avons mis en place un reverse proxy fonctionnel a l'aide
de HAProxy sur pfSense, permettant de rediriger de maniere sécurisée les connexions
entrantes vers un service web hébergé sur une machine Ubuntu. Cette redirection a été
testée avec succeés en environnement NAT, démontrant que le flux réseau transite bien
par HAProxy. La désactivation de HAProxy a permis de confirmer son réle clé dans cette
redirection. Ce systeme offre une couche supplémentaire de contrble et de sécurité,
essentielle dans une architecture réseau professionnelle.




