BERRADA Ilyes

Documentation de test projets BIS

Fiche de tests

Nous allons maintenant vérifier si toutes les configurations faites précédemment
fonctionnent.

Nous procederons comme Ceci :

1.Sécurité du réseau avec pfSense, Squid et SquidGuard

2.

3.

8.

9.

Serveur principal sous Windows Server 2019

Monitoring réseau avec Nagios

. Gestion de la maintenance avec GLPI
. Postes de travail collaborateurs
. Sauvegarde cloud automatisée avec AWS et PowerShell

. Redondance Active Directory et DNS

VPN Sécurisé avec OpenVPN

Surveillance et Sécurité du Réseau

9.1. Systeme de Détection d’Intrusion (IDS/IPS)

9.2. Analyse du Trafic avec Wireshark

10. Stockage et Partage des Données

10.1. Infrastructure NAS avec TrueNAS

11. Messagerie d’entreprise via Zimbra
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Tout d’abord nous nous rendons sur les postes de 'étude pour intégrer le certificat
précédemment crée dans pfSense

Mol 19 ERRAR. Th, A LIRL L = Rinlict ik Qinen Puhlic % | )

Sélectionner un magasin de certificats s |

Sélectionnez le magasin de certificats gue vous
voulez utiiser,

stéme ol les certificats sont conservés.

Autorités de certification intermédiaires
Editeurs approuvés

| rartificate non atnriede

lun magasin de certificats, ou vous
v | [ficat.

in de certificats en fonction du type de

[ afficher les magasins physiques
s
‘ Parcourir...

in suivant

Suivant Annuler

@ OneDrive

n  Certificat x

Général Détails Chemin d'acces de certification

-8 Informations sur le certificat

Ce certificat est congu pour les réles suivants :

# Toutes les stratégies d'émissions
# Toutes les stratégies d'application

Défivré a: internal-ca

Délivré par internal-ca

Valide du 08/11/2024 au 06/11/203%

Installer un certificat... Dedaration de lEmetteur

Mo 1

Le certificat est bien intégré, nous pouvons maintenant essayer d’accéder aux sites
bloqués

“« G @ rtpsyiweainstagram.com s v @ &

&

La connexion de ce site n'est pas sécurisée

weww.instagram.cem 2 enveys une réponse non valide.
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Ici instagram est bien bloqué
Egalement pour Twitch.tv

<~ O (D) hitpsy//friwitch.tv A

N

Ve
—
&

La connexion de ce site n'est pas sécurisée

fr.twitch.tv a envoyé une réponse non valide.

ERR_S5L_PROTOCCL_ERROR

Résolution de problémes J-Xa(EIEY

Egalement whatsapp

~ O (D) https//www.whatsapp.com/?l=en A

Ve
—
&

s
La connexion de ce site n'est pas sécurisée

www.whatsapp.com a envoyé une réponse non valide.

ERR_S5L_PROTOCOL_ERROR

Résolution de problémes -Ya(EI g

b

=L
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2. Serveur principal sous Windows Server 2019

On voit que notre GPO dédié au menu exécuter fonctionne
Restrictions >

e Cette opération a €té annulée en raison de restrictions en vigueur sur cet ordinateur,
Contactez votre administrateur systéme,

Ainsi que nos fond d’écrans

NOTAIRES

MOREAU & ASSOCIES L

— -

Bw 1.
MY o —— | -
I —— - ‘ |

T — —

l ‘ Ll , '
o , m) | -L* .
ol i : el R, |

IR

& 13°C Cielcowvert A 0 I )

Maintenant vérifions les autrisation d’accés aux dossiers sensibles

Ici nous pouvons voir que sophie marin n’a pas acces au dossier tandis que Isabelle
Moreau si

@ Sophie SP. MARIN
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Erreur réseau x

Windows ne peut pas accéder & \\Srv22-bts\actes\|dentité

Vous n'avez pas l'auterisation d'accéder a \\Srv22-bts\actes\|dentité. Contactez I’
administrateur réseau pour demander 'accés,

Pour plus d'infermaticns sur les autorisations, voir le Centre d'side et de support Windows

Fermer

@ Isabelle IM. MOREAU

> Réseau » SREV22-BTS » actes » |dentité

Fs

2 Mom

test accés dossier
Ainsi nous bloquons 'acces aux donnés sensible en fonctions des demandes de la
cliente.
3. Monitoring réseau avec Nagios

Pour se faire nous allons déconnecter le pc 2 du réseau et ainsi voir si effectivement il
apparait comme étant down et donc non fonctionnel sur nagios

La vm est éteinte

Et le pc est répertorié comme down dans nagios

HosT = v STATUE =¥
AD_DE_Server B ow
Windows_PT1 B we
Windows_PC2 a CHONAT
Iacalhast B owe
peSense B owe
Ainsique le pc 1
AD_DS_Berver LS T-22-2024 O1:me:E2
Windows_FT1 B oowm T-22-2024 DE00:03
Windows_FC2 B oowm T-22-2024 DL:BT-22
|ocathast B uwe TH-22-2024 015822
prsense B ouwe TH-22-2024 01:55:22

Ainsi nous pouvons nous assurer du bon état des services et des equipements

4. Gestion de la maintenance avec GLPI
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Nous allons nous connecter sur le compte glpi de la cliente et créer un ticket de
demande support en passant par le raccourcie préalablement appliqué sur le bureau du
poste de la cliente.

d

GLPI assistance

On arrive sur le compte de la cliente
o

~ Self-Service <

MOREAU ISABELLE

On crée un ticket

Type Incident .
Catégorie | ----- v i
Urgence Trés haute v
Eléments +

associés

Observateurs x B Moreau Isabele 4 0

Titre Décennection outlock

Description * Paragraphe R B I

Bonjour, depuis ce matin 8h je n'ai plus accésla
ma messagerie gutlook. Je vous pris de me
recontacter au plus vite.

Cordialement.

Fichier(s) (2 Mio maximum) 1

Glissez et déposez votre fichier ici, ou + Soumettre la demande

Choisir des fichiers =~ Aucun fich...&lectionné

On se rend sur un compte administrateur

1 ©

Ticket
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Nous avons un ticket

. créé - (D Iy a 4 minutes par % Moreau Isabelle  Dernl&re mise 3 jour -0 Malntenant par & gipd

Déconnection outlook

Bonjour, depuis ce matin 8h je n'ai plus acces a ma messagerie outlook. Je vous pris de me recontacter au plus
vite.

Cordialement.

. Créé ;{0 Maint=nant par A gipl

Bonjour, je vais prendre contact avec vous par telephone pour prendre la main sur ke poste.
Cordialement

O Helpdesk

Nous pouvons voir que tout fonctionne correctement, nous pouvons facilement
communiquer pour agir le plus rapidement possible pour ainsi débloquer la cliente.

5. Postes de travail collaborateurs

Nous allons nous rendre sur le poste de Sophie Marin pour faire les vérifications
nécessaires

La cliente n’est pas administrateur, elle ne peut pas faire ce qu’elle veut sur son poste
comme demandé.

Sophie SP MARIN

La touche Verr maj est active.

Nous allons tenter de mettre le poste en ip fixe par exemple.
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Contréle de compte d'utilisateur

Voulez-vous autoriser cette application a
apporter des modifications a votre appareil ?

/&S Connexions réseau
-

Editeur vérifié : Microsoft Windows

Afficher plus de détail

Pour continuer, tapez un nom et un mot de passe
d'administrateur.

‘ Mot de passe

Domaine : TECHNOVALIS

La cliente rentre ses identifiants de sessions

Contréle de compte d'utilisateur *

Voulez-vous autoriser cette application a
apporter des modifications a votre appareil ?

‘B¢ Connexions réseau
-

Editeur vérifié : Microsoft Windows

Afficher plus de détail

Pour continuer, tapez un nom et un mot de passe
d'administrateur.

‘ Mot de passe ‘

Domaine : TECHNOWVALIS

L'opération demandée nécessite une élévation.

QOui MNeon

Elle ne peut pas, seule le compte technovalis ainsi que le compte de la Notaire de
’étude peuvent accéder a cette console, donc pour toutes les modifications sur le
poste, la cliente devra faire la demande aupres de la notaire.

Bien sur c’est un exemple, une collaboratrice n’irait pas changer Uip du pc, cependant
nous ne pouvons écarter les potentiels erreurs de manipulations.

6. Sauvegarde cloud automatisée avec AWS et PowerShell

Pour ce test nous allons créer des fichiers test, lancer la tache planifiée manuellement
et vérifier si ceux-ci apparaissent bien dans le bucket de sauvegarde de 'étude dans
AWS.
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Lorsque l'on arrive dans le planificateur de tache nous pouvons voir que la tache de 23h
s’est bien appliquée

Inf.. 21/11/2024 23:10:03 102 Tache terminée b187aeb?-2...
@ Inf... 21/11/2024 23:10:03 201 Action termingée (2] b187aeb7-2...
@ Inf... 21/11/2024 23:00:0 200 Opération dé.. (1) b187aeb7-2...

Le Planificateur de tdches a terminé l'instance «= {b187aeb7-26dd-4cc9-9749-3af 165185935} » de la tdche « \Sauveagrde etude moreau » pour 'utilisateur « TECHNOVALIS\i.berrada ».

Nous allons essayer avec des fichier text test
= TEST4 12/11/2024 01:03
=| TEST 11/11/2024 23:15
=| TEST2 2/11/2024 0D0:15
= test3 12/11/2024 00:52

On lance manuellement la tache

On se rend ensuite dans AWS et nous pouvons observer dans le bucket de sauvegarde
de U'étude que les fichiers sont bien sauvegardés dans le cloud

test/ IE) Copier FURI §3
sauvegarde-cloud-etude-moreau .
Objets Propriétés
Objets Propriétés Autorisations Métriques Gestion Points d'accés
Objets (5) o
IT) Copier L'URI 53 0 Copier lURL + Télécharger Ouvrr [7 Supprimer

Objets (3) wfo

I0) Copier 'URI S3 I0) Copier 'URL & Télécharger Ouvrir [2 Supprimer

Les objets sont les entités fondamentales stockées dans Amazon S3. Vous pouvez utiliser linventaire Amazon 53 [2 pour

N . N nir une I is | b de wolre mpartiment. Pour que d"autre ErSonm sissent accéder & v bjets,
( Actions ¥ )( Créer un dossier ) obteni une liste de tous les objets de votre compartiment. Four que d‘autres personnes puissent accéder 3 vos objets,
vous di ions, En savoir plus [3

Les objets sont les entités fondamentales stockées dans Amazon S3. Vous pouvez utiliser l'inventaire Amazon S3 [2 pour |' Q rech ‘ 1 @
obtenir une liste de tous les objets de votre compartiment. Pour que d'autres personnes puissent accéder a vos objets,
vous devez leur accorder explicitement des autorisations. En savoir plus [ Derniére Classe de
0| Nom a | Type 7 | modification T | Taille v | stockage v
[ Q. Rechercher des objets en fonction du préfixe ) 1 <] 12 Now 2024
O DO restam e 1600 Standard
— 01:5%:33 AM CET
Derniére Classe de
N a | T v e v | Taill v v
O Nom ype modification aille stockage O [T = e e 2500 Standard
0 [ Actesclient/ Dossier - - - ) 12 Now 2024
O 0 Esiw txt 02:00:06 AM CET 800 Standard
O DEes Dossier
propriétés/ - . 12 Now 2024 '
propriétés/ 0 [ resiam ot 02.00.22 A CET 600 Standard
0 [Otest/ Dossier
O O testat ot 20 Nov 2024 2700 Standard

11:08:15 PM CET

Nous pouvons remarquer que les sauvegarde sont incrémentielles.

Ainsi, la sauvegarde quotidienne fonctionne sans soucis et sont bien envoyé tout les soir
a 23h dans le cloud pour ne pas générer la production.

7. Redondance Active Directory et DNS

En premier lieu nous allons éteindre le serveur principal et voir si le serveur secondaire prend le relais.
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M om

Addresses:

Il prend bien le relai, maintenant nous allons tenter la modification des identifiant d’un utilisateur.

Réinitialiser le mot de passe ? >

Mouveau mot de passe : |"""""""""""""'I |

Corfimmer le mot de passe : |""""""" |

|:|§L'Lrtilisateur doit changer le mot de passe a la prochaine ouverture de |
session

L 'utilisateur doit fermer puis ouvrr 8 nouveau sa session afin que les
modifications prennent effet.

Etat de vemouillage du compte sur ce contréleur de domaine : Dévemouilé

[ ] Dévemouiller le compte de |'utilisateur

Annler

Les identifications utilisateur ont bien été modifiés

NOTAIRES

MOREAU & ASSOCIES

e

-
BRI —




BERRADA Ilyes

Isabelle IM. MOREAU

8. VPN Sécurisé avec OpenVPN

OpenVPN Connect - X

— Profiles T

CONNECTED

10.0.2.15 [pfSense-UDP4-
1194-vpnuser1-config (7)]

CONNECTION STATS

6.2KB/s

OB/s

40B/S ? 114 KB/S
00:00:12 1sec ago

You o

On arrive bien a se connecter a notre server VPN.

9. Systeme de Détection d’Intrusion (IDS/IPS)

11
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20170722 2 upp Potentially Bad Traffic 163.172.17.76 54465 5060 140:26  (spp_sip) Method is unknown
06:15:49 Q Q x
20170721 2 ubDpP Potentially Bad Traffic 163.172.22.169 52428 5060 140:26  (spp_sip) Method is unknown
09:26:30 Q Q x
20170721 2 upp Potentially Bad Traffic 163.172.17.76 46834 5060 140:26  (spp_sip) Method is unknown
01:03:28 Q Q x
20170720 2 uppP Potentially Bad Traffic 163.172.22.169 54788 5060 140:26  (spp_sip) Method is unknown
20:36:37 Q Q x

Notre systéme de détection d’intrusion fonctionne correctement, des alertes commencent a remonter

9.2. Analyse du Trafic avec Wireshark

Analyse du Trafic avec Wireshark
Je lance wireshark sur Uinterface Ethernet puis je tente de faire un ping depuis une autre machine.

La trame icmp du ping remonte bien.

181 Destination unreachable (Port unr hable)

10. Infrastructure NAS avec TrueNAS

Je test sur un poste client 'accées au nas depuis Uexplorateur de fichier

On a bien acces au server depuis un poste

= v A » Réseau » 192.168.2.63 » Etude » Redacteurs » Piece
=] Images o+ Mom Modifié le
| actes * = testnas 16/03/2025 03:17
geicgheghug™a
Identite

De plus la sauvegarde cloud du serveur de stockage se fait bien comme le montre la console AWS

Objets (1)
@ [0 Copier 'URI 53 [0 Copier l'URL + Télécharger Ouvrir [7

Supprimer ( Actions ¥ ) ( Créer un dossier ) T Charger

Les objets sont les entités fondamentales stockées dans Amazon 53. Vous pouvez utiliser l'inventaire Amazon
53 [@ pour obtenir une liste de tous les objets de votre compartiment. Pour que d'autres personnes puissent
accéder a vos objets, vous devez leur accorder explicitement des autorisations. En savoir plus [?

s

ny

Q, Rechercher des objets en fonction du préfixe 1 1]
Derniére Classe de
A v i in ¥ i v v
[ MNom Type nmndlﬁ catio Taille stockage
16 Mar 2025
O [ testnas.txt txt 03:44:38 AM 500 Standard
CET

12
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11. Messagerie d’entreprise

La cliente se rendre sus zimbra pour pouvoir s’y connecter

zimbra

Connexion

Utilisateur

isabelle. moreau@moreaunotaires.ir

Mot de passe

Afficher

. Mémoriser mes valeurs
Connexion [ ]d'accés

Version

Défaut

Une fois ici on va se connecter et simplement faire un test d’envoi réception vers une
adresse gmail, plus précisément la mienne

tesgt Boite de réception x

® MOREAU Isabelle

. Amaoi -
test De: MOREALU Isabelle <isabelle. moreau@moreaunotaires.fr>
a:  “ilyes.berrada” <ilyes.berrada@gmail.com:=
Date: 19 mars 2025 23113
(@« Objet:  test

Envoye par:  moreaunotaires fr
signé par:  moreaunotaires.fr
sécurite: @8 Chiffrement standard (TLS) En savoir plus
Ce message a été classé dans les messages importants par Google.

Nous pouvons voir que ’envoi de mail fonctionne bien.

Ainsi que la réception.

13
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zimbra

messagerie

Bote de réoeption
Brouillons.
Envoyes.

Spam

Corbeille

+ Ajutar un dosser

~ Mots clés

Aujourdul <

Pas dévénements

+ Ajouter un évémement

iyes

test

4 Datev

1226

-~

Q Rechercher dans boite aux lettres

- &8 Archiver §§ Déplacer. [ Supprimer Q) Spam

test

llyes <dyes benada@gmall com>
A isabelle moreau

test

4 Répondre <4 Répondre@tous Wb Falre suivie

e Suite

@ vorens ~

wes Plus

£ Afficher

1226

Lo

*
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