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1 INTRODUCCIÓN  

En este ejercicio realizaremos el proceso de enumeración después de la explotación ya teniendo 

unas credenciales validas o acceso a la maquina con ciertos privilegios. En esta ocasión 

utilizamos la maquina victima un Windows server 2012. Esta host ya fue explotado en ejercicios 

anteriores, ya contamos con credenciales validas para su enumeración. En primer lugar, 

necesitamos información del sistema, con el comando” nxc smb 10.0.1.130 -u administrator -p 

0K1s4m4084 -x ‘systeminfo’” obtenemos la información del sistema operativo. 

 

2 RED  

Identificamos el host con nuestra maquina Kali Linux con un arp-scan y comprobamos la ip del 

Windows server que es 10.0.1.130  

 

 

Con NetExec a través del protocolo smb y unas credenciales que obtuvimos previamente, con el 

comando “nxc smb 10.0.1.130 -u administrator -p 0k1s4m4084 -x ‘arp -a’” observamos que esta 

maquina tiene dos interfaces de red una es la 10.0.1.0/24 y la otra es 30.30.30.0/24 que no 

tenemos acceso en esta segunda interfaz de red sin realizar pivoting. 
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3 PUERTOS Y SERVICIOS  

3.1 PUERTOS  

Esta host Windows tiene multitud de puertos abiertos que corren diferentes servicios. Con la 

herramienta nmap podemos descubrir que puertos están abiertos y que servicio corren en cada 

uno de ellos. En este ejercicio no centramos en el puerto 445 que es el smb de versión 1 para la 

recopilación de información y la explotación de la maquina con Eternal Blue. 
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Podemos comprobar si hay algún servicio interno que solo se pude acceder desde la red interna, 

con el comando “nxc smb 10.0.1.130 -u administrator -p 0K1s4m4084 -x ‘netstat -an’” 

 

3.2 SERVICIOS  

Comprobamos los servicios que hay corriendo en sistema, con el comando “nxc smb 10.0.1.130 

-u administrator -p 0k1s4m4084 -x ‘net start’” vemos una lista de los servicios. 
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El siguiente comando “nxc smb 10.0.1.130 -u administrator -p 0k1s4m4084 -x’tasklist /SVC’” nos 

muestra información adicional de los servicios corriendo en el host con su nombre del programa, 

PID y el nombre del servicio. 

 

4 USUARIOS Y CREDENCIALES 

4.1 USUARIOS  

Con enum4linux podemos enumerar multitud de aspectos de la host que exploramos como los 

usuarios que hay, política de contraseñan recursos compartidos. Los usuarios del dominio 

SantaPrisca.local son los siguientes: Administrator, vagrant, perdición, caras, graciosillo, hiedra, 

pingüino, ras, Solomon, sombrerero y zas.  
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Con NetExec comprobamos el resultado anterior para encontrad los usuarios del dominio  

 

 

 

En el puerto 8585 hay un WordPress corriendo, con wpscan buscamos los usuarios de este 

servicio 
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4.2 CREDENCIALES 

Con enum4linux comprobamos las reglas que tienen que cumplir las contraseñas, y vemos que 

no hay reglas prestablecidas por parte del administrador del sistema.  

 

Realizamos la misma operación con NetExec sobre el protocolo smb y verificamos la falta de 

reglas en el ámbito de las credenciales. 

 

 

 

4.2.1 PRIVILEGIOS  

Comprobamos los privilegios que tiene el usuario administrator y Solomon. El usuario 

administrator es normal que tenga privilegios elevados, ya que se supone que es el 

administrador, pero el usuario Solomon no tendría que tener privilegios tan elevados siendo un 

usuario no siendo el administrador del sistema, como podemos comprobar en las capturas. 
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4.3 CREDENCIALES  

Al tener unas credenciales validas para poder acceder al host con la herramienta Impacket y el 

modulo secretsdump podemos volcar todos los hashes del sistema, el comando es “impacket-

secretdump santaprisca.local/solomon@10.0.1.130” 
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Extraemos las credenciales con la herramienta NetExec con el siguiente comando “nxc smb 

10.0.1.130 -u administrator -p 0k1s4m4084 -M ntdsutil” utilizando el protocolo smb. 

 

5 Ficheros 

Una del parte importante de la post-explotacion es la enumeración de ficheros del sistema 

vulnerado. También los ficheros compartidos por el protocolo smb y quien tiene acceso a estos 

ficheros compartidos. Con el comando “nxc smb 10.0.1.130 -u administrator -p 0K1s4m4084 -x 

‘net share’” podemos ver los ficheros compartidos. 

 

Otra forma es ver el sistema de ficheros des de la raíz, es decir, desde C:\. Con el comando “nxc 

smb 10.0.1.130 -u administrator -p 0K1s4m4084 -x ‘dir’” listaremos todos los ficheros del 

sistema. 

 

También podemos buscar una palabra en concreto dentro de toda la unidad, en este caso 

buscamos la palabra ‘password’ con el comando nxc smb 10.0.1.130 -u administrator -p 



Jordi Masó 

10 
 

0K1s4m4084 –spider C\$ --pattern ‘password’” obtendremos un listado con todas las rutas que 

contengan la palabra password. 

 

Enumerar las actualizaciones y los parches de seguridad instalados es una parte muy importante, 

ya que podemos identificar nuevas vulnerabilidades por falta de actualizaciones en el sistema. 

Con el comando “nxc smb 10.0.1.130 -u administrator -p 0K1s4m4084 -x ‘wmic qfe get 

Cation,Description,HotFixID,InstalledOn’” podemos ver las actualizaciones descargadas e 

instaladas, de donde se descargaron, la descripción, el nombre de la actualización y la fecha que 

se actualizo. 

 

 

 

 

 

 


