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1- INTRODUCTION 


a- PFsense c’est quoi ? 
PFsense est un système d'exploitation open source ayant pour but la mise en place de routeur/pare-feu basé sur le système d'exploitation FreeBSD. À l'origine un fork de m0n0wall, il utilise le pare-feu à états Packet Filter ainsi que des fonctions de routage et de NAT lui permettant de connecter plusieurs réseaux informatiques. Il comporte l'équivalent libre des outils et services utilisés habituellement sur des routeurs professionnels propriétaires. pfSense convient pour la sécurisation d'un réseau domestique ou d'entreprise.

b- Contexte : 
Dans le cadre de la sécurisation des accès aux serveurs de l’entreprise, il a été décidé de créer un réseau dit DMZ pour contenir tous les services accessibles depuis l’extérieur. La 1ère partie de ce déploiement ne portera que sur le serveur WEB qui sera déplacé du LAN vers cette DMZ


c- Besoin : 
Le besoin fondamental est la sécurisation des accès externes aux ressources critiques, avec une solution spécifique (mise en place d’une DMZ et déplacement du serveur WEB) pour répondre à cet objectif.

d - Schéma :
[image: ]


e-Cahier des charges : 

[image: ]





2- Mise en Place :  

a- Installation des machines
a. PFsense :

1- Trouver l’iso PFsense et l’installer      =>    Pfsense : https://www.pfsense.org/download/
Puis, il faut cliquer sur download puis sur le premier lien de la liste. Ensuite il faut dézipper le fichier tar.gz pour obtenir notre iso en utilisant un logiciel comme Winrar par exemple.
Ensuite ouvrir votre virtualiseur (moi j’utilise VirtualBox) 
[image: ]
Ensuite allez dans l’onglet « nouvelle » [image: ]


Dans : Name and Operating System
Nom : le nom qui s’affichera pour cette machine sur votre virtualiseur   ex : pfsense 
Iso image :  l’iso que vous venez de télécharger 
Type : BSD
Subtype : freeBSD
Version : freeBSD (64-bit)

Dans : Unattended install 
Username : votre nom  ex : kylian (sans majuscule sinon il va vous demandez de le changer)
Password : votre mot de passe 
Repeat Password : votre mot de passe 

Dans :  HardWare
Mémoire vive : minimun 1024MB (de mon côté j’ai mis 2048MB)
Processeurs : minimum 2 (de mon coté j’ai mis 2 processeurs)


Dans Hard Disk :
Hard disk file : minimun 16go (de mon coté j’ai mis 20go)

Puis finish 

[image: ]
Sur l’interface d’installation, on appuie sur entrée pour passer à la suite 

[image: ]

[image: ]


[image: ]

[image: ]

Sur les quatre images précédentes on appuie sur entrer pour continuer 

[image: ]
Sur celle-ci, avant de faire entrer, il faut valider à l’aide de la barre espace de notre clavier pour sélectionner notre disque et poursuivre l’installation.

[image: ]

À ce niveau-là de l’installation, il faut déplacer notre entrée sur yes avec les flèches pour continuer l’installation du Pfsense.


[image: ]

L’installation sur le disque s’effectue, notre Pfsense sera bientôt installé sur la machine virtuelle.

[image: ]
Il ne manque plus qu’à reboot la machine en appuyant sur entrée et la machine redémarre sur notre Pfsense.


b. Serveur web (DMZ) :


1- On installe un iso Debian 12  =>   https://www.debian.org/download.fr.html
	Puis on ouvre notre virtualiseur préféré 
	 Ensuite « Nouvelle »
[image: ] 
Dans : Name and Operating System
Nom : le nom qui s’affichera pour cette machine sur votre virtualiseur   ex : ServerWeb 
Iso image :  l’iso que vous venez de télécharger 
Type : Linux
Subtype : Debian
Version : Debian (64-bit)

Dans : Unattended install 
Username : votre nom ex : kylian (sans majuscule sinon il va vous demandez de le changer)
Password : votre mot de passe 
Repeat Password : votre mot de passe 

Dans :  HardWare
Mémoire vive : minimun 2048MB (de mon coté j’ai mis 3072MB)
Processeurs : minimum 2 (de mon coté j’ai mis 2 processeurs)

Dans Hard Disk :
Hard disk file : minimun 20go (de mon coté j’ai mis 20go)

Puis finish 
2- Ensuite lorsque la vm est installé, on va préparer notre serveur web. On va donc installer Apache2 et proftpd 

3-  On commence par mettre à jour le cache des paquets[image: ]
4- Ensuite, on installe le paquet "apache2" afin d'obtenir la dernière version d'Apache
[image: ]
5-  Pour qu'Apache démarre automatiquement en même temps que Debian, saisissez la commande ci-dessous (même si normalement c'est déjà le cas) :
[image: ]

6- Suite à l'installation du paquet, le serveur Apache démarre directement. On devrait pouvoir accéder à sa page par défaut. Pour cela, il suffit de récupérer l'adresse IP du serveur :
[image: ]

[image: ]

7- Puis, à l'aide d'une machine équipée d'un navigateur, on peut accéder à notre serveur Apache :
[image: ]

Pour proftpd 

1-  Installe le paquet ProFTPD (-y pour accepter directement l'installation)[image: ]
Le paquet ProFTPd étant installé sur notre système, nous allons le configurer.


2- On va ensuite créer notre fichier config "ftp-perso.conf" :
[image: ]


3- Dans ce fichier, indiquez la configuration suivante après l'avoir lue et adaptée si besoin :



         # Nom du serveur (identique à celui définit dans /etc/hosts)
         ServerName "IT-CONNECT"

         # Message de connexion
         DisplayLogin "Bienvenue sur le FTP IT-Connect"

         # Désactiver IPv6
         UseIPv6 off

       # Chaque utilisateur accède seulement à son home (pour les membres du groupe ftp2100)
        DefaultRoot ~ ftp2100

       # Port (défaut = 21)
Port 2100

# Refuser la connexion super-utilisateur "root"
RootLogin off

# Nombre de clients FTP max.
MaxClients 2

# Autoriser la connexion seulement aux membres du groupe "ftp2100" grâce à la directive     DenyGroup.
# En précisant "!" on refuse tout sauf le groupe "ftp2100"
<Limit LOGIN>
DenyGroup !ftp2100
</Limit>




4- La configuration étant finalisée, nous allons recharger ProFTPd :
              [image: ]


5- Dernière étape avant les tests : la création du groupe ftp2100 et d'un utilisateur pour tester que tout fonctionne.
Le fichier "/etc/shells" référence les Shell du système, on va créer un faux Shell (car il pointe vers     un binaire qui n'existe pas) en indiquant "/bin/false" pour l'attribuer ensuite à notre utilisateur FTP. L'intérêt de cette manipulation c'est que l'utilisateur ne pourra pas se connecter en shell sur le   serveur, il peut donc utiliser seulement l'accès FTP.
        Pour ajouter cette valeur, exécutez cette commande en tant que sudo :

        [image: ]

        Si on ouvre le fichier on trouve ceci,
       [image: ]

6-  Maintenant, on va créer le groupe sur notre système Debian :[image: ]

7- Ensuite, créez l'utilisateur "votrechoix" et ajoutez-le au groupe ftp2100 :
       [image: ]
       Le Serveur Web est prêt !	Comment by Asus Pro: B 


c. Machines Debian du LAN

Refaire une installation de Debian 12 pour la machine qui se trouvera dans le LAN.

Quand l’installations est terminé, on va installer MariaDB 
1- Pour cela il faut mettre à jour le système pour s’assurer d’obtenir les dernières mises à jour et correctifs de sécurité.
[image: ]
2- Utilisez la commande suivante pour installer le serveur MariaDB
[image: ]
3- Puis vous allez pouvoir définir un mot de passe pour le compte "root" de MariaDB, empêcher les connexions distantes sur votre instance à l'aide du compte "root", empêcher les connexions anonymes et supprimer la base de test.

4- Avant de passer à la suite, vérifiez que vous parvenez à vous connecter à votre instance MariaDB :
[image: ]
5- Saisissez le mot de passe "root". Ensuite, vous avez accès à la console MariaDB / MySQL. Vous pouvez saisir vos requêtes SQL ici. Par exemple, pour lister les bases de données de votre instance :

        [image: ]

6- Pour sortir de la console, saisissez la commande suivante puis redémarrer MariaDB
        [image: ]         



B- Configuration de l’interface DMZ 

Maintenant il faut configurer la 3ème interface, celle qui servira à relier notre firewall PFsense et          notre DMZ
1- Ajouter une nouvelle carte réseau à votre PFsense et mettais la en bridge 
 
2- Vous allez sur votre machine Debian qui se trouve dans le Lan, puis sur un navigateur. Ensuite vous rentrez l’ip de votre interface WAN 
[image: ]
[image: ]

               Username : admin
              Password : pfsense

              [image: ]


3- Ensuite, vérifiez que la nouvelle carte réseau est reconnue :
Allez dans Interfaces > Assignments.
Vous verrez une liste des interfaces disponibles dans la section Available Network Ports.
La nouvelle carte réseau apparaîtra sous un nom comme em2, ew2, etc.

4- Ajoutez une nouvelle interface
Dans Interfaces > Assignments, sélectionnez la nouvelle interface dans le menu déroulant sous Available Network Ports.
Cliquez sur Add pour l'ajouter.

[image: ]

5- Enfin vous allez sur interfaces/lenomdelanouvelleinterface (chez moi DMZ)
              [image: ]                
              Enable : pour activer la carte 
              Description : pour décrire l’interface 
              Ipv4 configuration type : static ipv4
              Ipv4 configuration type : none 
  Ipv4 address : votre choix       /24                  ATTENTION !!!! : votre interface doit être dans un réseau différent des autres cartes
              Ipv4 upstream gateway : none 

6- Enfin save puis apply changes 

              [image: ]
              Notre nouvelle interface est configurée 








          
C- Machine Debian du WAN 

On va maintenant créer la machine du Wan donc on va refaire une installation de Debian 12 et mettre la VM en Bridge. Puis on configure son adresse IP avec la commande ci-dessous 
[image: ]
Il faut mettre notre machine dans le même reseau que notre WAN, on va donc récupérer notre ip WAN
[image: ](l’ip WAN a changé puisque je suis maintenant à l’école)
Puis on configure 
[image: ]
On teste...
[image: ]
Ça ne marche pas donc on va créer des règles 

Règle pour ping Internet
On va donc créer une nouvelle règle 
[image: ]
Action : Pass
Interface : WAN
Address Family : IPv4
Protocol : Any
Source : Single host or alias       192.168.1.209 (ip de la machine)
Destination : Any 


[image: ]
[image: ]
[image: ]
Donc notre machine à bien accès à Internet en passant par notre interface WAN 

                    

Phase 1 :
a- Autoriser les accès au serveur Web depuis Internet et depuis le LAN

On veut maintenant autoriser les accès au serveur Web depuis Internet et depuis le LAN

On va donc créer des règles :

1ère règle : Redirection Serveur Web (Configuration du port forwarding)
Connectez-vous à l'interface d'administration de pfSense.
Allez dans Firewall/NAT/Port Forward.
Cliquez sur "Add" pour créer une nouvelle règle :
· Interface : WAN
· Protocol : TCP
· Destination port range : HTTP (80) to HTTPS (443)
· Redirect target IP : 192.168.3.110 (ip du serveur web)
· Redirect target port : HTTP (80) to HTTPS (443)
· Description : Accès serveur Web
Cliquez sur "Save" puis "Apply Changes" 

2ème règle : Autoriser accès serveur web depuis Internet 
Allez dans Firewall > Rules > WAN.
Ajoutez une nouvelle règle :
· Action : Pass
· Interface : WAN
· Protocol : TCP
· Source : any
· Destination : WAN address
· Destination port range : HTTP (80) to HTTPS (443)
· Description : Autoriser accès Web depuis WAN


3ème règle : Autoriser accès serveur web depuis LAN
Allez dans Firewall/Rules/LAN.
Assurez-vous qu'une règle existe pour autoriser le trafic du LAN vers le serveur Web :

Action : Pass
Interface : LAN 
Protocol : TCP
Source : LAN net (192.168.4.0/24)
Destination : 192.168.3.110
Destination port range : HTTP (80) to HTTPS (443)
Description : Autoriser accès Web depuis LAN

Depuis mon Lan je fais un ping pour voir si j’arrive à atteindre mon serveur web 
[image: ]
Je le ping donc je tape l’ip de mon serveur depuis un navigateur sur un poste du LAN
[image: ]
On voit donc que mon LAN a bien accès à mon Serveur Web

Depuis Internet on fait également la même chose.
[image: ]
On ping bien le serveur donc on essaie depuis un navigateur 
[image: ]
Un poste à bien accès à mon serveur en passant par l’ip WAN




b- Autoriser les accès FTP sur le serveur de la DMZ depuis le LAN

Maintenant on va autoriser notre LAN à accéder à notre Server FTP donc à notre serveur ProFTPD.

1- On va donc créer de nouvelles règles. 

[image: ]

Action : pass
Interface : LAN
Address Family : IPv4
Protocol : TCP
Source : LAN net
Destination : Single host or alias 192.168.3.110
Destination Port range : FTP           FTP

Cette règle autorise le LAN à accéder au FTP. 

[image: ]

Mais comme on veut que seul les membre du Lan ai accès au Serveur FTP, il faut bloquer les autres


2- On va donc créer une règle qui bloque tout le reste. 

[image: ]


Action : Block
Interface : WAN
Address Family : IPv4
Protocol : TCP
Source : ANY
Destination : 192.168.3.110
Destination port range : ftp               ftp

Cette règle va bloquer le WAN et donc le serveur FTP ne sera pas disponible depuis l’extérieur 




J’essaie depuis un poste du WAN 
[image: ]

 Mais l’accès lui a bien été refusé 
 Donc l’accès au serveur FTP à bien été autorisé pour et seulement pour les membres du LAN













c- Autoriser les accès Internet depuis le LAN et la DMZ en passant par le Firewall

               Le plus simple est de commencer par le Lan donc :

1- On va sur la machine du Lan et on va taper la commande ci-dessous pour configurer une ip static dans le même réseau que l’interface LAN 
[image: ]
2- On regarde donc l’ip de l’interface LAN et on rentre une ip dans le même réseau avec comme gateway cette interface 
[image: ]

[image: ]

3- On essaie de ping notre interface, puis google.fr 
[image: ]
[image: ]
[image: ]
Notre Lan a donc bien accès à Internet en passant par notre firewall pfsense 


DMZ


1- On va sur le serveur web et on va taper la commande ci-dessous pour configurer une ip static dans le même réseau que l’interface DMZ
[image: ]              
2- On regarde donc l’ip de l’interface DMZ et on rentre une ip dans le même réseau avec comme gateway cette interface 
[image: ]              
[image: ]               
Mais si on essaie de ping notre interface ou internet ça ne marche pas  
[image: ]              

[image: ]
3- On va donc rajouter des règles pour autoriser la connexion à l’interface et à internet 





Pour réussir à ping l’interface 



1-  Se reconnecter à l’interface web de pfsense sur un navigateur 
                       Puis on va sur fiwewall/rules/dmz 
                       Appuyez sur ADD
[image: ]   

Action : pass
Interface : DMZ
Address Family : IPv4
Protocol : Any
Source : Single host or alias        ip de votre serveur web
Destination : single host or alias   ip de votre interface 
Description : pour décrire à quoi sert là règle 

2- Puis save et apply changes 

[image: ]
 Nous arrivons à ping notre interface 





Pour réussir à ping Internet 

1- On va sur fiwewall/Nat/Port Forward
Appuyez sur add
[image: ]
Interface : WAN
Address Family : IPv4
Protocol : TCP
Destination : WAN address 
Destination port range : from port : http    to port : http 
Redirect target ip : type : single host address : adresse du serveur web
Redirect target port : http
Description : pour décrire à quoi sert là règle
               Enfin save puis apply changes 


             [image: ]
             [image: ]
              Le serveur web a donc lui aussi bien accès à Internet en passant par mon firewall PFsense !














d- Interdire tout accès au LAN depuis Internet ou la DMZ

Maintenant on veut interdire l’accès au LAN depuis Internet et depuis la DMZ

DMZ

1- On va sur l’interface DMZ et on va bloquer tout le reste 
[image: ]
Action : Block
Interface : LAN
Protocol : Any
Source : Any 
Destination : Any 
Description : Pour bloquer tout le reste 

2- On regarde si la DMZ à accès au LAN      

[image: ]
 Donc non notre règle bloque bien l’accès au LAN 
WAN

[image: ]     
 Action : Block
Interface : WAN
Protocol : Any	
Source : any
Destination : LAN net 
Description : Bloquer l'accès au LAN depuis le WAN

Attention : Quand une règle a pour but de bloquer, on la met à la fin !


· Maintenant on teste 

[image: ]

Notre règle bloque bien l’accès au LAN depuis le WAN




  4-Phase 2

Maintenant on veut installer un serveur de base de données MariaDB dans le LAN et, autoriser les requêtes SQL du serveur WEB vers le serveur MariaDB. 

1- On commence par installer mariadb  
[image: ]
2- Puis on va sécuriser l’installation 
[image: ]
3- Configurer MariaDB pour accepter les connexions distantes
[image: ]
4- On rajoute la ligne bind-address et on remplace l’ip par 0.0.0.0 (elle autorise toute les ip)
[image: ]
5- Ensuite depuis notre LAN on va autoriser l’utilisateur de la base de données de la DMZ à accéder à la base de données de notre LAN 
Donc on se connecte à notre base de données en root 
[image: ]


6- Et on donne tous les privilèges à l’utilisateur et on spécifie bien l’ip de notre DMZ
[image: ]
7- Pour finir on teste 
[image: ]

J’ai pu me connecter donc mon utilisateur peut taper des commandes sur la bdd du LAN. 
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NB : pour tester les connexions depuis I'extérieur, on utilisera un poste configuré dans le méme

® Autoriser les accés au serveur Web depuis Internet et depuis le LAN
® Autoriser les accés FTP sur le serveur de la DMZ depuis le LAN
® Autoriser les accés Internet depuis le LAN et la DMZ en passant par le Firewall.

® Interdire tout accés au LAN depuis I'Internet ou la DMZ.

Phase 2 :
On considére que le site web migré la DMZ est associé a une de BDD dans le LAN.

Installer un serveur de base de données MariaDB dans le LAN et, autoriser les requétes SQL
du serveur WEB vers le serveur MariaDB
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root@vbox:~# sudo apt-get install -y apache2
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root@évbox . ~# sudo systemctl enable apache2
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at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/
/-- apacheZ2.conf
/ ‘-- ports.conf

/-- mods-enabled

/ /-- *.load
/ -~ *._conf
/-- conf-enabled

/ ‘== *.conf
/-- sites-enabled
/ ‘-- *.conf
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root@vbox'~# apt install -v proftpd
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root@vbox:~# nano /etc/proftpd/conf.d/ftp-perso.conf
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root@vbox:~# systemctl reload proftpd
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root@vbox:~# echo "/bin/false" >> /etc/shells
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kylian@vbox: ~ Q = x

setc/shells: valid login shells
/bin/sh
/fusr/bin/sh
/bin/bash
/usr/bin/bash
/bin/rbash
/usr/bin/rbash
/bin/dash
/usr/bin/dash
/bin/false

Location
Go To Line

Write Out
Read File

U Where Is Cut )l Execute
Replace Paste Bl Justify
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root@vbox:~# addgroup ftp21ee
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root@vbo:
tp2100

# adduser kyky --shell /bin/fTalse --home /home/monserveur --ingroup fT
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root@vbox:~# sudo apt update
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root@vbox:~# apt install mariadb-server -y
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root@vbox:~# sudo mariadb -u root -p
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kylian@vbox: ~ Q

fhanks for using Mariabs

root@vbox:~# sudo mariadb -u root -p

“nter password

lelcome to the MariaDB monitor. Commands end with ; or \g
four MariaDB connection id is 40

server version: 10.11.6-MariaDB-o+debi2ul Debian 12

opyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
rype 'help;' or '\h' for help. Type '\c' to clear the current input statement
lariaDB [(none)]>

1ariaDB [(none)]> show databases;

- +

| Database

information_schema |
mysql |
performance_schema |

-

+ rows in set (0.006 sec)
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MariaDB [(none)]> exit
Bye
root@vbox - ~# svetemct]l restart mariadb
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WAN (wan) -> eml -> v4/DHCP4: 192.168.2.20-/24
LAN (lan) -> em0 -> v4: 192.168.4.1/24
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Password
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System

BIOS

Version
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Hardware crypto

System Information

www.netaate.com/trainina/ c...

Interfaces ~

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Status / Dashboard

pfSense kylianlaurent local
admin@192.168.4.101 (Local Database)

VirtualBox Virtual Machine
Netgate Device ID: 267c351b9f2bb60afcf6

Vendor: innotek GmbH
Version: VirtualBox
Release Date: Fri Dec 12006

2.6.0-RELEASE (amd64)

buitt on Mon Jan 31 19:57:53 UTC 2022
FreeBSD 12.3-STABLE

Obtaining update status &%

Intel(R) Core(TM) i5-4258U CPU @ 2.40GHz

2 CPUs: 1 package(s) x 2 cache groups x 1 core(s)

AES-NI CPU Crypto: Yes (inactive)
QAT Crypto: No

,Q00

+0

Netgate Services And Support 0

Contracttype  Community Support
Community Support Only

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

If you purchased your piSense gateway firewall appliance from Netgate and elected
Community Support at the point of sale or installed pfSense on your own
hardware, you have access to various community support resources. This includes
the NETGATE RESOURCE LIBRARY.

You also may upgrade to a Netgate Global Technical Assistance Center (TAC)
Support subscription. We're always on! Our team is staffed 24x7x365 and
committed to delivering enterprise-class, worldwide support at a price point that is
more than competitive when compared to others in our space.

« Upgrade Your Support « Community Support Resources
« Netgate Global Support FAQ  « Official pfSense Training by Netgate

« Netgate Professional Services  « Visit Netgate.com
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WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Interfaces / Interface Assignments

Interface Assignments Interface Groups. Wireless VLANs QinQs PPPs GRES. GIFs Bridges LAGGs
Interface Network port
WAN em1 (08:00:27:ee:a5:fc) v
LAN emo0 (08:00:27:¢6:18:06)
DMZ [ em2 (08:00:27:58:34:7¢)

Interfaces that are configured as members of a lagg(4) interface will not be shown.

Wireless interfaces must be created on the Wireless tab before they can be assigned.
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General Configuration
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1Pv4 Configuration Type

1PV6 Configuration Type

MAC Address

MTU

Mss

Speed and Duplex

Enable interface

DMZ

Enter a description (name) for the interface here

Static IPv4 v

None v

This field can be used to modify (‘spoof”) the MAC address of this interface.
Enter a MAC address in the following format: xocxx:xxxxcxx:xx o leave blank.

If this field is blank, the adapter's default MTU will be used. This i typically 1500 bytes but can vary in some circumstances

If avalue is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPV6 header size) will be in effect.

Default (no preference, typically autoselect) v

Explicitly set speed and duplex mode for this interface
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced

Static IPv4 Configuration
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WAN (wan) -> eml -> v4/DHCP4: 192.168.2.20-/24
LAN (lan) -> em0d -> wv4: 192.168.4.1/24
DMZ (optl) -> emZ -> wv4: 192.168.3.1/24
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root@vbox:~# nano /etc/network/interfaces
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WAN (wan) -> eml -> v4/DHCP4: 192.168.1.228/24
LAN (lan) -> em0d -> wv4: 192.168.4.1/24
DMZ (optl) -> emZ -> wv4: 192.168.3.1/24
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auto enp@s3

iface enp@s3 inet static
address 192.168.1.209
netmask 255.255.255.0
gateway 192.168.1.228
dns 8.8.8.8 8.8.4.4
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root@vbox:~# ping 192.168.1.228
PING 192.168.1.228 (192.168.1.228) 56(84) bytes of data
.d

- 192.168.1.228 ping statistics ---
4+ packets transmitted, @ received, 10@% packet loss, time 3@51ms
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Edit Firewall Rule

Action  pass

Choose

at o do with packets that match the crt
Hint: the difference between block and reject s t
whereas with bl

fied below.
vith reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
the packet is dropped silently. In either case, the original pac

discarded

Disabled [ Disable this rule

Set this option to disable this ule without removing it from the list.

Interface | WAN

Choose the Interface from which packets must come to match this rule
Address Family | 1Pv4 v
Select the Internet Protocol version this rule a
Protocol | Any v
Choose which IP protocal this rule should match

Source [ Invert match Single host or alas V| (1921681200 / <
Destination
Destination (7 Invert match any v|  [Destination Addre / <
Extra Options
Log I Log packets that are handled by this rule
Hint: the firewall has Iimited local log space. Dorit turn on logging for everything. If doing a ot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page).
Des acces intemet WAN
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Toot@vbox:~# plng 192.168.1.228
PING 192.168.1.228 (192.168.1.228) 56(84) bytes of data

64 bytes from 192.168.1.228: icmp_se 499 ms
64 bytes from 192.168.1.228: icmp_se 37 ms
64 bytes from 192.168.1.228: icmp_seq 472 ms
64 bytes from 192.168.1.228: icmp_set 934 ms
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root@vbox:~+ plng 5.8.8.8

PING 8.8
From 192
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From 192
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From 192
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8.8 (8.8.8
168.1.228
from 8.8.8
168.1.228
from 8.8.8
168.1.228
from 8.8.8
168.1.228

8) 56(84) bytes of data

icmp_seq=1 Redirect Host(New nexthop
8: icmp_se
icmp_seq=2 Redirect Host(New nexthop
8: icmp_seq=2 ttl=113 time=22.2 ms
icmp_seq=3 Redirect Host(New nexthop
8: icmp_seq=3 ttl=113 time=21.7 ms
icmp_seq=4 Redirect Host(New nexthop

0.0.0.0

0.0.0.0

0.0.0.0

0.0.0.0
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default via 192.168.1.228 dev enp@s3 onlink
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root@vbox:~# ping 192.168.3.110

PING 192.168.3.110 (192.168.3.110) 56(84) bytes of data

64 bytes from 192.168.3.110: icmp_seq=1 ttl=63 time=3.10 ms
64 bytes from 192.168.3.110: icmp_seq=2 tt1=63 time=2.54 ms
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>ING 192.168.3.11@ (192.168.3.110) S56(84) bytes of data.
54 bytes from 192.168.3.110: icmp_seq=1 ttl=63 time=3.91 ms
>4 bytes from 192.168.3.11@: icmp_seq=2 ttl=63 tim 913 ms
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proposons. proposons.
Service 3
Service 3

Voici une description du troisiéme service que nous
proposons.

© 2025 Ma Page HTML. Tous droits réserves.
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Action  Pass v

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is retured to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled [ Disable this rule
Set this option to disable this rule without removing it from the lst.

Interface | LAN v

Choose the interface from which packets must come to match this rule.

Address Family | |py4 v
Select the Internet Protocol version this rule applies to.

Protocol | TCP v

Choose which IP protocol this rule should match.

Source [ Invert match LAN net | [Source Address / v

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any.

Destination ] Invert match Single host or alias v 192.168.3.110 / v





image55.png
Activities B FileZilla Jan16 13:51 < G
kyky@192.168.3.110 - FileZilla - &8 X
File Edit View Transfer Server Bookmarks Help

~ I0e ok 5 FAaeoe
Host: | 192.168.3.110 Username: | kyky Password: 1eeesese Port: Quickconnect v
Status: Logged in
Status: Retrieving directory listing...
Status: Directory listing of "/" successful
Status: Connection closed by server
Status: Connection closed by server
kyky@192.168.3.110 ® | kyky@192.168.3.110 ® s
Localsite: /home/kylian/ - Remote site: / -

P dev

yo e @ face.icon

v % home

,

N,
Filename A Filesize Filetype Last modified Filename A Filesize Filetype  Lastmodified Permission Owner/Grou
- m-
W .cache Directory 01/16/202512:... 7 face.icon Directory  01/15/2025... adfrw(0... kyky ftp21...
W .config Directory 01/16/2025 08.... -bash_logout 220 File 01/15/2025 ... adfrw(0... kyky ftp21...
™ .gnupg Directory 01/16/2025 08:. .bashrc 3,526 File 01/15/2025 ... adfrw (0... kyky ftp21...
W .local Directory 01/10/2025 0¢ face 5.290 File 01/15/2025 ... adfrw(0... kvky ftp21...
6 files and 14 directories. Total size: 15,139 bytes 4 files and 1directory. Total size: 9,843 bytes
Server/Local file Directiol Remote file Size Priority Status
Queued files [ Failed transfers | Successful transfers

Queue: empty )





image56.png
Activities &) Firefox ESR Jan 16 14:38 2 4

(=]

«

@ Restore Sessic X W Howtolnstall X InstallerMySC X 1 pfSensekylian X  Apache2Debian [ % | /T pfSensekylian X = @ NewTab X+ v

(¢} O R 192168.4.1/firewall_rules_edit.php?id=0 w 9 @ O

Block v

Choose what to d packets
Hint: the difference between b
th block the pacl

natch the criteria specified below
and reject is that with reject, a packet (TCP RST or ICMP port unreach
dropped silently. In either case, the original packet s discarded

UDP) i returned to the sender,
whereas

Disabled [ Disable this rule

Set this option to disable this rul

Interface | WAN v

Address Family

& Internet Protocol version this rule applies to.

Protocol  TCP v

Choose which IP protocol this rule should ma

Source [ Invert match any v / v

The Source Port Range for a
its default value, any.

Destination [ Invert match Single host o alias v 192.168.3.110 / v

nection is typically random and almost never equal

e destination port. In most cases this setting must remain at

Destination PortRange ~ F TP (21) v FTP (21) v




image57.png
File Edit View Transfer Server

= TT® o kO

192.168.3.110

Host: Username: | kyky

Status: Disconnected from server

ror: Could not connect to server
tatus: Waiting to retry...
tatus: Connecting to 192.168.3.110:21...

Localsite:  /home/kylian/

kyky@192.168.3.110 - FileZilla

Bookmarks Help

*x v FQAes

Password:

ror: Connection timed out after 20 seconds of inactivity

Quickconnect

e
S W etc
v I home

Filename A Filesize Filetype
N ..

" cache Directory
W .config Directory
™ .gnupg Directory
" local Directory
W mozilla Directory

6 files and 14 directories. Total size: 15,139 bytes

Server/Local file

Queued files | Failed transfers

Directiol Remote file

Successful transfers

Last modified

01/16/202512:.

01/16/2025 08:...
01/23/202510:
01/10/2025 08:...
01/13/202510:.

Size Priority Status

Filename A

Not connected.

Filesize Filetype  Lastmodified Permission Owner/Grou

Not connected to any server

@@ Queue: empty





image58.png
root@vbox:~# nano /etc/network/interfaces
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Auto enp@s3

face enp@s3 inet static
address 192.168.4.101
netmask 255.255.255.0
gateway 192.168.4.1
dns 8.8.8.8 8.8.4.4
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root@vbox:~# ping 192

PING 192
54 bytes
54 bytes
54 bytes
54 bytes

168.4.1 (192
from 192.168
from 192.168
from 192.168
from 192.168

168.4.1

168.4.1) 56(84) bytes of data
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33
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15
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Toot@vbox:~# ping google.fr

PING google.fr (172.217.20.195) 56(84) bytes of data

64 bytes from wawg2s5@8-in-f195.1e100.net (172.217.20.195): icmp_seq=1 ttl=117 t:
me=22.9 ms

64 bytes from wawe2s5@8-in-f195.1e100.net (172.217.20.195): icmp_seq=1 ttl=117 t:
me=22.9 ms (DUP!)

64 bytes from parles50-in-f3.1e100.net (172.217.20.195): icmp_seq=2 ttl=117 tim
=24.1 ms

64 bytes from wawe2s@8-in-f195.1e100.net (172.217.20.195): icmp_seq=:
5 2 ms (DUP1)
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root@vbox:~# 1p route
default via 192.168.4.1 dev enp@s3 onlink
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3UTO enpéss

iface enp@s3 inet static
address 192.168.3.11@
netmask 255.255.255.0
gateway 192.168.3.1
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root@vbox:~# ping 192.168.3.1

PING 192.168.3.1 (192.168.3.1) 56(84) bytes of data.

~C

--- 192.168.3.1 ping statistics ---

6 packets transmitted, @ received, 100% packet loss, time 5107ms
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root@vbox:~# ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

AC

--- 8.8.8.8 ping statistics ---

3 packets transmitted, @ received, 100% packet loss, time 2055ms
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Edit Firewall Rule

Action  Pass v

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is retured to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled [ Disable this rule
Set this option to disable this rule without removing it from the lst.

Interface | DMZ v

Choose the interface from which packets must come to match this rule.

Address Family | |py4 v
Select the Internet Protocol version this rule applies to.

Protocol | Any v

Choose which IP protocol this rule should match.

Source [ Invert match Single host or alias v 192.168.3.110 / o

Destination

Destination (] Invert match Single host or alias V| [1921683.1 / <

Extra Options

Log  [J Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see.
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root@vbox:~# ping 192.168.3.1
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Edit Redirect Entry

Disabled [ Disable this rule

NoRDR (NOT) [ Disable redirection for traffic matching this rule
This option is rarely needed. Donit use this without thorough knowledge of the implications.

Interface | WAN v

Choose which interface this rule applies to. In most cases "WAN? is specified

Address Family | |py4 v
Select the Internet Protocol version this rule applies to.

Protocol | TCP v

Choose which protocol this rule should match. In most cases "TCP" is specified.

Source
Destination [ Invert match WAN address v / o
Type Address/mask
Destination portrange | HTTP v HTTP v
From port Custom To port Custom

Specify the port or port range for the destination of the packet for this mapping. The 'to'field may be left empty if only mapping a single port.
v [1921683.110

Redirect target IP Single host
Type Address

Enter the internal IP address of the server on which to map the ports. e.g.: 192.168.1.12 for IPv4

In case of IPv6 addresses, in must be from the same "scops
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root@vbo: # 1p route
default via 192.168.3.1 dev enp®s3 onlink
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Edit Firewall Rule
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Destination (1 Invert match any v dre: 7

Destination Port Range | 21 v any v
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root@vbox:~# ping 152.168.4.1

PING 192.168.4.1 (192.168.4.1) 56(84) bytes of data.

rC

--- 192.168.4.1 ping statistics ---

2 packets transmitted, @ received, 100% packet loss, time 100
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Block v

Choose what to do with packets that match
Hint: the difference between block and reject i ith reject, a packet (TCP RST or ICMP port unreachable for UDF) is returned to the sen
whereas with block the packet is dropped silently.In either case, the original packet s discarded.

Disabled ) Disable this rule
Set this option to disable this ule without removing it from the list.

Interface v
e interface from packets must c
Address Family | 1Pv4 v
ternet Protocol version this rule applies to.
Protocol v

P protocol this rule should match.

Source [ Invert match [wan net v

‘The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at

its default value, any.

0 Invert match LAN net v stination Addre 7 v
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root@vbox:~# ping 192.168.4.1

PING 192.168.4.1 (192.168.4.1) 56(84) bytes of data.

AXAC

--- 192.168.4.1 ping statistics ---

4 packets transmitted, @ received, 100% packet loss, time 3074ms
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root@vbox:~# sudo apt install mariadb-server




image76.png
root@vbox:~# mysql_secure_installation
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root@vbox: /etc/mysgl/mariadb.conf.d# nano 5@-server.cnf
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#
# * Basic Settings

#
#user mysql

pid-file = /run/mysqld/mysqld.pid
basedir Just

#datadir /var/lib/mysql
#tmpdir tmp

# Broken reverse DNS slows down connections considerably and name resolve is
# safe to skip if there are no "host by domain name" access grants
#skip-name-resolve

# Instead of skip-networking the default is now to listen only on
# localhost which is more compatible and is not less secure
bind-address =0.0.0.0

# * Fine Tuning
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root@vbox:/etc/mysql/mariadb.conf.d# mysql -u root -p
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MariaDB [(none)]> GRANT ALL PRIVILEGES ON database_name.* TO 'kyky'@'192.168.3.1
1@' IDENTIFIED BY 'Kvkvbad31i':B
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root@vbox:~# mysql -u kyky -p -h 192.168.4.101

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 36

Server version: 10.11.6-MariaDB-@+debl2ul Debian 12

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.




