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ObjectifsProcédure d’installation

 


· 
· 

· 
· 

· 
· 

· 
· 




 
1- Mettez à jour le système 
 [image: ]

2- Installez les dépendances nécessaires : [image: ]
3- Créez les répertoires nécessaires :
 [image: ]
Créez le fichier /var/www/glpi/inc/downstream.php :                                                                                                       
4- 
             [image: ]
5- Créez le fichier /etc/glpi/local_define.php :
             [image: ]
6- Téléchargez et installez GLPI :
[image: ]
              [image: ]

7-     Configurez Apache :
Créez le fichier /etc/apache2/sites-available/glpi.conf :
[image: ]
8- Activez le site et redémarrez Apache : 
               [image: ]
Puis vous allez sur un navigateur et vous mettez dans la barre de recherche http// :votreip/glpi
                [image: ]
Ensuite vous devez voir apparaitre un page d’installation 

1. Proposer une arborescence de dossiers répondant aux besoins de l’établissement.


2. Proposer des groupes d’utilisateurs avec 2 comptes par groupe répondant au besoin.

3. Mettre en œuvre la sécurité au niveau du système de fichiers (Onglet Sécurité) et au niveau de l’onglet Partage.

4. Mettre en place une méthode de montage automatique des lecteurs réseaux.

5. Montrer avec des tests significatifs, que les contraintes de sécurité du cahier des charges sont respectées. 

Cahier des chargesCréation d’utilisateurs 

1- Quand vous êtes sur cette page d’accueil
[image: ]
Vous devez vous connecter en super-root, souvent c’est id : glpi et mdp : glpi 


2- Ensuite lorsque vous êtes connecté vous allez voir la page ci-dessous et en haut à droite vous devez voir Super-Admin
 Vous êtes chargés par votre établissement de restructurer et sécuriser les dossiers partagés sur un serveur Windows.













[image: ]


3- Ensuite vous allez dans Administration/Utilisateurs et vous devez voir cette page 

[image: ]
      
4- Cliquer sur « ajouter », renseignez le mdp et l’identifiant ainsi que le nom de votre utilisateur 



Moi de mon côté, j’ai créé 4 utilisateurs 2 techniciens Jérémie et Kylian et deux Self-Service Matthieu et Quentin 

[image: ]



L’établissement compte : 
• plusieurs classes 
• des formateurs et, 
• une équipe administrative. 

Les membres de l’équipe administrative ont un espace qui n’est accessible que par eux en écriture/lecture. Chacun dispose d’un espace personnel qui lui est propre et l’équipe dispose d’un espace commun accessible en lecture/écriture pour tous. 

Chaque classe dispose d’un espace commun « élèves » et d’un espace commun à l’ensemble des professeurs de la classe dans lequel ceux-ci mettent à disposition des élèves, des supports de cours. Les élèves peuvent lire des documents dans l’espace professeurs, mais ne peuvent supprimer aucun document. 

L’équipe administrative et les élèves ont accès en lecture à l’espace réservé aux professeurs d’une classe. 

Les formateurs ont accès à l’espace commun « élèves » d’une classe, pour enregistrer un nouveau document ou faire « enregistrer-sous » pour créer une copie d’un document d’un élève. Ils ont bien sûr accès en lecture aux documents des élèves mais ne peuvent en aucun cas les supprimer. 


ArchitectureCréation de tickets 

 
1- connectez vous en tant qu’un utilisateur Self-Service [image: ]
2- 
3- A gauche vous devez voir « créer un ticket » [image: ]



Moi de mon cotés j’ai crée 3 catégories différentes et 3 tickets (1tickets dans chaque catégories).

[image: ]


Voici le schéma ASI, présentant les deux serveurs : le serveur Ecole qui servira aux élèves et aux professeurs, ainsi que le serveur Administration pour les employés de l’établissement. Comme on peut l’observer sur le schéma, chaque rôle possède bien un espace dédié, et les règles d’accés en écriture et en lecture respectent bien le cahier des charges.
ConfigurationGérer les tickets



1- Se connecter en tant que Super-AdminMise en place des VM et du Serveur :
2- 
3- Allez dans Assitance/tickets  
4- 
5- Cliquez sur le ticket de votre choix  
6- 
7-  Afin de configurer notre serveur de fichiers, nous allons utiliser des Machines Virtuelles (que nous appeleront VM, pour Virtual Machine) que nous allons monter sur Oracle VM. Nous aurons, une VM qui tourne sous Windows Server 2019, et qui sera donc notre serveur, et une autre qui tournera sous Windows 10 Pro, et qui sera donc notre client. 
8- 
9- 
10- [image: ]
11- 
12- 
13- Il faudra, en amont, penser à paramétrer le mode d’accés réseau des deux VM, en les paramétrant en « Accés par pont » au lieu de « NAT » afin que les deux VM puissent communiquer.
14- [image: ]
15- 
16- Une fois le Windows Server lancé, il faudra renommer l’ordinateur en « Serveur01 », et puis, sur le gestionnaire de serveur, lancer l’assistant d’ajout de rôles et fonctionnalités, pour installer Active Directory, qui nous permettra de gérer notre serveur.
17- 
18- Ensuite, au sein de ce serveur, nous créons un domaine qui ici s’appelle « Cedric.local ». Toutes les informations du serveur local sont visibles dans le Gestionnaire de Serveur. 
19- 
20- [image: ]
21- Ensuite, nous allons passer à la création de l’arborescence des répertoires, ainsi qu’à la gestion des rôles, des Utilisateurs, et de leurs groupes respectifs. Pour cela, nous passons par l’onglet « Outils » du gestionnaire de serveur, puis « Utilisateurs et ordinateurs Active Directory ». 
22- 
23- 
24- Connexion du PC Client au domaine :
25- 
26- [image: ]
27- Tout d’abord, il nous faut paramétrer les adresses IP du Serveur et du Client pour leurs permettre de communiquer. Pour cela, nous avons déjà choisis l’IP 192.168.50.1 pour notre Serveur. Pour que le client puisse communiquer avec, nous avons les paramètres suivants :
28- 
29- 
30- 
31- 
32- 
33- 
34- 
35- L’ip du poste client a été défini sur 192.168.50.2 /24 , et le DNS est l’IP du Serveur. Il est possible de réaliser un ping du Serveur depuis le client pour confirmer la communication entre les deux. Maintenant qu’ils peuvent communiquer, il est temps d’ajouter le PC au domaine. 
36- 
37- 
38- 
39- 
40- [image: Une image contenant texte, capture d’écran, logiciel, Page web

Description générée automatiquement]Pour cela, il nous faut passer par les paramètres système, et paramétrer le PC comme membre d’un domaine (ici, Cedric.local). 
41- 
42- 
43- 
44- 
45- 
46- 
47- 
48- 
49- 
50- 
51- 

52- Puis dans « attribuer à » cliquez sur la case et il va vous proposez des utilisateurs, choississez celui que vous voulez 




       De mon coté, j’ai attribué 1 tickets à Kylian et 2 à Jérémie 

[image: ]






Une fois ces étapes réalisés, si la connexion au domaine a bien été effectué, cette boîte de dialogue devrait s’afficher :

[image: ]

Maintenant, nous allons pouvoir commencer a réaliser l’arborescence, la sécurité et le partage des dossiers du domaine.


Dossier Partagé AdministrationClôturer un incident et l’ajouter à la base de connaissance 

1- Lorsque le ticket est cloturé, cliquez sur le ticket et allez dans « statut » vous allez avoir un champ qui va s’ouvrir 

[image: ]



2- Choississez « clos » puis enregistrer  ainsi le ticket sera marqué comme résolu et il va disparaitre 



[image: ]



Dans notre serveur, nous avons deux types d’utilisateurs principaux : Ceux liés au fonctionnement de l’établissement (que nous avons appelés Administration dans notre ASI) , et ceux liés aux cours dispensés dans cet établissement (que nous avons appelés Ecole dans notre ASI). Nous allons donc avoir deux parties bien distinctes dans notre Serveur, bien que la lecture sera possible dans certains cas spécifiques, entre ces deux parties.

ConfiguratioGlpi Agentn



1- Téléchargez l'installateur GLPI Agent pour Windows : 
Rendez-vous sur https://github.com/glpi-project/glpi-agent/releases
Téléchargez la dernière version de l'agent pour Windows (par exemple, GLPI-Agent-1.5-x64.msi pour un système 64 bits)
2-   Lancez l'installation : 
Double-cliquez sur le fichier MSI téléchargé
Cliquez sur "Suivant" pour commencer l'installation
3- Acceptez le contrat de licence et cliquez sur "Suivant" 
4-   Choisissez le type d'installation "Typique" et cliquez sur "Suivant" 
5- Dans la fenêtre de configuration du serveur : 
Décochez "Installation rapide"
Dans le champ "Server", entrez l'URL de votre serveur GLPI : 
6- Cliquez sur "Suivant"
Laissez les options SSL par défaut et cliquez sur "Suivant" 
Si vous n'utilisez pas de proxy, cliquez simplement sur "Suivant"



Quand vous actualisez votre glpi vous devez voir votre ordinateur remonter 
[image: ]
[bookmark: _GoBack]Ce qui prouve que votre agent glpi est correctement configuré et bien repertorié 
Nous allons donc commencer par la partie Administration, dont voici le schéma :


[image: ]

Pour créer nos groupes d’utilisateurs et pour créer l’arborescence de notre serveur, nous allons passer encore une fois par le Gestionnaire de Serveur. Dans l’onglet des outils, nous avons « Utilisateurs et ordinateurs Active Directory ». Une fois créée, voici a quoi ressemble l’arborescence des dossiers « Administration » :


[image: ]


Les 4 corps de métiers présent dans l’établissement ont bien un dossier privé pour lesquels eux seuls ont accés (via leurs groupes respectifs), et le dossier « Espace Commun Employés » sera accessible et modifiable par tous.

Voici donc les règles de partage et de sécurité de chaques dossiers composants « Administration ».

Pour gérer les propriétés de partage et de sécurité des différents dossiers de l’arborescence, nous allons d’abord lister les différents groupes qui auront accés au dossier Administration, ainsi que leurs utilisateurs respectifs :

Le Groupe de la Direction  ( GR.Direction ) qui contient :
Claudine Directrice
Jacques DirecteurAdj

Le Groupe de la Comptabilité ( GR.Comptabilité ) qui contient :
Richard Comptable

Le Groupe de la Pédagogie ( GR.Pédagogie ) qui contient :
François le RP
Françoise le RP

Le Groupe des RH ( GR.RH ) qui contient :
Christine ResponsableRH

Le Groupe des employés ( GR.Employés ) qui contient :
Claudine Directrice
Jacques DirecteurAdj
Richard Comptable
François le RP
Françoise la RP
Christine ResponsableRH

[image: ]
Pour la gestion des partages, nous devons également penser à désactiver l’héritage dans les paramètres de sécurité de chaques dossiers, afin de ne pas avoir d’ouverture ou de fermeture de droits d’accés accidentelles plus tard.

















Présentation des autorisations de sécurité d’Administration :

[image: ]

Seul les différents groupes d’employés ont accés au dossier Administration, en lecture, affichage et execution uniquement.
Tous les autres groupes (Eleves et Professeurs) se verront refuser l’accés s’ils tentent d’y accéder. 


Accés : 

GR.Direction			Lecture
GR.Comptabilité		Lecture
GR.Pédagogie		Lecture
GR.RH				Lecture
GR.Employés		Lecture







[image: ]
Pour le dossier Espace Commun Employés, tous les employés ont des accés de Lecture et d’Ecriture, afin de pouvoir créer, ajouter et modifier des fichiers dans ce dossier commun. 


Accés : 

GR.Direction		Lecture/Ecriture
GR.Comptabilité	Lecture/Ecriture
GR.Pédagogie	Lecture/Ecriture
GR.RH			Lecture/Ecriture
GR.Employés	Lecture/Ecriture








[image: ]Pour le dossier Comptabilité, seul les membres du GR.Comptabilité auront un droit de lecture, et d’écriture. Tout les autres membres auront un refus d’accés s’ils tentent d’accéder au dossier.


Accés : 

GR.Direction			Aucun
GR.Comptabilité	Lecture/Ecriture
GR.Pédagogie		Aucun
GR.RH				Aucun
GR.Employés		Aucun


Comme les membres du groupe « GR.Comptabilité » sont également présents dans le GR.Employés, ce dernier n’est pas présent dans la liste de partage, les refus étant prioritaires sur les autorisations d’accés.




[image: ]
Pour le dossier Direction, seul les membres du GR.Direction pourront avoir un accés en Lecture, ainsi qu’en écriture. Les autres membres des autres groupes se verront notifier d’un refus d’accés s’ils tentent d’accéder au dossier.


            Accés : 

GR.Direction		Lecture/Ecriture
GR.Comptabilité		Aucun
GR.Pédagogie		Aucun
GR.RH				Aucun
GR.Employés		Aucun









[image: ]Pour le dossier Pédagogie, seul les membres du GR.Pédagogie auront un accés en Lecture, et en Ecriture. Tous les membres des autres groupes se verront notifier d’un refus d’accés s’ils tentent d’accéder au dossier. 




Accés : 

GR.Direction			Aucun
GR.Comptabilité		Aucun
GR.Pédagogie	Lecture/Ecriture
GR.RH				Aucun
GR.Employés		Aucun









[image: ]
Pour le dossier RH, seul les membres du GR.RH auront un accés en Lecture, et en Ecriture. Tous les membres des autres groupes se verront notifier d’un refus d’accés s’ils tentent d’accéder au dossier.



Accés : 

GR.Direction			Aucun
GR.Comptabilité		Aucun
GR.Pédagogie		Aucun
GR.RH			Lecture/Ecriture
GR.Employés		Aucun
 







Egalement, pour aller avec les paramètres de sécurité, il nous faudra penser a gérer les accés lors du partage (Onglet Partage dans un dossier) puisqu’ici aussi, il faudra gérer les accés en Lecture et en Ecriture. Par exemple ici, pour le dossier « Anglais » contenu dans le dossier privé « Professeurs » :


[image: ]


Afin d’éviter toute redondance nous présentons uniquement les règles de sécurité dans ce projet, puisqu’il faudra juste éditer les accés en Lecture et en Ecriture dans l’onglet Partage, en suivant ceux ayant été définis au préalable dans la configuration des paramètres de Sécurité.


[image: ]









Il est très important de ne pas uniquement s’occuper des accés dans l’onglet sécurité, mais également de paramétrer les accés dans Partage pour éviter tout problème d’accés plus loin lors de nos tests. Des accés ayant été configuré dans l’onglet Partage uniquement, ou dans l’onglet Sécurité uniquement, peuvent ne pas fonctionner et l’utilisateur peut se retrouver bloquer lors d’une lecture, d’une création de fichier ou d’une édition dans un fichier spécifique. 




Dossier Partagé Ecole



Voici le schéma de l’arborescence du dossier partagé Ecole : 

[image: ]
Dans ce schéma nous constatons la présence des trois dossiers principaux Classe A, Classe B, Classe C et Professeurs, qui est le dossier commun aux professeurs. Dans ce dossier, chaque professeur possède un dossier privé correspondant à sa matière. A l’intèrieur des dossiers de chaques classes se trouve un dossier Eleves, et un dossier Professeurs. Cela nous permet également de constater que chaques classes possède des cours différents : La Classe A n’en a que deux, la Classe B en a trois, et la Classe C en a 5. Cela implique des droits d’accés différents pour chaques professeurs sur chaques classes. 


Une fois créé, voici a quoi ressemble notre arborescence sur le Gestionnaire de Serveurs :


[image: ]



Pour gérer les propriétés de partage et de sécurité des différents dossiers de l’arborescence, nous allons d’abord lister les différents groupes qui auront accés au dossier Ecole, ainsi que leurs utilisateurs respectifs :


 Le Groupe des Professeurs ( GR.Professeurs ) qui contient :
ProfAnglais
ProfFrancais
ProfMathématiques
ProfGestion
ProfManagement

Le Groupe des élèves de la Classe A ( GR.Eleves.ClasseA ) qui contient :
Eleve01
Eleve02

Le Groupe des élèves de la Classe B ( GR.Eleves.ClasseB ) qui contient :
Eleve03
Eleve04

Le Groupe des élèves de la Classe C ( GR.Eleves.ClasseC ) qui contient :
Eleve05
Eleve06

Le Groupe des professeurs de la Classe A ( GR.Professeurs.ClasseA ) qui contient :
ProfAnglais
ProfMathématiques

Le Groupe des professeurs de la Classe B ( GR.Professeurs.ClasseB ) qui contient :
ProfFrancais
ProfGestion
ProfManagement

Le Groupe des professeurs de la Classe C ( GR.Professeurs.ClasseC ) qui contient :
ProfAnglais
ProfFrancais
ProfMathématiques
ProfGestion
ProfManagement

Le Groupe des employés ( GR.Employés ) qui contient :
Claudine Directrice
Jacques DirecteurAdj
Richard Comptable
François le RP
Françoise la RP
Christine ResponsableRH



Dans le dossier Ecole, non seulement les professeurs et les élèves auront des accés, selon les classes auquels ils appartiennent, ou selon les classes dans lesquels ils interviennent, mais il faut également prendre en compte le fait que les employés de l’établissement auront accés, en lecture seulement, à l’espace reservés aux professeurs, dans chaques dossier de classe.



Présentation des autorisations de sécurité d’Ecole :


Nous allons commencer par la présentation de la sécurisation de « Ecole », et nous descendrons pas à pas dans l’arborescence : 




[image: ]Le dossier Ecole est donc accessible par l’ensemble des groupes de professeurs, d’eleves, et d’employés. L’intégralité de l’etablissement y aura accés en lecture, car c’est plus loin dans l’arborescence que les autorisations spécifiques seront donnés.


Accés : 

GR.Professeurs			Lecture
GR.Eleves.ClasseA			Lecture
GR.Eleves.ClasseB			Lecture
GR.Eleves.ClasseC			Lecture
GR.Professeurs.ClasseA		Lecture
GR.Professeurs.ClasseB		Lecture
GR.Professeurs.ClasseC		Lecture
GR.Employés			Lecture







[image: ]
Pour le dossier Professeurs, qui est un dossier privé uniquement accessibles par les professeurs, seules les GR.Professeurs.ClasseA, GR.Professeurs.ClasseB, GR.Professeurs.ClasseC et GR.Professeurs auront un accés en lecture. Tous les autres groupes se verront notifier d’un refus s’ils tentent d’accéder au dossier.

Accés : 

GR.Professeurs			Lecture
GR.Eleves.ClasseA			Aucun
GR.Eleves.ClasseB			Aucun
GR.Eleves.ClasseC			Aucun
GR.Professeurs.ClasseA		Lecture
GR.Professeurs.ClasseB		Lecture
GR.Professeurs.ClasseC		Lecture
GR.Employés			Aucun




A l’intèrieur du dossier Professeurs se trouve 5 dossiers, un pour chaque matière, et donc pour chaques professeurs. Il nous faut donc retirer les groupes de professeurs du partage de ces dossiers, pour que seul les utilisateurs, individuellement, puisse accéder à ses dossiers ( et penser a ne pas mettre les groupes de professeurs en accés « refusé », car les professeurs faisant partie de ces groupes, ils se verront refuser l’accés a leurs dossier privé ).

[image: ]


Nous répétons l’opération sur les 5 dossiers, en ne donnant un accés en lecture/écriture qu’aux utilisateurs correspondant à chaques matières (ici, pour le dossier Anglais, le seul utilisateur pouvant accéder au dossier est Mr. Prof Anglais). Les Groupes d’élèves et d’employés sont toujours en accés refusés, car ils ne sont pas censé accéder aux dossier privé des professeurs.






[image: ]Pour le dossier Classe A, nous donnons l’accés en lecture aux employés, pour qu’ils puissent accéder au dossier commun employés plus tard, nous refusons l’accés aux groupes d’élèves de Classe B et C, et nous donnons un accés en lecture au GR.Professeurs.ClasseA. Nous retirons le GR.Professeurs du partage car seul 2 professeurs devront avoir accés a ce dossier (La classe A n’ayant que 2 matières).


Accés : 

GR.Professeurs			Aucun
GR.Eleves.ClasseA			Lecture
GR.Eleves.ClasseB			Aucun
GR.Eleves.ClasseC			Aucun
GR.Professeurs.ClasseA		Lecture
GR.Professeurs.ClasseB		Aucun
GR.Professeurs.ClasseC		Aucun
GR.Employés			Aucun





[image: ]Dans le dossier Commun Eleves A, qui se trouve donc dans le dossier Classe A, nous donnons l’accés en lecture aux GR.Eleves.ClasseA, et au GR.Professeurs.ClasseA. Les autres classes et les employés se veront notifier d’un refus s’ils tentent d’accéder au dossier.

Accés : 

GR.Professeurs			Aucun
GR.Eleves.ClasseA			Lecture
GR.Eleves.ClasseB			Aucun
GR.Eleves.ClasseC			Aucun
GR.Professeurs.ClasseA		Lecture
GR.Professeurs.ClasseB		Aucun
GR.Professeurs.ClasseC		Aucun
GR.Employés			Aucun





[image: Une image contenant texte, Appareils électroniques, capture d’écran, logiciel

Description générée automatiquement]Pour le dossier Anglais se trouvant dans Commun Eleves A, nous enlevons l’accés de GR.Professeurs.ClasseA et ajoutons individuellement l’accés en Lecture/Ecriture au ProfAnglais afin que les autres professeurs ne puisse pas voir ce qui se trouve dans le dossier de sa matière.  Il peut enregistrer et lire des documents, comme pour les élèves, mais nous décochons « modification » pour ne pas qu’il puisse supprimer de fichiers.

Accés : 

GR.Professeurs			Aucun
GR.Eleves.ClasseA		Lecture/Ecriture
GR.Eleves.ClasseB			Aucun
GR.Eleves.ClasseC			Aucun
GR.Professeurs.ClasseA		Aucun
GR.Professeurs.ClasseB		Aucun
GR.Professeurs.ClasseC		Aucun
GR.Employés			Aucun
ProfAnglais			Lecture/Ecriture

!! Nous répétons l’opération pour les autres dossiers de matières présents dans Commun Eleves A (ici, l’autre dossier est Mathématiques) et ne donnons l’accés en Lecture/Ecriture qu’aux Eleves, et au ProfMathématiques. !!

[image: ]Pour le dossier Commun Professeurs A, les employés ont donc un accés en Lecture seulement, comme sur les dossiers Commun Professeurs des classes B et C. Les élèves de la Classe A ont également un accés en Lecture uniquement. Les Professeurs de la Classe A ont un accés en Lecture également.

Accés : 

GR.Professeurs			Aucun
GR.Eleves.ClasseA			Lecture
GR.Eleves.ClasseB			Aucun
GR.Eleves.ClasseC			Aucun
GR.Professeurs.ClasseA		Lecture
GR.Professeurs.ClasseB		Aucun
GR.Professeurs.ClasseC		Aucun
GR.Employés			Lecture





[image: ]Pour le dossier Anglais qui se trouve dans Communs Professeurs A, le GR.Employés a toujours un accés en lecture, cependant le GR.Professeurs.A n’en a plus. Seul le ProfAnglais a des accés en Lecture, Ecriture et Modification. Le GR.Eleves.ClasseA a toujours des accés en Lecture seulement. 

Accés : 

GR.Professeurs			Aucun
GR.Eleves.ClasseA			Lecture
GR.Eleves.ClasseB			Aucun
GR.Eleves.ClasseC			Aucun
GR.Professeurs.ClasseA		Aucun
GR.Professeurs.ClasseB		Aucun
GR.Professeurs.ClasseC		Aucun
GR.Employés			Lecture
ProfAnglais			Lecture/Ecriture





!! Nous répétons l’opération pour les autres dossiers de matières présents dans Commun Professeurs A (ici, l’autre dossier est Mathématiques) et ne donnons l’accés en Lecture/Ecriture qu’au ProfMathématiques, et l’accés en Lecture au GR.Eleves.ClasseA, et au GR.Employés. !!

Nous répèterons cette configuration de sécurité pour les dossiers et sous-dossiers se trouvant dans Classe B et Classe C. La plupart des professeurs se trouvant dans plusieurs groupes de Classe, il faudra faire attention a donner des accés individuels selon les professeurs.


Gestion des GPO




Nous allons maintenant nous occuper des GPO (stratégies de groupe) en effectuant le mappage des lecteurs réseaux (l’accés au dosier Ecole pour les élèves et les professeurs, et l’accés aux dossiers Ecole et Administration par les employés de l’établissement) afin de permettre leurs remontés automatique lors de la connexion d’un utilisateur sur notre domaine. Pour cela, il nous faut nous rendre dans l’outils de Gestion des stratégies de groupe : 


[image: ]

[image: ]Nous allons donc créer deux lecteurs réseau, accessibles aux différents utilisateurs de notre domaine :


























Après les avoirs créé, nous gérons les différents accés via les groupes de sécurité, dans les options de filtrage des lecteurs :

[image: ]

Nous vérifions si le GPO est appliqué :

[image: ]

[image: ]

Une fois nos GPO créé et activés, nous allons pouvoir tester si ils fonctionnent. Pour cela, nous allons commencer par connecter un utilisateur au domaine, via notre client, et nous prenons pour exemple Eleve03 : 











[image: ]Nous pouvons voir ici que la GPO a fonctionnée et que le lecteur réseau est bien remonté automatiquement sur le compte utilisateur Eleve03, via sa présence dans le GR.Eleves.ClasseB :
Ensuite, nous allons tester avec un membre de l’Administration, pour vérifier la présence des deux lecteurs réseaux sur leurs comptes utilisateurs du domaine. Nous allons prendre pour exemple notre directrice, Claudine Directrice :

[image: ]

Après vérification, nous remarquons que Claudine Directrice a bien accés aux deux lecteurs réseaux pour ADMINISTRATION, et pour ECOLE. Nos tests sont donc concluants, les GPO sont fonctionnels.

[image: ]




















Test de sécurité


Test de sécurité sur Eleve02 :


[image: ]Pour s’assurer du bon fonctionnement de la mise en place des règles de partage et de sécurité, nous allons effectuer des tests. Pour cela, nous utiliserons des utilisateurs du domaine qui possède des règles d’accés différentes. Nous allons commencer avec un élève de la classe A, Eleve02 : 




















[image: ]L’utilisateur élève a bien accés au dossier Classe A, ainsi qu’aux sous-dossiers qui se trouvent à l’intérieur, comme nous pouvons le constater sur la capture d’écran suivante :





















[image: ]Sur la suivante, nous pouvons constater la possibilité de créer un fichier dans les dossier du Commun Eleves A, comme cela a été indiqué dans la mise en place des règles de sécurité :






















[image: ]Nous sortons donc du dossier Commun Eleves A, puisque tout fonctionne correctement. Nous pouvons voir sur les deux capture d’écran suivantes, que l’utilisateur Eleve02 n’a pas accés aux dossiers des autres classes, ni au dossier privé des professeurs : 
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[image: ]Enfin, pour terminer, nous vérifions que l’utilisateur Eleve02 n’a pas d’accés d’écriture dans le Commun Professeurs A, mais uniquement un accés en lecture. L’élève ne peut donc pas supprimer de fichiers, mais uniquement les lires  :























Nous pouvons conclure que la configuration des accés des groupes d’élèves fonctionne correctement, et que toutes les règles qui ont été appliqués sont respectés. Nous allons maintenant continuer nos tests, cette fois-ci avec le compte utilisateur d’un professeur.
Test de sécurité sur ProfAnglais :

Nous allons maintenant effectuer des test de sécurité sur un professeur, pour vérifier si les paramètres de sécurité les concernants ont bien été appliqués. Nous prendrons pour exemple ProfAnglais comme utilisateur test :
[image: ]




















[image: ]Pour commencer nous accédons au dossier « Anglais » se trouvant dans le dossier privé professeur. Nous pouvons remarquer que le professeur d’anglais y a bien accés : 























Egalement, nous en profitons pour vérifier que le professeur d’anglais a bien un accés totale a son dossier, dans le dossier privé « Professeur ». Nous remarquons qu’effectivement, l’utilisateur ProfAnglais peut bien créer et supprimer des fichiers au sein de son dossier :

[image: ]























Retournons dans le dossier professeur, pour essayer d’accéder au dossier privé d’un autre professeur. Nous remarquons que l’accés nous y est bien refusé : 





















[image: ]
Maintenant, effectuons des tests dans les dossiers de classes. ProfAnglais peut bien accéder aux dossiers Commun Eleves A et Commun Professeurs A. On remarque que, notamment, dans le dossier Commun Eleves A, le professeur peut consulter et enregistrer des fichiers créés par les élèves en faisant « Enregistrer-sous » pour en créer une copie dans ses documents :
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En revanche, ProfAnglais se voit notifier d’un refus si il tente de supprimer le fichier original dans le dossier Commun Eleves A :
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Pour terminer, nous pouvons constater que, puisque la Classe B n’a pas de cours avec ce professeur, ProfAnglais n’a pas accés aux dossiers de la Classe B : 
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Alors que, puisqu’il enseigne à la Classe C, les règles appliqués plus tôt sont bien configurées sur ses accés sur les dossiers de la Classe C :
[image: ]




















Les tests réalisés sur l’utilisateur ProfAnglais sont concluant, toutes les règles de sécurité et de partage ont bien été appliquées.
Test de sécurité sur ClaudineDirectrice :

Les règles de sécurité étant les mêmes pour tous les employés de l’établissement (sauf pour l’accés à leurs dossiers privés respectifs), nous allons effectuer les tests de sécurité sur notre utilisateur ClaudineDirectrice : 
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[image: ]Pour commencer, dans le dossier partagé ADMINISTRATION, ClaudineDirectrice a bien accés en Lecture/Ecriture au dossier lié à son poste, le dossier Direction :























[image: ]Egalement, nous pouvons voir ici que l’accés au dossier des autres postes de l’établissement lui sont bien refusés : 























[image: ]Nous pouvons aussi confirmer qu’elle a bien accés en Lecture/Ecriture au dossier Espace Commun Employés :























Dans le dossier Ecole, nous pouvons confirmer que ClaudineDirectrice n’a pas accés au dossier privé professeurs :
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[image: ]Ni aux dossiers Commun Eleves des trois classes : 

























Cependant, nous pouvons également confirmer que l’utilisateur ClaudineDirectrice a accés, et en lecture seulement, aux dossiers Commun Professeurs de chaques classe, puisqu’elle est un membre de l’administration de l’établissement. Comme indiqué dans le cahier des charges, l’accés ne se fait qu’en Lecture, la preuve avec la capture d’écran suivante lorsque l’on tente de créer un fichier dans le dossier :


[image: ]

Tout nos test de sécurité sont donc concluants, toutes les stratégies de groupe, de partage et de sécurité étant entièrement fonctionnelles et conforme aux attentes du cahier des charges.

Le serveur est donc prêt pour une utilisation au sein de l’établissement. Nous pourrons, avant sa mise à disposition, rajouter de nouvelles GPO très couramment utilisés au sein d’entreprises, tel que la désactivation de l’invit de commande, ou la désactivation de la possibilité d’installer des logiciels non validés par les administrateurs, afin de garantir plus de sécurité dans notre serveur. 






												Cédric Le Meur
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	Evaluation Serveur de fichiers sous Windows
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Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimm = Oms, Maximum = Oms, Average = Oms
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C:\>ping 192.168.10.193
Pinging 192.168.10.193 with 32 bytes of data:

Reply from 192.168.10.
Reply from 192.168.10.
Reply from 192.168.10.
Reply from 192.168.10.

TIL=127
TIL=127
TIL=127
TIL=127

Ping statistics for 192.168.10.193:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = Oms
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Cisco Packet Tracer EC Command Line 1.0
C:\>ping 192.168.10.193

Pinging 192.168.10.193 with 32 bytes of data:

Reply from 192.168.10.193: TIL=127
Reply from 192.168.10.193: TIL=127
Reply from 192.168.10.193 TIL=127
Reply from 192.168.10.193: TIL=127

Ping statistics for 192.168.10.193
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = Oms

Civs
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>ping 192.168.10.129

oinging 192.168.10.129 with 32 bytes of data:

eply from 192.168.10.126: Destination host unreachable.
eply from 192.168.10.126: Destination host unreachable.
eply from 192.168.10.126: Destination host unreachable.
eply from 192.168.10.126: Destination host unreachable.

bing statistics for 192.168.10.129
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

.
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C:\>ping 192.168.10.1

Pinging 192.168.10.1 with 32 bytes of data:

Reply from 192.168.10.190: Destination host unreachable.
Reply from 192.168.10.190: Destination host unreachable.
Reply from 192.168.10.190: Destination host unreachable.
Reply from 192.168.10.190: Destination host unreachable.

Ping statistics for 192.168.10.1
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),
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C:\>ping 192.168.10.65

Pinging 192.168.10.65

Reply from
Reply from
Reply from
Reply from

192.
192.
192.
192.

168,
168,
168,
168,

0.
0.
0.
0.

with 32 bytes of data:

e

a2t

e

a2

Destination host
Destination host
Destination host
Destination host

unreachable.
unreachable.
unreachable.
unreachable.
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C:\>ping 192.168.10.193

Pinging 192.168.10.193 with 32 bytes of dat:

Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 192.168.10.193:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

C:\>ping 192.168.10.193
Pinging 192.168.10.193 with 32 bytes of data:

Reply from 192.168.10.193: bytes=32 time<lms TTL=127
Reply from 192.168.10.193: byte: time<lms TTL=127

Reply from 192.168.10.193: byte: time=4ms TTL=127
Reply from 192.168.10.193: bytes=32 time<lms TTL=127

Ping statistics for 192.168.10.193:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Bpproximate round trip times in milli-seconds:
Minimum = Oms, Maximum = 4ms, Average = lms
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Programming ~ Attributes
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Reply from 192.168.10.193:
Reply from 192.168.10.193:
Reply from 192.168.10.193
Reply from 192.168.10.193:

time<ims TTL=127
time<ims TTL=127
time=dms TTL=127
time<ims TTL=127

Ping statistics for 192.168.10.193
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 4ms, Average = lms

ci\>
ci\>

C:\>fep 192.168.10.194

Trying to connect...192.168.10.194
Connected to 192.168.10.194

220- Welcome to PT Ftp server
Username:kylian

sError fop://192.168.10.194/ (No such Account)
332- Need account for login

fop 192.168.10.194
Trying to connect...192.168.10.194

Connected to 192.168.10.194

220- Welcome to PT Ftp server

Username :Kylian

331- Username ok, need password

Password:

230- Logged in

(passive mode On)

fep>put Kylian

sError opening ciKylian (No such file or directory)
fep>put kylian.txe

Writing file kylian.txt to 192.168.10.194:
File transfer in progress...

[Transter complete - 14 bytes]

14 bytes copied in 0.059 secs (237 bytes/sec)
£op>
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C:\>ping 192.168.10.194
Pinging 192.168.10.194 with 32 bytes of data:

time=2lms TTL=127
time<ims TTL=127
time<ims TTL=127
time<ims TTL=127

Reply from 192.168.10.
Reply from 192.168.10.
Reply from 192.168.10.
Reply from 192.168.10.

Ping statistics for 192.168.10.194:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-second:
Minimm = Oms, Maximum = 2lms, Average = Sms

ci\>
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Router>en
Routerfcont ©

Enter configuration commands, one per line. End with CNTL/Z.

Router (config) #1p access-list standard FTP-ACCESS

Router (config-std-nacl)# permit 192.168.10.0 0.0.0.255

Router (config-std-nacl) #ip access-list extended WEB-ACCESS

Router (config-ext-nacl) fpermit tcp any host 192.168.1.10 eg 80

Router (config-ext-nacl) fpermit top any host 192.168.1.10 eq 443

Router (config-ext-nacl) fpermit top 192.168.10.0 0.0.0.255 host 192.168.1.10 eg 21
Router (config-ext-nacl)fdeny top any host 192.168.1.10 eg 21

Router (config-ext-nacl) finterface Vianld

Router (config-if)#ip access-group FTE-ACCESS in

Router (config-if) #interface Vlan20

Router (config-if)#ip access-group WEB-ACCESS in

Router (config-if) #interface Vlan3o

Router (config-if)#ip access-group WEB-ACCESS in

Router (config-if) #show ip access-lists

% Invalid input detected at '°' marker.

Router (config-if) fexit
Router (config) fexit

Routers

£SYS-3-CONFIG_I: Configured from console by console

Routerishow ip access-lists
Extended IP access list 100
10 deny ip 192.165.10.0 0.0.0.63 192.168.10.64 0.0.0.63 (12 match(es))
20 deny ip 192.168.10.0 0.0.0.63 192.168.10.128 0.0.0.63
30 deny ip 192.168.10.64 0.0.0.63 192.168.10.128 0.0.0.63
40 permit ip 192.162.10.0 0.0.0.63 192.168.10.192 0.0.0.63 (63 match(es))
50 permit ip 192.168.10.64 0.0.0.63 192.168.10.152 0.0.0.63
€0 permit ip 192.162.10.12% 0.0.0.63 192.168.10.192 0.0.0.63 (4 match(es))
70 permit ip any any (8 match(es))
Standard IP access list FTE-ACCESS
10 permit 192.168.10.0 0.0.0.255
Extended IP access list WEB-ACCESS
10 permit tep any host 192.168.1.10 eq waw
20 permit top any host 192.168.1.10 eg 443
30 permit tep 192.168.10.0 0.0.0.255 host 192.168.1.10 eq ftp
40 deny tep any host 192.168.1.10 eq ftp
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Connected to 192.168.10.194
220- Welcome to PT Ftp server
Username :Kylian

331- Username ok, need password
Password:

230- Logged in

(passive mode On)

fep>put Kylian
sError opening
fep>put kylian.txe

ylian (No such file or directory)

Writing file kylian.txt to 192.168.10.194:
File transfer in progress

[Transter complete - 14 bytes]

14 bytes copied in 0.059 secs (237 bytes/sec)
fop>

>ping 192.168.10.194

Pinging 192.168.10.194 with 32 bytes of data:

Reply from 192.168.10.194:
Reply from 192.168.10.194:
Reply from 192.168.10.194
Reply from 192.168.10.194:

time=2lms TTL=127
time<ims TTL=127
time<ims TTL=127
time<ims TTL=127

Ping statistics for 192.168.10.194:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
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