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Configuration de CARP

Attribution des adresses IP CARP pour les interfaces
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Forcer Uutilisation UIP virtuelle dans les régles de NAT
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Configuration des cartes

Sur le serveur Active directory principale définir Uadresse ip et la configuration réseau
comme suit
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Faire ainsi sur le serveur Active directory secondaire
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n £ taper i) pour efectues une tocherche S ™ B W v 3 '
Configuration des AD

Installation du controleur de domaine principale. Installation du r6le AD DS
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Faire suivant
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Puis Installer le role
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Une fois le role installer, définir le nom de domaine
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Sur le deuxieme serveur installer également le role puis le configurer en tant que contréleur
de domaine secondaire
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ﬂ L Tapez ici pour effectuer une recherche
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Gestionnaire de serveur * Tableau de bord

ol

§ Servewr
§ Touslessed  (Oytioor "~ CRSPRIL POk SERVEUR CIBLE
| 1 SECCIV-SRVWO2

¥ apos
i‘i Sernces de el -
Spétifier les ophioed & nstallation § parti Ou support IFM

ASTMLIBGN & PAITK U SUPPOT

Chemes gacch Spéafier des options de réplcaton suppidmentares
e e Rephouer gepuss Tout controleur de domane
Masguer
f >
< Précécent | | Sunaet [, . Anmuler

Résultats BPA

n p Tapez i pour effectuer une recherche

Etinstaller le role
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ﬂ L Tapez ici pour effectuer une recherche

Configuration du DHCP

Installer le r6le DHCP sur les deux serveurs active directory
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Une fois le role installer, ouvrir le gestionnaire DHCP et configurer une nouvelle étendue
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Ajouter les serveurs DNS
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Une fois U'étendue créer, configurer un basculement pour la redondance
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Configurer le deuxieme serveur en serveur de secours
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Installation de PRTG

Lancer 'exécutable et sélectionner la langue francaise
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Une fois Uinstallation terminé la détection automatique des équipements va se
lancer, si certain équipement sont manquant on peut les ajouter manuellement

2 O B Recine|Groupe | PRTG Network | %  [§] Log| PRTG Network Monitor (SR % + - =}

X
< G © Non sécurisé | bttps//127.0.0.1/group htm?id=0&tabid=1 A o~ (/]
— AT — °

Q¥ Page daccueil Equipements Bibliothéques Capteurs Rapports Logs Tickets Configuration

# | Equipements
Tous

Groupe Racine PN = A
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€ Vue d'ensemble urs A plarmes B Log 3 Gestion £ Parameétres A Déclencheurs de notifications $> Commentaires B Historique
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"1 W5 V7 (de3d) . Recherche Q " .
Dépendances We feel like there is a
= Racine Ajouter un groups _ngm license waiting
B = Serveur central PRTG just for you.
Eaduseriears  Ajouter un groupe de découverte automatique ™\
- CONTINUE PRTG JOURNEY () “
B &5 sonde locale Ajouter un équipement N |
B = Equipement de la songe
1at def sondl | [ Exet du serveur_| [ Ermt s syseime | I Espace disaue | R sl 82574L_| (% Ajowterun
=% W s B At . Statut ok E]
B B AutoDetect Intervalle par défaut 60 secondes
E £ Windows o #0
E &' Serveurs

B @ SECCIV-SRVWO1 1 © ajouter un capteur

Ping ) +  Ajuerun
oms es capteur

B m SECCIV-SRVWO2 Recommandation de capteurs en cours (18%) K3

L]+

Ping DN\ 4 Aowerun
om e
B 2 Clients
B @ PC R Enpause par dépendance
Fing +  Aouterun
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B 2 Linux
a

& Serveurs
B = SECCIVIPBX-MSG =

Ping Capteur de cer..| [ SSL vérfisario.. | [7] Captourde cer.. | [ SSLvirfieats. | |4 Ajouterun
e 3612 Jff Onh Swrona Proc 361% | | Orly Swona Prot

B = SECCIV-WEB =
Ping e +  Ajuerun

https://127.0.0.1/group htm?idl=08tabid=

Sélectionner le groupe dans lequel il va se trouver
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Ajouter un équipement

Ajout d'équipements

Dans PRTG, les é contenir pteurs. lls sont réunis en groupes. Les équipements et leurs
capteurs peuvent utiliser différents paramatres hérités tels que les intervalles ou les informations didentification

Sélectionner un groupe dans la liste

bouton droit sur un groupe i sle

menu contextuel

I ‘Sélectionnez un groupe dans a liste. Vous pouvez créer des équipements plus rapidement en cliquant avec le
I des équif etensé équiy dan:

Recherche..

iZrRacine
4T sonde locale
4 AutoDetect
4 windows
| & serveurs
Z Clients
A3 Linux
ZrServeurs

ZRouteurs

Annuler

L Tapez ici pour effectuer une recherche

Renseigner ensuite le nom et adresse IP de U'équipement
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sé | hitps;//127.00.1/group htm?id=08tabid= 1 A - D

Ajouter un équipement au groupe Clients

Ajout d'équipements

indiquez le nom et ladresse IP d'un équipement, les options de découverte automatique et si nécessaire les paramétres
d ificati Windows, Linux, ", SNMP et des fourni: écifiques

Manuel de PRTG : ajouter un équipement

Paramétrages de base de I'équipement
Norn de féquipement
Client W10
Version IP
@ 1Pv4 (par défaut)
O 1PV6.
Adresse IPv4/Nom DNS

192.168.100.13

Balises

o

Information supplémentaire sur I'équipement

Icone de Iéquipement

©= 0o OH o® OH OH 0® O O#% 04
-

L Tapez ici pour effectuer une recherche

Une fois 'équipement ajouté exécuter la découverte automatique ou ajouter un capteur.
Pour ajouter le capteur ping-> Menu Capteur -> Ajouter un capteur
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2" O < Ajouteruncapteur (étape 132)| X ] Log| PRIG Network Monitor (SR % | + - o

x
&« O © Non sécurisé | htps://127.0.0.1/addsensor htm?id=2108 A & = - 0
o

Nouveles entrées de log 1 Recherche
O Page daccuell Equipements 8ibliothéques Capteurs Alarmes Cartes Rapports Tickets Configuration
Osnwe OssH (O Réceptour de message Push
Owmi (O Renifiage de paquets (QPRTG Cloud

(O Compteurs de performance (O Protocoles de flux

Annuler la

Recherche Q  ping 7 Types de capteurs disponibles

Types de capteurs les plus utilisés

Ping
Supervise la connectvté en utlisaritping
1 ©

Types de capteurs disponibles
Cloud Ping v2 Gigue du Ping Ping Ping v2 SIP Options Ping

nectivité enutilisant ping  Supervise la connectivité en utilisant ping serveur SIP

H P Tapez ici pour effectuer une recherche

Sélectionner le nom du capteur et ajouter le
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BTSSI

4 Ajouterun cspteur (étape 232)| X [E] Log| PRIG Network Monitor (SR % |

© Nonsécurisé | bttps//127.0.0.1/addsensord.htm

2108&tmpid=2

- 8 X
At ) g o
o

Recherche.

Bibliothéques

Equipements
# | Equipements | Sonde locale | AutoDetect ¥ | Windows ¥ | Clients ¥ | Client W10 | Ajouter un capteur (étape 2.4 2)

Capteurs

Alarmes Tickets

Ajouter un capteur a I'équipement Client W10 [192.168.100.13]

Configuration

(Etape 23 2)

< Annuler

Paramétres de base du capteur
Nom du capteur

Balises parentes

Balises

Priorité

Parametres du pin
ping Délai dexpiration (s)

Taille du paquet (en octets)

Méthode ping

Nombre de pings
Délai du ping (ms)

Acquitter automatiquement

BIPAESSLER 251

L Tapez ici pour effectuer une recherche

Ping

pingsensor X ©

L2 8 S+

5
32

(O Envoyer un seul ping

(@ Envoyer une série de requétes ping (par défaut)
5
5

(@ Afficher e statut derreur en cas derreur (par défaut)

(O Afficher e statut derreur (acquitiée) en cas derreur

K Contacter notre support_? Aide.

Pour envoyer un mail automatiquement lors d’une alerte il faut se rendre dans les
parametres de notification -> Ajouter un modele de notification
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2 O B Paemétresdecompte [PRIG N x  [§] Log| PRTG Network Monitor (SR % +

< C © Nonsécurisé | bitps//127.0.0.1/

count htm?tabid=2

z
s

[ Alarmes Tickets Configuration
# | configuration | Paramétres de compte

Paramétres de compte

& Mon compte & Modeles de notifications

RS

B Contacts par notification ) Plannings /> Clés API

Modéles de notifications

Afficher les fiftres v

Objet + Actions Actif/En pause [m]
£\ Envoyer un email a tous les membres du groupe Groupe d'utilisateurs PRTG @ Actif o n i [m]
L Notification de ticket = Actif oon % m)
L Notification par email et message Push & ladministrateur @> Actif a0 @ [m]

183503

I PAESSLER

K Contacter notre support_? Aide.
L Tapez ici pour effectuer une recherche

Sélectionner les parametres de base
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O B |Modifierun modéle de notificst X [&] Log| PRTG Network Monitor (SR' X

< C

+

tabid=1

wai

© Nonsécurisé | bttps//127.0.0.1/editnotification htm?id=

¥ Page daccueil

Equipements

Bibliothéques

# | Modeles de notifications
Ajouter un modéle de notification

(nouvel abjet)

<Annuler

Paramétrages de base )
Nom du modéle

Balises

Statut de supervision

Planning

Gestion des notifications lors d'une
pause planifiée

Résumé des notifications )
Meéthode

Obijet pour les emails ou messages
SNS résumés

I PAESSLER

L Tapez ici pour effectuer une recherche

Capteurs

n1

Alarmes Rapports Tickets

Configuration

£ Paramétres

send email
-]

@ Actif (par défaut)
QEn pause

Aucun ~

(@ Recueilir les notifications et les envoyer une fois le modéle réactivé (par défaut)

(QRejeter les notifications pendant le statut de pause

(O Toujours aviser immédiatement, ne jamais résumer

QEnvoyer

(@ Envoyer immédiatement les premiers messages Erreur et OK, puis résumer (par défaut)

le premier d puis résumer

(O Envoyer immédiatement tous les messages derreur, résumer les autres
(O Envoyer immeédiatement tous les messages d'erreur et OK, résumer les autres

O Toujours résumer les messages, indépendamment du type
[%sitename] %summarycount Notifications résumées

K Contacter notre support_? Aide.

Saisir 'adresse e-mail a laquelle les mails doivent étre envoyé
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2" O B |Modifierun modéle de notificst x ] Log| PRIG Network Moritor (SR X +

< O

© Nonsécurisé | kitps://127.0.0.1/editnotification.htm?id=newaitabid=1

€ Page daccueil Equipements

Droits d'acces

Bibliothéques

Droit d'accés pour groupes
d'utilisateurs.

@ Envoyer un email Expéditeur

Envoyer a Tutilisateur
Envoyer au groupe dutilisateurs
Envoyer & ladresse email

Objet

Format

Priorité

Version HTTP

H P Tapez ici pour effectuer une recherche

Situation professionnelle 2 - Documentation technique - Page 36/71 -

Capteurs

u 1 B recherche

Tickets Configuration

< Groupe dutilisateurs < Droits

Groupe dutilisateurs PRTG Aucun accés v
@ Par défaut

QPersonnalisé
Administrateur systéme PRTG v

Aucun
admin@seccivlan

[sssitename] %device %name %status %down (%message)

@+
OTexte

(O Texte personnalisé

Trés élevé

@HTTP 1.1 (defaut)
QHTTP10

4 Contacter notre support_?
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CQNMPUS

Lt el

Installation d’Asterisk

Installation dépendances

O] rosa@ersan - Qa

e =S sedo agt InsTAll oy Seile-ey
[1do] Mot de pasie de robin

T WPAT WEVEENIoNn \ 119]emston-dev 210aR12-0ve 1EbnCeTIONS-Oey Wi

Lectute Gey Listes de paguets ralt

CONTINCTION ¢ 1 ATRI® G053 Chpandences fait

Lecture des informetions d'état Fait

t sisible de troever le paguet  Bibjanssen-fey

T Lani-8 A

¥eb =3 se80 apt ingtall -y Build-evemmtial g whversion Libjamson-dev 1iSanl}-dev Jibacursesi-dev wid-des
Lectute O Listes de paguets att

COnstIveTion de 1 arbre Ges Ghpendenies falt

Lecture Ges iaformations d'etat

waet ot 1k 1a wers tn

Lot pamets tupplénestalres sulvasts serent iny
DAPUTIls BIMERLS common Bimetils - o80-64-Jinue -giw dpiy-dev fahersot geo

ean lco-devicols 1lbalgorithm-ditt perl

algorithe serge -perl Libasend 1ibblsutils

bt dey JABCCT-® 1AM TPt Sy LIDCt? b Toe

Libfile-fone

ISbctfe 1ibapkg-perl 1ibesgos-pesl 1iBSakesoo
Libgee 12 dev Libgptofngd few-dev 11bLtnl 118)sand Libocuraes -Sev
LIboslodey Bibtesf-1:0 1ADATaces-12-Oev LiDswnl 1IDCLORC dev LIDTLS
Libedsand 1ibutfips 1hman-TLSC-duv make Margages-Goy PAtch IPCIVE-pProto
Paquets tugotrds
DALl 00t Seblan Reyring g¢* -multilib ¢+ 1 muluileh gee
Qe mltilin mtocent autesske 1INt Thex B139m 9o §CC-gok
sultilis goe-12-loc t-Ssencn-Jum | git-deeeon-tywvinlt git-soc
gul $1Th gitwes tvs gt -sediamibl gLl dvn glibe doc Ber
€ MUENeS 000 LABATO e 006 DAY CONTIg makie oc o0 AITITILs dos
@3 1-uth] T1bapecheld-sod-swn svbve
NOUNEASE poquets sulvants sersnt inst
BARTALS DIAUTLIS - Commen Bt iie b6 04 Lime gon Budlo assestinl dphg-dev
3} gee gec-12 it git-mae
algorithe f-ws.perl litalgetithm-nerge-patl
11b¢ Bevionls 11bct dev Jinecl 0
1ibepkg-peal T1DeaTon perl 118takerves
fentilock-perl libgec-d gesofngd 1isice-dev 14
1t dev 11511400 libocutses-Sev 1ibaturaesd dev 1ltenl.dev
LEtaan? 3 1 1INstace« 12 ey 1im Mbtarpe-dev LIbTsand 1ibsanl
Tibutfipeacy 1ibaondl-dev 1inea-ibe dev make sanpages-dev patch mpevve-prote

tock-per]

n-tools

v-devteols

oot gee g
Libalgorithe.d
Libasens 118610
MbCrypt-oev Lidct?

Téléchargement code sources et extraction
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® > J0ne Q = "

Buresy Documents  [sages Wodel
cobiradebion -1 ©F Telachargesents
" ITaTbchargement s§ 1eca wort NE1p: /sdown o

Burboue PALEC  Teldchargesents  Vidées

asterivk. org/pebste Laphony fast

erivh-20-curTeat LT g2

9230 MUtp: //dswnionds astetish arg/peti Lelephony Aster 1ah astor itk 20 curs
Ve Oownlonds STEriak aTg (0ownledas anterisk 6191, 163 22 18419, 2004 4588 400
o0 b Cownloads. sterisk Orj (Gownloads saterivk oxg)[163.32 184 19) 88, coonectd

tramanise, en attente de 1 Jépone. 208 OX

BALI4AY (20%) [agpl LEATAON /TRl  STLeMn)
TRsk-20-CUrrent 145 g7 »

SA- 20 cuttent tar gt Teev]

wer] AT,IM 5, 40M8

5-04-08 18:19°3% (3,34 MBUk) -«

FAOR-20-CuzTent LAT G » LaUvegardd [IS41J483/284

Cobhreh Lo I TRINGIganentsl Suts Tar svf asterish 20 -cuttent e g4
mtepisk-2e
stezisk
Mierlan

cleancount
gltigeere
14515 )00

[T

o

.

mtart ¢
13,07 versien

o

°

.

e

Ml
Terish

L L

[MANGES htwl

20100/ 0MANGES od

FChangeLogs

satesl
Pterink

FENngeL oS/ ChANgeLog
(hangel 68/ (Aangel o

Mtezisk Ch gs/Changelog-3
Mleriak Changelogs /Changel o

MTerie CRasgeL0gs / CRangel ¢

saterish Chasgeiogs / Changel

asteriek Changelegs/C

Mterlek FERSapeL 095/ ’
nterisk Chan s/ Changelog .
aatesisk ChasgeLogs / Changelog s
terish Chantel 004/ CRanselon 20 5.1 w8

Préparation Compilation
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- e Jne Q & »

wit/bin/ses
he

bing o3

nfiguze: cresting

config status. ctealing

« § stecontiy h

AT1Q STATVE. Creatd

configure: Meoutele

114 configuration teccesifully cospletes

LRERSEETEESAAN
LR B "y
" 7.2
“ a2 nn
" 1" "
" 15558 4 758
(B} SIST. MARST 7RSS (313
SIS IRRRTIAIANNY (23]
s AERRTESE LR LR 0 "
" TEINNERYY "
m IR My
" AR RERRIR AR R R) A1)
" SERSERTIANEERS0SS "
"W " nasy wm "
" LA LN "
13557 74854 1388
A3 0) i 200
) " m
LR EY SR LL LY I )
SESIRSRENARETRENINNNS BEN00S
LRRRIRNRRREEREAEY
configure co ured for

cenfigute

ahe_o4

Compilation
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o] 5 010 alal »

) TOR_ATALAN_anseer 0

» AtasEs/command. 4

» atasis/con

stasis/meaneg
SLASLS/STASS DIIOge € +> STASLS/Stasls bridge o

TeR_ttante 0 stasic/apg. 0 ttanis/command. o statis/
Sevite state ¢ tes_stanis _device e
1o Atasis _devi

A 13 imersaging o

tis/mertaging.o

te/stants bri o -» 3ws_stesis w0

Twa_stasd

e state
€ <> res_stanis_play

bR LAl _devide state 30

Je5 st

k. o

s _playses

Ten_stanis playbuck.o < tes_stasis_playback.so

TeA_ATAM LN _tecord,

¢ 108_110415_tecording.o
SIding/ s toned o

Ls_recording/ stored ¢ > stanis

orging.o stasis_recording/stored o «»

op.€ <> ter_stanl

e o

MOOp 0 % BER_STANA 400 40

Stwn_senitor o

(LD} Tes_sten_son S1en_sonite

aln
> ores_tinkeg
> res_tinie

» pws_tisd
[CCH sed_tonmdetect ¢ <+ res_looedetect.s
Taradetect 5o

wels phu appd Codecs formats Cdr <ol Bridges Tuncs Teals saln Tes addns
Arterivk Muild Complete .

o fully Been bullt, snd »

. Furning N
. sake tmatall 3

CobLneteh lan -/ TaI0ORaT gament s / &

Installation
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- e Jne Q =

for x in imegess* o \

BERINAINTALTL w084 N vl 1A A e Lok Inages

4 le répestaire « /homeitobinst

gements/asterish-n 13

wake 1) 0 VitTe Je répertaire « homelT ITR1ENATEeRe T S/ ASTRTESR- 20 33 @/ 4iwnds »

while sead

» 084 Sx “Swar Coriskhryest apd

Astesish Deatal

POU MULT BLAD THE SECUMITY SOCUsENT

y been Installed

ntall e sasple

m Tlles (overwriting sty
14§ Tiles), swn
¢ FOL genesiC IaTerente BOCumental loe

mabe venples

¢ for » saeple Baslc PR

make Dayic pon

* ¥ou con go shead and imy e atezish »

. PIOGENN BOCUNENTATION 1y

sabe progdecs ¢

o TNttt TRIL TegeiTes that you Rave

« goxpgen inst

led on yous Lecad

ITelenargaments /aatarisk-an 15,08 )
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Serveur WEB

Configuration IP du serveur

Vérification des mises a jour des paquets

Installation du serveur Web et des paquets nécessaire : sudo aptinstall apache2 mariadb-
server php php-mysqgl php-gd php-xml php-mbstring php-curl php-zip unzip wget -y
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a b SECCN. WER - Qa

hariat
tocalired o
ather -who

yecutity

w-cgl
Site #0e default
.

Systamd/ syuten/aulti-user target sents/apachel service
13 L b - HEL A hed 16

Yib/aystom
SETVICE — S LA/ Ny Lond /Syt Lan apache AEEAMNGC Loms SaTvice

Ay tenlapachel sarvice

CTLI Sy tond Sy tom/multh user Target
Pazemdtzege Gn maiissd (1 &edebl2al)
Paranetrage o0 L1bone 1.23-1405)
Pazamdtzege Oo J1bapached -mod phpl 2 (8.2 24-1-detllut

Pel/phg 1Nl with sew weriiow

Parenetioge Or Sarlesh tetver-core (1018 11 11 8vdeblel)
tile ' fearisbinrepsqle” for capebility cpes
fatled o0 Juse/abiaimysqle,

AP LanutfLcent SLINET MOWLOCK
Paremdtiege de sarisdb-client (1
Tatanetiage On

Last serves (1 11 01-0vdebi el )
Systesdrsyvten/sul ti-uter target
Parasetrage On walloth plegin provier MLip2 (1100 11
Prrametsage
PRraneTIage

ated vymlink Je

ta/nariadt, peryice
deb12v1)
a (3010.31,30-00aed) dut)

Jab/ pitend dystenraatiadt. wervice

Oe marissh-plegin
L. ERLEE.]
Paramdtisge e marissh-plegin
PATAMTIAGe G¢ PO (158 24%))
o
o
se
et

1111 -@vcetldul

Pazamets

ovides-1pé (2:30 1012
wiSeT Saappy (15014
[+ triggers «) pous men.cd (2.11.2-2)

o) posr LANC-DAN (3, M- gebidvie)

*) pout phed. 2-clt 2,20 1-debldel )

o) pasr od phes 2 (8.2 1830403 2v1 )
111 vdebldvl)

plegin-g

plegl

PRTanTTage
1 tement
FIALTanent

wi)

Teadtement

differees
Ve fhTees
dLrféren

Tanent

») powt setves (1

Traltesent

Configuration de MariaDB
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@ @ SECON. WER - Q = =

that anpone can

nd ould te tesoved

Création de la base de donnée eBrigade
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@ @ SECOV. WIS - Q

"
"

Wipping

ding the privilege tables will sncuze thet il chasges sade so fag

will take effect Lnmediately

Selosd privilege 1anles new? [V/n) #

thipping

AJ] donel 11 you've cospleted all of Ihe sbowe atepr, your Warisde

MTALIATISN Aoeld sow Be Secure
Phanky for wilng mariace

b st WA -3 wwdo myigl cu teot 3
10ter passenad
Welcome to the Mariedd mositor. Commends ond with : or \g
Tour Rariads ceseaction L8 1x 34
Server version: 18 1111 Mt led8 Ardebldvl Deblen 12
Copyright (€] 2008, 2018, Orecie. Warisd® Corperation Ab snd others
Type Malp . ar N fer Selp. Type 7 e clear the carrenst Laget statement

Wl 1a08 [(Mere))r CHEATE GATARASE wheigede CRARACTER 31T ULPE COLLATE WIS genersl_t1
Query O, § vow affected (8,801 sec)

Wariadf [(scrw))r CALATE W3ER “sbrigace’® localhost’ [SENTIFIED BY ‘metdepansefast
DeRry 0N, 8 ren ATTRCTE (9,001 sed)

MATAAOE [(Aen))r GRANT ALL PREIVICESES OF s0righde * 15 ‘earigede 8 lacalient
Guery 5, # Tows affected (0,888 sec)

Wa1led8 [[sece)]s FLESH PRIVILLLES
Guery S, & vows affected (8,008 sac)

ye
rebi wi s ]

Télécharger extraire et attribuer les droits
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@ b @ SECCV. WER - Q

Wipping

Asloading the privilege tables will snuuze thet il chasges sade so fay

will take effect Lnmediately

Selosd privilege 1ales ment [V/0) »

thipping

AJ1 donel  If you've completed all of he sbowe atepr, your Warlsde

Stallation wosl

now Be SecuIe
Thanay 10T wilng mariate

' ¢ WEA % swdo myigl cu toot 3

t0ter passenad

Welcone te the Sarisdd sondtor. Commends ond with : ar g

ToUr Rariadh ceneaction L 1x 34

Server version: 10,00 10 -Sarled8 Ordebldvl Debisn 12

Copyright () 2008, 2010, Oxacie, Barisd® Corparetion Ab and othery

Type Malp . or N fer Selp. Type 7 1o clear the carrest Laget statement

Wella08 [(Merw)]r CREATE GATARASE ohdighse CAARACTER 1T UIPE COLLATE WUTH general o4
Goery O, § yow affected (8,801 sec)

Wariadf [(scrw))r CALATE W3ER “sbrigace’® localhost’ [SENTIFIED OV ‘sutdepansefsst
QeRry 0N, ® rewn AR (9,001 sed)

MATLAOE [(Aene))r GRANT ALL PRIVICESES ON sbrighde * 10 ‘sarighde ' bocalhant
Query 85, ® rows affected (8,888 sec)

Marlad® [[Mone))s FLESN PRIVILLLES
Guery S, @ o affected (0,008 sac)

ye
rebingte wir sl

Configurer apache
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PR @SECTIN WIR fons fvn N e Q

Le site eBrigade est maintenant accessible

Situation professionnelle 2 - Documentation technique - Page 47/71 - REINBOLD ANTENAT Robin



BTSSI

CCi

CQMPpuUs

' Configuration Base de donndes

Une fois connecter la page principale de eBrigade apparait
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OpenVPN (Road Warrior)

Installer openvpn-client-export

[0 I pfsensehomearpa - Wizard: Ops X+ - a x

< C @ Nonsécurisé | kitps://192.168.100.251/wizard. php2xml=openvpn_wizard.xml as A Ty = . O

Eﬁsense System ~ Interfaces ~ Firewall + Services VPN ~ - Diagnostics = Help ~

COMMUNITY EDITION

WARNING: The admin account password is set to the defautt value. Change the password in the User Manager.

Wizard / OpenVPN Remote Access Server Setup / LDAP Server Selection e

Step1of 11

LDAP Server Selection

OpenVPN Remote Access Server Setup Wizard

LDAP Authentication Server List

LDAP servers VPN h

P —

pfSense Netgate. View license.

8C

A 1] A n - 0312
S B Qe L2=C® = EOR

Se rendre dans VPN -> OpenVPN -> Wizard et ajouter un nouveau certificat
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:' M " pfsensehomearpa - Wizard:Ops X+ = . »
< O © Nonsécurisé | hetpsy/192.168.100.251/wizard.php?xmi=openvpn_wizard.xml a A T = - o

[isense : e - Dingnostics

COMMUNITY EDITION

WARNING: The 'admin’ account passwerd is set to the default value. Change the password in the User Manager.

Wizard / OpenVPN Remote Access Server Setup/ Server Certificate Selection (2]

Step70f 11

Server Certificate Selection

OpenVPN Remote Access Server Setup Wizard

Choose a Server Certificate

Certificate GUI default (67efd0a07995a) v

3> Add new Certificate

pfSense Netgate. View license.

Q, Rechercher B O = g a S Q@ o

5 BC
< Edlaircies

Configurer les paramétres
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M = pfsensehomearpa - Wizard: Op

<+
<« c

© Nonsécurisé | Betps://192.168.100.251/wizard.php?xmi=openvpn_wizard.xml

Wizard / OpenVPN Remote Access Server Setup/ Server Setup

-
e
OpenVPN Remote Access Server Setup Wizard
Description

Aname for this OpenVPN instance, for administrative reference. It can be set however desired, but s often used to distinguish the purpose of the

service (e.g. ‘Remote Technical Staff'). Itis also used by OpenVPN Client Export to identify this VPN on clients.
Endpoint Configuration
Protocol UDP on IPv4 only

Protocol to use for OpenVPN connections. If unsure, leave this set to UDP.
Interface AN v

The interface where OpenVPN will listen for incoming connections (typically WAN.)
Local Port

1194

used.

Local port upon which OpenVPN will listen for connections. The default port is 1194. This can be left at its default unless a different port needs to be

LS icati Enable auth of TLS packets.
Generate TLS Key
0o

Automatically generate a shared TLS authentication key.

Q. Rechercher

N DD s
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< O © Nonsécurisé | Betps://192.168.100.251/wizard.php?xmi=openvpn_wizard.xml

Generate TLS Key

TLS Shared Key

DH Parameters Length

Data Encryption
Algorithms.

Fallback Data Encryption
Algorithm

Auth Digest Algorithm

Hardware Crypto

& 10°C
Eclaircies

Automatically generate a shared TLS authentication key.

Pastein a shared TLS key if one has already been generated

2048 bit v

Length of Diffie-Hellman (DH) key exchange , used for establishing a secure hannel. The DH p are different

from key sizes, but as with other such settings, the larger the key, the more security it offers, but larger keys take considerably more time to generate.
As of 2016, 2048 bit is a common and typical selection

56-GCM a
28-GCM
[CHACHAZ0-POLY1305 =

List of algorithms clients can negotiate to encrypt traffic between endpoints. The best practice is to use the exact algorithms listed above, in that order.
Certain algorithms will perform better on different hardware, depending on the availability of supported VPN accelerator chips. Edit the server after
finishing the wizard for additional choices.

AES-256-CBC (256 bit key, 128 bit block) v
The algorithm used to encrypt traffic between endpoints when data encryption negotiation is diabled o fails.

SHA256 (256-bit) v

The method used to authenticate traffic between endpoints. This setting must match on the client and server side, but is otherwise set however
desired.

No Hardware Crypto Acceleration -

Tha hardwara crintaaranhic arcalaratar i 1sa far this VPN sannaction if an.

BB Rechercher L. 0CB3 AR QW

Configurer le serveur avec les les adresse IP du tunnel VPN

CCi

CQNMPUS

o x
a
v
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< G © Nonsécurisé | Betps://192.168.100.251/wizard.php?xmi=openvpn_wizard.xml ay A 7 = o
a
The hardware cryptographic accelerator to use for this VPN connection, if any.
Tunnel Settings
IPv4 Tunnel Network | 102.168.101.0/24
This s the virtual network used for private communications between this server and client hosts expressed using CIDR notation (eg. 10.0.8.0/24). The
first network address will be assigned to the server virtual interface. The remaining network addresses will be assigned to connecting clients,
Redirect IPv4 Gateway [ Force all client generated traffic through the tunnel.
1Pv4 Local Network 192.168.100.0/24
This is the network that will be accessible from the remote endpoint, expressed as a CIDR range. This may be left blank if not adding a route to the
local network through this tunnel on the remote machine. This is generally set to the LAN network.
Cencurrent Connections
Specify the maximum number of clients allowed to concurrently connect to this server.
Allow Compression Refuse any non-stub compression (Most secure) v
Allow compression to be used with this VPN instance, which is potentially insecure.
Disable C: [omit ] v
Compress tunnel packets using the chosen option. Can save bandwidth, but is potentially insecure and may expose data. This setting has no effect if
compression s not allowed. Adaptive will disable compr for a period of time if OpenVPN detects that the data in the
packets is not being compressed efficiently.
Type-of-Service () Set the TOS IP header value of tunnel packets to match the encapsulated packet's TOS value.
Inter-Client () Allow communication between clients connected to this server.
Gommunication
Duplicate Connections (] Allow multiple concurrent conneetions from clients using the same Common Name.
NOTE: This is not generally recommended, but may be needed for some scenarios. v
10°c -
R e B Q e ra2-c¢c®a R L -
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MO " pfSensehomearpa - Wizard: Ops X 4=

- 8 x
< O © Nonsécurisé | hetps//192.168.100.251/wizard.phpZxmi=openvpn_wizard.xml ah A Ty = - O
Dynamic IP Allow connected clients to retain their connections if their IP address changes. =
Topelogy Subnet — One IP address per client in a common subnet v
Specifies the method used to supply a virtual adapter IP address to clients when using tun mode on IPv4
Some clients may require this be set to "subnet” even for IPv6, such as OpenVPN Connect (10S/Android).
Older versions of OpenVPN (before 2.0.9) or clients such as Yealink phones may require ‘net30".
Advanced Client Settings
DN Default Domain
Provide a default domain name to clients.
DN Server 1
DNS server IP to provide to connecting clients.
DNS Server 2
DNS server IP to provide to connecting clients.
DNS Server 3
DNS server IP to provide to connecting clients.
DNS Server 4
DNS server IP to provide to connecting clients.
NTP Server
Network Time Protocol server to provide to connecting clients.
NTP Server 2
Network Time Protocol server to provide to connecting clients.
NetBIOS Options (] Enable NetBIOS over TCP/IP.
If this option is not set, all NetBIOS-over-TCP/IP options (including WINS) will be disabled.
v
10°c -
R e B Q e La=cC8 NS TW

La configuration d’Open VPN est fini
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< G © Nonsécurisé | Betps://192.168.100.251/wizard.php?xmi=openvpn_wizard.xml

Pisense

COMMUNITY EDITION

WARNING: The 'admin’ account passwerd is set to the default value. Change the password in the User Manager.

Wizard / OpenVPN Remote Access Server Setup / Finished!

Step 110f 11

OpenVPN Remote Access Server Setup Wizard

Configuration Complete!

The configuration is now complete.

Adding users for the VPN depends on the chosen authentication method. For example, add local users with certificates under System > User Manager.
For remote authentication servers, add certificates directly in System > Certificate Manager.

To easily export client configurations, browse to System > Packages and install the OpenVPN Client Export package.

pfSense Netgate. View license.

?;Z\.z(\mes 28 Q Rechercher Ea.0CB A O T 0938

14/04/2025

Pour que le VPN soit fonctionnel il faut configurer les regles de pare-feu
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Edit Firewall Rule A

Action

Disabled

Interface

Address Family

Protocol

Source

Destination

Destination Port Range

8 10°C
Eclaircies
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Pass v
Choose what to do with packets that mateh the criteria specified below.
Hint; the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet s dropped silently. In either case, the original packet is discarded
[ Disable this rule

Set this option to disable this rule without removing it from the list.

WAN ~

Choose the interface from which packets must come to match this rule.

IPvd -

Select the Intemet Protocol version this rule applies to.

UDP v

Choose which IP protocol this rule should match.

() Invert match Any v Source Address 7 <

L2 Disploy Advanced

s typically random and almost never equal to the destination por

s defauit value, any.

(0 Invert match WAN address v Destination Address 1] v

OpenVPN(1194) v OpenVPN (1194) v

From Custom To

B Q Rechercher E N A QDn
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Installer ensuite le client etimporter le ficher de configuration

<«

&

O 1 pfSensehomearpa - OpenVPN:C X+

- o x
(¢} © Nonsécurisé | betps//192.168.100.251/vpn_openvpn_export.php as A Ty =l o
EXAMPLE: remote-random;
b Tétéchargements x + = -
E <« T~ G @ > Telachargements Rechercher dans : Téléchargemer  Q
< " Setup OpenVPN 2.6.7-1001 X
@ Nouveau ~ (B Détails
Installing OpenVPN... Q
: £ Accueil Nem
0 ’
) Gaiee Aujourd'hui
Us¢ openvpn-pfSens
> @ OneDrive
Al [] pfSense-UDP4-1
W Bueu A
& Techargem + P —
B Documenss # Evaluating ovpn-deo driver
W imeges 4
O Musique  #
O videos
> B CepC
| > i Lecteur de DVD.
Onl: -
Y 2 dementts) EL
If a client is missing from the list it is likely due to a CA mismatch between the OpenVPN server instance and the client certificate, the client certificate does not exist on this
firewall, or a user certificate is not associated with a user when local database authentication is enabled
Clients using OpenSSL 3.0 may not werk with older or weaker ciphers and hashes, such as SHA1, including when those were used to sign CA and certificate entries. v
AR BE  Q Rechecher NS @y &

La-¢cm3
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Ouvrir

X | = fa] X
R R r— © G Rechercherduns: Tichar. 9 @ Ayt Ay v My
Organiser v Nouveau dossier =- O 0
P Nem Modifié le Type Taille ’* B
) e Aujourd hui
il pfSense-UDP4-1194-config OpenVPN Config .. Ko Rechercher dans : Téléchargemer  Q
> @ OneDrive |
Micher © 1ue B Détils
Mewey Type Taille
L Teéléchargem #
) Documents # Application 3859 Ko
Woimages  # OpenVPN Config .. Ko
Nom du fichier V‘ *.ovpn -

Annuler

1A images
© Musique

O videos £

> M CepC

> M Lecteur de VD

[m)

o
3 2 élément(s) E

If a client is missing from the list it is likely due to a CA mismatch between the OpenVPN server instance and the client certificate, the client certificate does not exist on this
firewall, or a user certificate is not associated with a user when local database authentication is enabled

Clients using OpenSSL 3.0 may not work with older or weaker ciphers and hashes, such as SHA1, including when those were used to sign CA and certificate entries.

?;Z;mi Q Rechercher [T ¢ =] @ AR Do

14/04/2025
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Se connecter avec un compte de CAD

& D G pisenschomearps - OpenVPN:C X

< G

4

L Téléchargements

E < S

@ Nowveau -
£} Aceusil
K
A Galerie
Us¢
5 @ OneDrive
Ay
By
L Téléchargem +
£ Documents #
W images 4
© Musique 4
[ videos  #
> M CepC
| > B LecteurdeDVD
only

2 élément(s)

© Nonsécurisé | Hetps//192.168.100.251/vpn_openvpn_export.php

EXAMPLE: remote-random;

x4

G Q>

Nom
~ Aujourd hui
openvpn-pfSens

il pfsense-UDPa-1

Téléchargements

Rechercher dans : Teléchargemer  Q

M Trier - B Détais
Modifiéle Type Taille
Connesion OpenVPN (pfSense-UDP4-113 - o x

Etat actuel: En cours de connexion

Mon Apr 14 10:02:29 2028V
Mon Aor 14 10:02:29 20251 (F) pfSense-UDP4-1194-config
Mon fer 14 10:02:25 2025

[Mon Apr 14 10:02:29 2025 OpenVPN 26.7 [qi:v2 6 7/53c803331 1b3b8d] Windows [SSL (OpenSSL)] [LZ0] [
scutable
X

Uisateur: |
Mot de passe: £
() Ervegsrer mot de passe
oK Anruler
OpenVPN GUI1145.0.0/26.7
Déconnecter Reprendre Femer

El=!

If a client is missing from the list it is likely due to a CA mismatch between the OpenVPN server instance and the client certificate, the client certificate does not exist on this
firewall, or a user certificate is not associated with a user when local database authentication is enabled

Clients using OpenSSL 3.0 may not work with older or weaker ciphers and hashes, such as SHAT, including when those were used to sign CA and certificate entries

? 10°c
Eclaircies

Le VPN est bien connecté
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& DO T efsenschomearmz - OpenVPNiC X

- X
< O @ Nonsécurisé | hetps//192.168.100.251/vpn_openvpn_export.php as A Ty = -
a
EXAMPLE: remote-random;
L Téléchargements x | D
E < @ O > Telechargements Rechercher dans : Téléchargemer  Q
S
@ Nowveau + M Trier © = Afficher v @ Details
& et Nom Modifié e Type Taille
l v Aujcurd hui
1) Galerie () Connexion OpenVPN (pfSense-UDP4-1194-config) - o x
Us¢ openvpn-pfSens .
) @ onedive et actuel: Connects
A il pfSense-UDP4-1  [Mon Aor 14 10.02.20 2025 Windows version 10.0 (Windows 10 or greaten, amd6é excouiable
Mon Aor 14 10:02:23 2025 ibrary versions: OpenSSL 3.1.4 24 0ct 2023, 1202.10
Mon Fpr 14 10:02:29 2025 DCO version: 1.0.0
Mon Aor 14 10:02:45 205 TCP/UIDP: Preserving recently used remote address: [AF_INETI172.20.10.3:11¢
MBueu A Von o1 14100245 2025 UOP ke ocal. s b
Mon or 14 225 Uik o 4 NET 72201051154
J Téléchargem + i for T 10 uz u; 2025 WARNIC, s confourston oy oche pasenorsin oy o e
= Mon or 12 10: 25 secoulen Peer Cofection ntated wih AF INETIT 72201031158
o Vi hor T4 10,05 48 2058 e b
& Documents # Mon Aor 14 10:02:48 2025tap [OpenVPN
Mon Aor 14 10:02:48 205 Set TAP-Windows TUN subnet mode network local/neimask = 192.168.101.0/
W images  # Mon Aor 14 10:02:48 2025 Notfied TAP-Vindows difverto set a DHCP IP/netmask of 192.168.101.2/255,
on Apr 12 10:02'48 2025 Successiul ARP Flush on nteriace [20] (25AF518E E70B 462 BD3D-AF44CB]
M . Mon Apr 14 10:02:48 2025 Pu4 MTU se to 1500 on nterface 20 using service
© Musique Mon Apr 14 10:02:54 2025 Initalization Sequence Completed
|
& videos
Adresse IP assignée: 192.163.101.2
Octets entrants : 8416 (8.2 K8) sortarts : 9670 (94 KB) OpenVPN GUIT145.0.0/26.7
> M CePC
Décennecier Reprencre Femer
> M Lecteur de VD
{
Onl -
Y 2 aementts [Eo
If a client is missing from the list it is likely due to a CA mismatch between the OpenVPN server instance and the client certificate, the client certificate does not exist on this
firewall, or a user certificate is not associated with a user when local database authentication is enabled
Clients using OpenSSL 3.0 may not wark with older or weaker ciphers and hashes, such as SHAT, including when those were used to sign CA and certificate entries. v
15°C - 1007
@ 1 cnscieine @) e L 2.0C0 AW 0
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Configurer la méthode d’authentification (LDAP) et U'utilisateur

8" M T pfsensehomearpa-System:Use X ) piSensehomearpa - System: Pac X | + - a8 x
<« G @ Non sécurisé | p5://192.168.100.251/system_authservers.phpZact= a A 7y v (Meteajor 53) - MY
a

Users Groups Settings Authentication Servers

Server Settings

Descriptive name
Type LDAP v

LDAP Server Settings

Hostname or IP address SECCIVLAN

NOTE: When using SSL/TLS or STARTTLS, this hostname MUST match a Subject Alternative Name (SAN) or the Common Name (CN) of the LDAP
server SSL/TLS Certificate

Port value 389

Transport Standard TCP b
Peer Certificate Authority Global Root CA List v

This CA is used to validate the LDAP server certificate when ‘SSL/TLS Encrypted’ or 'STARTTLS Encrypted’ Transport is active. This CA must match the
CA used by the LDAP server.

Protocol version 3 -

Server Timeout 5

Timeout for LDAP operations (seconds)

Searchscope  Level
One Level v
Base DN
v
Titre financier - = - 1948
B ot de do I Q@ Rechercher 2. 0C8 O LT
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& D [ pisensehomearpa-System:Use X | [ pfSensehomearpa - System: Pac X ‘ + = a X
« C © Non sécurisé | hitps://192.168.100.251/system_authservers.php?act=new aa A 0 = (Mettresjouwr G ) - M
Authentication containers CN=Users;,DC=SECCIVDC=LAN -

Note: Semi-Colon separated. This will be prepended to the search base

dn above or the full container path can be specified containing a dc=

compenent.

Example: GCN=Users,DC=example,DC=com or OU=Staff.0U=Freelancers

Extended query Enable extended query
Query | member0f=CN=VPNUsers,CN=Users,DC=SECCIV/DC=LAN
Example (MSAD): member0f=CN=Groupname,0U=MyGroups,DC=example,DC=com
Example (2307): |(&(objectCk berlid=+))(&(objectCl n=ar berlid=+))
Bind Use binds to resolve names
Initial Template OpenLDAP .
User naming attribute | ¢n
Group naming attribute  cn
Group member attribute | member
RFC 2307 Groups (1) LDAP Server uses RFC 2307 style group membership
RFC 2307 style group membership has members listed on the group object rather than using groups listed on user object. Leave unchecked for Active
Directory style group membership (RFC 2307bis).
Group Object Class | posixGroup
Object class used for groups in RFC2307 mode. Typically "posixGroup® or ‘group”.
Shell Authentication
GrourDN ¢ DAP server is used for shell authentication, user must be a member of this group and have a valid posixAccount attributes to be able to login.
Example: CN=Remoteshellusers CN=Users, DC=example,DC=com
UTFBEncede (] UTF8 encode LDAP parameters before sending them to the server.
Required to support international characters, but may not be supported by every LDAP server. o

[y Titrefinancier
Des droits de do.
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Installation de Modoboa

Téléchargement des fichiers

Ad

[ Terminal 14avril 23:16 &0

robin@SECCIV-IPBX-SPRV: ~ Q = x

Préparation du dépaquetage de .../@8-python3-setuptools_66.1.1-1+deb12ul_all.deb
Dépaquetage de python3-setuptools (66.1.1-1+debl2ul)

sélection du paquet python3-wheel précédemment désélectionné.

Préparation du dépaquetage de .../@3-python3-wheel 0.38.4-2_all.deb
Dépaquetage de python3-wheel (@.38.4-2

sélection du paquet python3-pip précédemment désélectionné.

Préparation du dépaquetage de .../10-python3-pip_23.0.1+dfsg-1_all.deb
Dépaquetage de python3-pip (23.0.1+dfsg-1)

sélection du paquet python3-pip-whl précédemment désélectionné.
Préparation du dépaquetage de .../1l-python3-pip-whl_23.0.1+dfsg-1_all.deb
Dépaquetage de python3-pip-whl (23.0.1+dfsg-1)

Sélection du paquet python3-setuptools-whl précédemment désélectionné.
Préparation du dépaquetage de .../12-python3-setuptools-whl_66.1.1-1+debl2ul_all.deb ..
Dépaquetage de python3-setuptools-whl (66.1.1-1+deb12ul)

Sélection du paquet python3.ll-venv précédemment désélectionné.
Préparation du dépaquetage de .../13-python3.11-venv_3.11.2-6+deb12u5_amd64.deb
Dépaquetage de python3.1l-venv (3.11.2-6+deb12u5)

sélection du paquet python3-venv précédemment désélectionné.

Préparation du dépaquetage de .../14-python3-venv_3.11.2-1+bl_amd64.deb
Dépaquetage de python3-venv (3.11.2-1+bl

Paramétrage de python3-setuptools-whl (66.1.1-1+deb12ul)

Paramétrage de python3-setuptools (66.1.1-1+debl2ul)

Paramétrage de python3-pip-whl (23.0.1+dfsg-1)

Paramétrage de python3-wheel (0.38.4-2

Paramétrage de libexpatl-dev:amds4 (2.5.0-1+debl2ul)

Paramétrage de python3.1l-venv (3.11.2-6+debl2us)

Paramétrage de libpython3.11-dev:amd64 (3.11.2-6+deb12u5)

Paramétrage de python3-pip (23.0.1+dfsg-1)

Paramétrage de libjs-jquery (3.6.1+dfsg+~3.5.14-1)

Paramétrage de libjs-underscore (1.13.4~dfsg+~1.11.4-3)

Paramétrage de libpython3-dev:amds4 (3.11.2-1+b1)

Paramétrage de python3.1l-dev (3.11.2-G+debl2us)

Paramétrage de python3-venv (3.11.2-1+bl

Paramétrage de 1ibjs-sphinxdoc (5.3.0-4)

Paramétrage de python3-dev (3.11.2-1+bl

Traitement des actions différées (« triggers ») pour man-db (2.11.2-2)
10bin@SECCIV-IPBX-SPRV:~$

Installation de Modoboa en précisant le domaine
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Activités 3 Terminal & 00

Préparation du dépaquetage de .../13-python3.11-venv_3.11.2-6+deb12u5_amd64.deb
Dépaquetage de python3.1l-venv (3.11.2-6+debl2u5)

Sélection du paquet python3-venv précédemment désélectionné

Préparation du dépaquetage de .../14-python3-venv_3.11.2-1+b1_amd64.deb
Dépaquetage de python3-venv (3.11.2-1+bl

Paramétrage de python3-setuptools-whl (66.1.1-1+debl2ul)

Paramétrage de python3-setuptools (66.1.1-1+debl2ul)

Paramétrage de python3-pip-whl (23.0.1+dfsg-1)

Paramétrage de python3-wheel (@.38.4-2

Paramétrage de libexpatl-dev:amd6d (2.5.0-1+debl2ul)

Paramétrage de python3.ll-venv (3.11.2-6+debl2us)

Paramétrage de libpython3.ll-dev:amd64 (3.11.2-6+debl2us)

Paramétrage de python3-pip (23.0.1+dfsg-1)

Paramétrage de libjs-jquery (3.6.1+dfsg+~3.5.14-1)

Paramétrage de libjs-underscore (1.13.4~dfsg+~1.11.4-3)

Paramétrage de libpython3-dev:amdsd (3.11.2-1+b1)

Paramétrage de python3.1l-dev (3.11.2-6+debl2us)

Paramétrage de python3-venv (3.11.2-1+bl

Paramétrage de libjs-sphinxdoc (5.3.0-4

Paramétrage de python3-dev (3.11.2-1+bl

Traitement des actions différées (« triggers ») pour man-db (2.11.2-2)
robin@SECCIV-IPBX-SPRV:~$ git clone https://github.com/modoboa/modoboa-installer
Clonage dans 'modoboa-installer'.

Temote: Enumerating objects: 3434, done

Temote: Counting objects: 100% (937/937), done

Temote: Compressing objects: 100% (259/259), done

Temote: Total 3434 (delta 784), reused 758 (delta 671), pack-Teused 2497 (from 3)
Réception d'objets: 100% (3434/3434), 695.79 Kio | 2.49 Mio/s, fait

Résolution des deltas: 100% (2386/2386), fait

10bin@SECCIV-IPBX-SPRV:~$ cd modoboa-installer
10bin@SECCIV-IPBX-SPRV:~/modoboa-installers sudo python3 ./run.py --stop-after-configfile-check SECCIV.LAN
VWelcome to Modoboa installer

Checking the installer...
Installer seems up to date
Checks complete

Configuration file installer.cfy not found, creating new one
10obin@SECCIV-IPBX-SPRV:~/modoboa-installer$

Situation professionnelle 2 - Documentation technique - Page 65/71 - REINBOLD ANTENAT Robin



BTSSIO CCi

caMpuUs

e bl

Confirmer

s 3 Terminal 4 avril 23:19

CIV-IPBX-SPRV: install all=p=

Before you start the installation, please make sure the following DNS records exist for domain 'SECCIV.LAN':
mail IN A <IP ADDRESS OF YOUR SERVER>
@ IN MX mail.SECCIV.LAN

Your mail server will be installed with the following components:
failzban modoboa automx amavis clamav dovecot nginx razor postfix postwhite spamassassin uwsgi radicale opendkim
Do you confirm? (Y/n) ACTraceback (most recent call last)
File "/home/robin/modoboa-installer/./run.py”, line 317, in <module>
main(sys.argv[1:1)
File "/home/robin/modoboa-installer/./run.py”, line 274, in main
answer = utils.user_input("Do you confirm? (Y/n) *)

File "/home/robin/modoboa-installer/modoboa_installer/utils.py”, line 41, in user_input
answer = input(message)
AARAAARAAAANAA

KeyboardInterrupt

10bin@SECCIV-IPBX-SPRV: ~/modoboa-installers 1ls

checks.py installer.cfg LICENSE modoboa_installer _ pycache__ README.Tst run.py test-requirements.txt tests.py version.txt
10bin@SECCIV-IPBX-SPRV: ~/modoboa-installers sudo nano installer.cfg

T0bin@SECCIV-IPBX-SPRV: ~/modoboa-installers sudo python3 ./run.py --interactive SECCIV.LAN

Welcome to Modoboa installer

Checking the installer...
Installer seems up to date
Checks complete

Notice:
It is recommanded to xun this installer on a FRESHLY installed servexr
(ie. with nothing special already installed on it)

Wazning:
Before you start the installation, please make sure the following DNS records exist for domain 'SECCIV.LAN':
mail IN A <IP ADDRESS OF YOUR SERVER>
@ IN MX mail.SECCIV.LAN.

Your mail server will be installed with the following components:

failzban modoboa automx amavis clamav dovecot nginx razor postfix postwhite spamassassin uwsgi radicale opendkim
Do you confirm? (v/n) V|

L’installation est finie

14avril 23:30 &0

CIV-IPBX-SPRV: install Q| = x

(ie. with nothing special already installed on it)

Warning:
Before you start the installation, please make sure the following DNS records exist for domain 'SECCIV.LAN':
mail IN A <IP ADDRESS OF YOUR SERVER>
@ IN MX mail.SECCIV.LAN.

Your mail server will be installed with the following components:
failzban modoboa automx amavis clamav dovecot nginx razor postfix postwhite spamassassin uwsgi radicale opendkim
Do you confirm? (v/n) Y

The process can be long, feel free to take a coffee and come back later ;)

starting. ..

Generating new self-signed certificate

Installing amavis

Installing spamassassin

Installing razor

Installing clamav

Installing failzban

Installing modoboa

Installing automx

Installing radicale

Installing uwsgi

Installing nginx

Installing opendkim

Installing postfix

Installing postwhite

Installing dovecot

User dovecot already exists, skipping creation but please make sure the /srv/vmail directory exists
Congratulations! You can enjoy Modoboa at https://mail.SECCIV.LAN (admin:password)

Modoboa is a free software maintained by volunteers.
You like the project and want it to be sustainable?
Then don't wait anymore and go sponsor it here
https://github.com/sponsors/modoboa

Thank you for your help :-)

x0bin@SECCIV-IPBX-SPRV: ~/modoboa-installers |
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CQNMPUS

Lt el

On peut accéder a la console d’administration

Activités &) Firefox ESR

B | @ Bienvenue dans Modoboa X | + v x
« ¢} Q& o s-//mail secciv.lanfaccounts/login/next= i @ a =
© Firefox envoie certaines a Mozilla afin que nous puissions améliorer votre navigation.  Cholsir ce que J'envole X

Identification

Usemame
’ admin
modoboa or e pse
MAIL HOSTING MADE SIMPLE [ vesssens

[ Se souvenir de moi

Se connecter

Mot de passe oublié ?

Mettre a jour le mot de passe
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caMpuUs

e bl

Activités ©) Firefox ESR 14 avril 23:39

B | & Configuration x | + ~ x
& e] Q& o il secciv.lan/us w @ §a =
B & admin

AP

s informations personnelles

Prénom
Nom
Langue ? francais N
Numéro de téléphone
Email secondaire 7

Ancien mot de passe

Nouveau mot de passe sessnsses

Confirmation ey
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Ajouter le domaine principal et définir un compte administrateur

& | & Domaines x | +

« > C QO & https:/imail.seeciv.lan/admin/domains/list/

Nouveau domaine / céneral

Nom ?

Type

Quota ?

Quota par détaut pour une
boite aux letires ?

Limite d'envoi des
messages

Alias 7
Activé ?
Activer les tests DNS 7

Activer la signature DKIM
2

SECCIV.LAN

Domaine

o

0
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COMPUS

B | & Domaines x| +
« > C O & https:/imail.secciv.lan/admin/domains/#list/
Nouveau domaine / options
Créer un administrateurde ~ © Oui O Non
domaine ?

Nom 7 admin @SECCIV.LAN

Mot de passe aléatoire ? O Oui @ Non

Avec une boite aux letires @ Oui O Non
i

Créer des alias? @ Oui O Non

Fermer o
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On peut ensuite créer les boites mails dans Identités -> Ajouter

Activités ©) Firefox ESR 14 avril 23:43
B | & Identités x | + v x
« c Q& o secciv.lan | & ® ® A =

r—— v - |

8 Lister les quotas

Nom Nom complet/Destinataire Tags Actions

& Importe o
¢ Exporte =3 imn
¢lan admin@secciv.lan s | 3.}

Robin REINBOLD = Facs )
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