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Installer Samba

Connectez-vous sur votre machine Linux et mettez a jour la liste des
paquets :

Ensuite, installez le paquet "samba" :

Suite a l'installation, on peut afficher la version actuelle de Samba via
la commande smbd :

Pour afficher le statut du serveur Samba, et voir s'il est démarré ou
arrété, voici la commande a exécuter :

Avant de passer a la suite, nous allons activer le démarrage
automatique de smbd (Samba) :
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Créer son partage sous Samba

La création du partage va s'effectuer en plusieurs étapes : la
configuration de Samba dans un premier temps, et la préparation du
groupe, de l'utilisateur et du dossier du partage dans un second temps.

Le fichier de configuration de Samba est "/etc/samba/smb.conf", nous
allons l'éditer :

Ajoutez ensuite les lignes suivantes pour déclarer notre partage :

La configuration étant terminée, sauvegardez le fichier et redémarrez le
service smbd :
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Le groupe "partage" que nous avons déclaré dans la configuration
n'‘existe pas. Nous allons créer le groupe, ainsi qu'un utilisateur nommeé
"toto" et qui sera membre de ce groupe.

Créez l'utilisateur "toto" et définissez son mot de passe :

Pour que l'utilisateur puisse se connecter au partage, il faut l'autoriser
dans Samba, en plus de la création au sein du systéme Linux.

Pour cela, il faut utiliser la commande "smbpasswd" pour déclarer
l'utilisateur et lui créer un mot de passe Samba (ce dernier pouvant étre
différent du mot de passe du compte sur le systéme).

Lorsqu'un utilisateur exécute lui-méme la commande "smbpasswd"”, cela
lui permet de modifier lui-méme son mot de passe Samba.

L'utilisateur étant prét, nous allons créer le groupe "partage” :
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Avec gpasswd ou usermod, ajoutez l'utilisateur "it-connect" au groupe
"partage" :

Le tour est joué pour l'utilisateur et le groupe !

Le partage va étre hébergé a l'emplacement "/srv/partage”" de notre
serveur.

Commencgons par créer le dossier :

Ensuite, on va attribuer le groupe "partage”" comme groupe propriétaire
de ce dossier :

Puis, nous allons ajouter les droits de lecture/écriture a ce groupe sur ce
dossier :

On peut vérifier la configuration des droits avec la commande suivante :
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Dans sa configuration par défaut, Samba dispose d'un partage nommé
[homes].

En fait, il ne s'agit pas réellement d'un partage nommé "homes" mais
cette configuration spécifique permet de créer un partage personnel pour
chaque utilisateur qui se connecte sur votre machine Linux.

De cette facon, l'utilisateur "it-connect" dispose d'un partage personnel
(correspondant a son dossier personnel définit au niveau de Linux)
accessible a I'adresse suivante :

Il faut savoir que, par défaut, ces partages sont accessibles en lecture
seule et l'utilisateur ne voit que son propre partage, aprés s'étre
authentifié au serveur.

Si vous souhaitez désactiver ces partages car vous n'en avez pas l'utilité,
il suffit de commenter les différentes lignes (la ligne [homes] ainsi que
les directives en dessous) dans le fichier smb.conf et de redémarrer le
service Samba.
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Accéder au partage Samba depuis
Windows

Pour tester l'accés au partage, j'ai pris une machine Windows mais
jlaurais pu utiliser un client sous Linux également.

Pour accéder au partage, il y a plusieurs possibilités : a partir de
I'explorateur de fichiers Windows, d'un lecteur réseau, de la commande
net use voire méme New-PSDrive en PowerShell.

@ Connecter un lecteur réseau

A quel dossier réseau voulez-vous vous connecter ?

Spécifiez |a lettre désignant le lecteur et le dossier auxquels vous souhaitez vous connecter :

Lecteur: P: w

Dossier: | ‘\debian-11\partage " Parcourin.
Exemple : \\serveur\partage
[ Se reconnecter lors de Iz connexion

[[] 5e connecter a I'aide d'infermations d'identification différentes

=& connecter a un site Web permettant de ctocker des decuments et des images.

Utilisons la méthode la plus courante pour accéder a un partage : un
chemin UNC directement dans la barre d'adresse de I'Explorateur de
fichiers. Pour ma part, ma machine se nomme "debian-11", ce qui donne :

wa Explorateur de fichiers

22 Afficher

T | \idebian-11\partage|

w Accés rapide - Dossiers (6)

Bureau Téléchargements

L Teéléchargemen

LS o iy

P4 Images
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Le message accées refusé apparait, c'est normal, car je dois
m'authentifier, donc j'utilise le compte "it-connect" et le mot de passe
saisit lors de lI'exécution de la commande "smbpasswd"”.

4 » Acces rapide
- Acces rapide Dossiers (6)
A o
& Bureou o W Sécurité windows = Dr)cl.um
N " | =
sk Teléchargemen Entrer les informations d'identification
J Documents ™  réseau
IS Images Entrez vos informations d'identification pour vous connecter 4 :
debian-11
2 Musigue Fichis
el Vidéos .
it-connect
> o OneDrive
*eeeRORRRR
) CePC

Domaine : IT-CONNECT
> B Lecteur de DVD (D: . . . .
eeteurae ! Meémaoriser mes informations d'identification

» & Réseau
Acces refuse.

E éléln!th-: “ Annuler

Parfait ! J'accéde bien a mon partage Samba depuis Windows ! Je peux
méme créer un fichier puisque j'ai accés en lecture / écriture.

*) Nouveau _::'f, |_:ﬂ T Tl Trier = Afficher
i - i o * Réceau » debian-11 > partage
Mam . Modifié le Type Taille
v Accés rapide
IT-Connect
Bl Bureau

v Téléchargemen =
g = IT-Connect - Bloc-notes

4 Documents Fichier Modifier Format  Affichage Aide

Wi . it-connect. fri
P9 Images

Sur le serveur Linux, on peut lister le contenu de notre partage :
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Ameéliorer la gestion des droits
sur le partage Samba

Au sein du fichier smb.conf et de notre bloc [partage], nous allons ajouter
trois options :

- L'option va permettre de définir les droits par défaut sur
les fichiers (lecture/écriture pour l'utilisateur propriétaire et le groupe
propriétaire seulement)

- L'option " "
sur les dossiers

va permettre de définir les droits par défaut

- L'option " va permettre de forcer le groupe "partage”" comme
groupe propriétaire des fichiers et dossiers

Ce qui donne :

Une fois cet ajustement effectué, sauvegardez la configuration et
redémarrez le service :

Ensuite, les droits sur les nouveaux dossiers et fichiers permettront la
collaboration entre plusieurs utilisateurs :
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Désactiver le SMB v1 sur Samba

Pour des raisons de sécurité (voir article ci-dessous), je vous rappelle
qu'il est déconseillé d'utiliser le protocole SMB v1. C'est pour cette raison
que nous allons configurer le serveur Samba de maniére a désactiver le
SMB v1.

Retournez dans le fichier "smb.conf" et sous le bloc [global], ajoutez ces
deux lignes :

Cela va permettre d'imposer le SMB v2 comme version minimale pour
négocier une connexion SMB avec notre serveur Samba. Si vous souhaitez
imposer le SMB v3, remplacez "SMB2" par "SMB3".
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