
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Infrastructure à Clés 

Publiques (PKI) – Identité  

VALENTIN, THEO  

BTS SIO 2024-2025 



Contexte 
 

L'objectif de ce projet est la mise en œuvre d'une infrastructure à clé publique 
(PKI) via un pare-feu Stormshield SNS. Les actions comprennent : 

• Création d’une autorité de certification racine (CA). 

• Génération de certificats utilisateurs signés. 

• Authentification sur un serveur Debian distant. 

• Authentification via l’interface d’administration Stormshield. 

  

  

 

 

 

 

 

 

 

 



  

Stormshield SNS permet de gérer une PKI interne avec les fonctionnalités 
suivantes : 

• Autorité de certification racine (CA) : Le pare-feu agit comme autorité racine 
auto-signée. 

• Sous-autorité de certification : Il peut aussi agir comme sous-autorité d’une 
CA parente. 

• Services : 

o Création et signature de certificats. 

o Révocation et gestion de listes CRL. 

o Déploiement pour VPN SSL, proxy, et authentification. 

 

 

 

 

 



Création de l’autorité de certification (CA) 
 

 Accédez à : Configuration > Objets > Certificats et PKI

 

 Cliquez sur Ajouter → Autorité racine 

 

Remplissez les champs : 

• CN : Nom unique () 

• Identifiant (optionnel) 

• Organisation (O), Unité (OU), Ville (L), Département (ST), Pays (C) 

   



Cliquer sur suivant :  

  
Le ca est crée .  

  

 



L’autorité racine est désormais visible dans l’arborescence du pare-feu.

  
Définir par défaut l’autorité de certification :  

  

 

Création de l’identité utilisateur 
 

 Allez dans Configuration > Objets > Certificats et PKI 

Cliquez sur Ajouter → Identité utilisateur 

Renseignez : 

• CN : Nom de l’utilisateur (obligatoire) 

• Identifiant (optionnel) 

• Adresse e-mail (obligatoire) 



  
Sélectionnez l’autorité parente pour signer le certificat. 
Entrez le mot de passe de l’autorité. 

  

  
 

 

 



 
Activez l’option : Publier dans l’annuaire LDAP 

Définissez un mot de passe pour protéger le fichier .p12 

  



 
Cliquez sur Terminer.  

L'identité est automatiquement ajoutée à l'arborescence des autorités, 
identités et certificats définis sur le firewall, sous son autorité parente.  

 

 

  


