Configuration du Pare-Feu :

On donne acces au pare-feu via
IP fixe au WAN
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'CONFIGURATION DE L'INTERFACE CONFIGURATION AVANCEE

Nom
Commentaire

Port physique :

WAN

WAN(1)

VLANSs attachés & linterface

Couleur

Cette interface est :

Plan d'adressage

&

externe (publique) v

(O Aucun (interface désactivée)
O IP dynamique (obtenue par DHCP)
(O Plan d'adressage hérité du bridge

@® IP fixe (statique)

+ Ajouter |EJ Supprimer

Adresse IP
192.168.229.24

Masque réseau Commentaire

255255255192 302

On met le pare-feu en pass all pour avoir accés au pare-

feu :

@ FILTRAGE ET NAT
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Dans la partie Security Policy - Filtrage et Nat nous
créons différentes regles de sécuritéde la maniere

suivante:

Création d’une nouvelle régle simple puis choisir son

action



EDITING RULE NO 6

General ACTION
Action
GENERAL QUALITY OF SERVICE ADVANCED PROPERTIES
Source
Destination General

Port - Protocol

Inspection Action: B block
Log level: [2) none
Scheduling:
Routing
v OK ® Cancel

Ensuite choisir sa source:




EDITING RULENO &

General
Action

Source
Destination
Port - Protocol

Inspection

SOURCE

GENERAL GEOLOCATION f REPUTATION ~ ADVANCED PROPERTIES

General

User:

Source hosts:

Incoming interface:

v OK

© - | (@) - |Searching...

+ Add
Any

Select an interface

& Cancel

Choisir sa destination:



EDITING RULE NO 6

General

DESTINATION
Action
GENERAL GEOLOCATION / REPUTATION ADVAMCED PROPERTIES
Source
Destination General
Port - Protocol
Inspection Destination hosts: 4 Add
Any
J OK & Cancel

Choisir son port par exemple ici http/https et son
protocole ici ICMP:




EDITING RULE NO 6

General PORT AND PROTOCOL
Action
Source Port
Destination L
Destination port: + Add [ Delete (=
Port - Protocol
" hitp
Inspection L
https
Protocol
Protocol type: IP protocaol v
Application protocol: Mo applicative analysis
IP protocal: icmp v =
ICMP message: Any type and code i
oK #¢ Cancel
- Y r -
Une fois nos regles crée on les organise selon leurs
utilisations:
-1 1/Reégles d'autorisation & destination du pare feu (contains 2 rules, from 1 to 2)
° i E t @
2 oo @ on 3 pass © Internet Firewall_WAN ¥ dns @\PS Created on 2022-01-05 19:2
- 2/Reégles d'autorisation émis par le pare feu
- 3/Reégles de protection du pare feu
- 4/ Régles d'autorisation des flux de métiers (contains 2 rules, from 3 to 4)
° i % o f ®
- ~ b 4 S
[ ] i ;Eé @ v ]
-1 5/Reégles antiparasite
I 6/ régles dinterdiction finale (contains 1 rules, from 5 to 5)
5 = @on f pass [¥] Any [ Any [¥] Any @rs Created on 2022-01-04 11:¢

1. Permet au réseau WAN a destination du pare feu

d’utiliser le port https sur le protocole TCP (inactif)
2. Permet a internet d’accéder a la destination du pare

ey

eu vers le port du DNS (actif)




3. Autorise l'accés pour le réseau WAN, le LAN 1, 2 et
la DMZ serveur a n'importe quelle destination via le
port http et https par le protocole TCP (inactif)

4. Autorise l'accés pour le réseau WAN, le LAN 1, 2 et
la DMZ serveur internet via le port http et https par
le protocole UDP (inactif)

5. Autorise tout (actif)
Pour le filtrage Nat on crée deux régles:

© Internet
A
interface: WAN [=] Any

1 oo @ on 85 Network_internals -+ Firewall_WAN +( ¥ ephemera [%] Any

@ Intemet

2 m @on interface: WAN

Firewall_WAN ¥ dns -+ dn_priv

1. Les IP provenant d'un réseau interne destiné a
Internet, passant par l'interface WAN par n‘importe
quelle protocol est autorisé a sortir vers l'interface
WAN avec un mécanisme appelé "ephemeral ports".
Cela signifie que les ports éphémeéres
(temporairement utilisés pour des connexions

sortantes) sont utilisés, et NAT est appliqué pour
traduire les adresses internes.

2. Elle permet aux requétes DNS externes (venant
d’Internet) d’étre redirigées vers notre adresse DNS

privé (dn_priv),

Configuration du DHCP :




