Active Directory




Contexte

Nous devons installer et configurer un contréleur de domaine Microsoft
Active Directory pour notre agence.

Environnement:

e Machine virtuelle modele : WinSRV2022
e Adresse IP statique : 172.16.7.70/24.
e VLAN : Serveur.

Spécifications:

e Lamachine doit disposer du réle AD DS (Active Directory Domain
Services) pour gérer les utilisateurs de 'agence galway.cub.fr.

e Lerole DNS de Microsoft ne doit pas étre installé.

e Le service DNS est toutefois indispensable pour le fonctionnement
d’Active Directory.

Configuration du DNS :

e Utilisation de BIND9 sur le serveur ns0.galway.cub.fr comme DNS
autoritaire pour le domaine galway.cub.fr.

e Le serveur AD DC et les clients utiliseront un serveur DNS récursif
(adresse : 172.16.27.15) pour contacter le serveur BINDO.



Installation du role AD DC sur Windows Server 2022

Ouvrir le Gestionnaire de serveur, cliquer sur "Ajouter des roles et fonctionnalités".
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SERVEUR DE DESTINATION

Avant de commencer WS2022-DC1

Avant.de commencer Cet Assistant permet d'installer des réles, des services de role ou des fonctionnalités. Vous devez

déterminer les réles, services de réle ou fonctionnalités 3 installer en fonction des besoins informatiques
ype d'installation de votre organisation, tels que le partage de documents ou I'nébergement d'un site Web.

Selection du serveur . . . N i .
Pour supprimer des réles, des services de réle ou des fonctionnalités :

Démarrer I'Assistant de Suppression de rdles et de fonctionnalités
Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

[] Ignorer cette page par défaut
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Sélectionner "Installation basée sur un role ou une fonctionnalité", puis
cliquer sur Suivant.
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Fﬁ Assistant Ajout de roles et de fonctionnalités — O >

SERVEUR DE DESTINATION
Ws2022-DC1

Sélectionner le type d’installation

Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Avant de commencer

Type d'installation
% . = (®) Installation basée sur un réle ou une fonctionnalité
Sélection du serveur = g = - - = 2352

Configurez un serveur unique en ajoutant des réles, des services de role et des fonctionnalités.

) Installation des services Bureau a distance
Installez les services de rdle nécessaires 3 l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

I < Précédentl I Suivant Q
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Sélection du serveur

Roles de serveurs

Fonctionnalités

O
[] Attestation d'intégrité de I'appareil
[C] Contréleur de réseau
[] Hyper-Vv
[] Serveur de télécopie
[] Serveur DHCP
[] Serveur DNS
[] Serveur Web (IIS)
[] Service Guardian hote
[] Services AD DS
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage:
[] Services Bureau a distance
[C] Services d’activation en volume
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de fédération Active Directory (AD FS)
I [m] Services de fichiers et de stockage (1 sur 12 install
[T Services de stratéaie et d'accés réseau

L'acces a distance fournit une
connectivité transparente via
DirectAccess, les réseaux VPN et
le proxy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu.
Le service d'accés a distance
(RAS) fournit des services VPN
classiques, notamment une
connectivité de site a site (filiale
ou nuage). Le proxy d‘application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise a destination
d‘appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la

tradiirtinn d'adreccec récean

Installer
Choisir le serveur cible et cliquer sur Suivant.
Dans la liste des roles, cocher "Services AD DS".
[z Assistant Ajout de réles et de fonctionnalités — O X
Sélectionner des réles de serveurs S
Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
Type d'installation Roles Description



Confirmer Uajout des outils de gestion, puis cliquer sur Suivant jusqu'a
'écran de confirmation.

[, Assistant Ajout de réles et de fonctionnalités X

Ajouter les fonctionnalités requises pour Services AD
DS?

Vous ne pouvez pas installer Services AD DS sauf si les services de
role ou les fonctionnalités suivants sont également installés.

[Outils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 Qutils d’administration de réles
4 Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 Qutils AD DS

[Outils] Centre d’administration Active Directory
[Outils] Composants logiciels enfichables et outils &

< ?

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler

Cliquer sur Suivant.

[ Assistant Ajout de réles et de fonctionnalités 5 O X
Sélectionner des réles de serveurs Rt o

Avant de commencer Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Type d'installation Roles Description
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ascés aux ressources 'autoris_ées
[] Services AD LDS (Active Directory Lightweight Dire nmposte °f’ s le réscauivia bl
[] Services AD RMS (Active Directory Rights Manage! processusdauverire de session

y Rt nique.
[] Services Bureau 3 distance umque.

[] Services d'activation en volume
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Passer les fonctionnalités en cliquant sur le bouton Suivant.

&= Assistant Ajout de réles et de fonctionnalités — O x
Sélectionner des fonctionnalités S s res

AvEnt de commencar Sélectionnez une ou plusieurs fonctionnalités 3 installer sur le serveur sélectionné.

e d'installation Fonctionnalités Description

Sélection du serveur LNET Framework 4.8 Features (2 sur 7 installé(s) ~ | -NET Framework 4.8 provides a

Antivirus Microsoft Defender (Instalié) comprehensive and consistent
Assistance a dictance programming model for quickly and
Base de données interne Windows easily building and running
BranchCache applications that are built for various
Chiffrement de lecteur BitLocker platforms including desktop PCs,
Client d'impression Internet Sewer§, smart phones and the public
Client pour NFS and private cloud.

Client Telnet

Client TFTP

Clustering de basculement

Collection des événements de configuration et de
Compression différentielle 3 distance

Conteneurs

Data Center Bridging

Déverrouillage réseau BitLocker

DirectPlay

Enhanced Storage

Equilibrage de la charge réseau

Roles de serveurs

Fonctionnalités
ADC DS

Confirmation

JO00000000O00DOO00«

| < Précédentl | Suivant > Installer

Un résumeé des services de domaine Active Directory s’affiche, cliquer
sur Suivant.

[z Assistant Ajout de réles et de fonctionnalités — O X
Services de domaine Active Directory e et

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
Type d'installation gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs.

Avant de commencer

Sélection du serveur

Roles de serveurs A noter :
Fonctionnalités * Pour veiller a ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne

AD DS de serveur, installez un minimum de deux contréleurs de domaine par domaine.

o ) * Les services AD DS nécessitent qu'un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
Lonfirmation n'est installé, vous serez invité 3 installer le role de serveur DNS sur cet ordinateur.

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site.

En savoir plus sur Azure Active Directory
Configurer Office 365 avec Azure Active Directory Connect

< Précédent | | Suivant > Installer




Cliquer sur "Installer".

SERVEUR DE DESTINATION

Confirmer les sélections d’installation WE2022.01

Pour installer les roles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.
[T] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,

AD DS n T
Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de rdles

Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Cutils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant > l Installer | Annuler |

Une fois Uinstallation terminée, une notification indique qu'une promotion
en controleur de domaine est requise.

Promotion du serveur en controleur de domaine

Depuis le gestionnaire de serveur, cliquer sur Uicdne de notification puis sur

Promouvoir ce serveur en contréleur de domaine pour lancer 'assistance.
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Sélectionner : Ajouter une nouvelle forét, puis entrer le nom racine du
domaine(galway.cub.fr) et cliquer sur Suivant.

Entrer un mot de passe pour le mode restauration des services d’annuaire et cliquer
sur Suivant.

[ Assistant Configuration des services de domaine Active Directory = O X

: = [ 2 - SERVEUR CIBLE
Configuration de déploiement Ws2022-DC1

Configuration de déploie... s i S g5 A e
Sélectionner I'opération de déploiement

® Ajouter un contréleur de domaine & un domaine existant
(O Ajouter un nouveau domaine 3 une forét existante

(O Ajouter une nouvelle forét
Spécifiez les informations de domaine pour cette opération
Domaine : & Sélectionner...

Fournir les informations d'identification pour effectuer cette opération

<Aucune information d’identification fournie>




Décocher Uoption "Serveur DNS", car nous n’utiliserons pas celui de
Windows.

Définir un mot de passe DSRM (Directory Services Restore Mode) — a noter et
conserver.

Laisser les chemins NTDS et SYSVOL par défaut.

Options du controleur de domaine

Configuration de déploie...

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Options du contréleur de._..

Options DNS Niveau fonctionnel de la forét : Windows Server 2016 v
optons v R ET S N O D

Niveau fonctionnel du domaine : 7Windows Server 2016 v |

w

Options supplémentaire
Chemins daccés

Spécifier les fonctionnalités de contréleur de domaine
Examiner les options ‘

I ferveur DNS (Domain Name System)
Vérification de la configur... ! Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : “ooooooooooo

Confirmer le mot de passe : noooouo.-l l

En savoir plus sur les options pour le controleur de domaine

<Pre'cédent| [ Suivant > i Installer




Vérifier le résumé de configuration, puis cliquer sur "Installer".

[z Assistant Configuration des services de domaine Active Directory — O X

3 PR L AR\ SERVEUR CIBLE

Chemins d'acces W52022-DC
Configuration de déploie

Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contréleur de.
Opt S Dossier de |a base de données : C:\Windows\NTDS D
Options DNS

Options supplémentaires Dossier des fichiers journaux : C:A\Windows\NTDS E

En savoir plus sur les chemins d’accés Active Directory

[ < Précédent]| | Suivant>p nstalle

Apres redémarrage, le serveur sera intégré au domaine et affichera
GALWAY\Administrateur a la connexion.

GALWAY\Administrateur
[botaepase |




