Cuandolo
digital mata

El caso A.R.y la mision del Observatorio
de Defensa Digital




QuiéneraA.R.
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Perfil de lavictima Sin antecedentes
Joven de 29 ainos con Asperger No habia mostrado tendencias
(discapacidad reconocida del suicidas anteriormente
51%)
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Seinales preocupantes
Sus familiares notaron cambios: gastos elevados, extraccion de toda la
némina
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El engaio
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Primer contacto La trampa

Contacto a través de perfiles falsos en Supuesta mujer pedia ayuda para
apps de citas(Tinder, Badoo, MeetMe) ‘"liberarse" llamando a un numero 803
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La puerta se abre

La llamada abria la puerta a la extorsion




La presion psicoldgica
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Amenazas constantes

Amenazas repetitivas y obsesivas que

no cesaban
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Falsa deuda

Supuesta deuda de miles de euros por
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Aislamiento

Miedo, verguenzay aislamiento total
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Resultado devastador: 72.416,90 € robados y un acoso insoportable que llevo a la tragedia



El desenlace

‘La intimidacion llego a ser tan obsesiva que no encontro otra salida"

— Lajuez del caso

Octubre 2021

A.R. se quito la vida en Sant Feliu de Llobregat

Investigacion

La investigacién destap6 una red internacional de estafas
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El modus operandidelared

Creacion de perfiles falsos

Perfiles falsos de mujeres atractivas

Promesasintimas

Promesas de encuentros intimos

Traslado a WhatsApp

Conversacion movida a WhatsApp

Llamadas de pago

Llamadas a numeros 803 de tarificacion especial

Extorsion continuada

Amenazas constantes con chantaje



Otras victimas
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o+t 15K€

Casos identificados Mayor cantidad robada
Al menos cinco casos con el Hasta 15.000 euros en una sola
mismo patrén victima

Método idéntico en todos los casos identificados por las
autoridades.



Senales de alerta

CRITICAL ALERT
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P Solicitudes sospechosas

Perfiles que piden dinero o llamadas rapidas
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" Historias dramaticas

Relatos de explotacién o drama personal %
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I Chantaje

Amenazas de difundir informacion privada

" Cambio de plataforma
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Solicitud de pasar a WhatsApp o Telegram
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Como defenderse
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Nunca pagar

Nunca enviar dinero ni llamar a

numeros de pago
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Verificar identidades

Verificar fotos e identidades antes de

confiar
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Compartir la situacion

Hablar con alguien cercano sobre la situacion
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No ceder a presiones

No ceder alas prisas ni amenazas
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Denunciarinmediatamente

Denunciar de inmediato a las autoridades
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El Observatorio de Defensa Digital
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Asesoramiento legal Acompaiamiento psicolégico

Asesoramiento legal especializado para frenar la estafay proteger Acompanamiento psicologico a victimas y familias durante todo el
alasvictimas proceso
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Peritaje informatico Canal de denuncia anénima

Peritaje informatico para rastrear pruebas digitales y fortalecer Canal de denuncia anénima para romper el silencio y pedir ayuda
denuncias



""Cada estafa digital no
solo roba dinero: roba
confianza, dignidady, a
veces, vidas.”

En el Observatorio creemos que nadie debe enfrentarse solo a esta

presion.

Unete a la defensa digital

Juntos podemos prevenir mas tragedias como lade A.R.



https://defensadigital.org/

