Apple Pay: innovacion segura,
épero sinriesgos?

Cémo pueden actuar los ciberdelincuentes y como protegerse en la era del pago

digital




La revolucién del pago digital en Espaiia
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Innovacion CaixaBank

CaixaBank lanza el primer servicio en Espana para fraccionar pagos con
Apple Pay, revolucionando la forma en que gestionamos nuestras compras.
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Seguridad avanzada
Apple Pay utiliza tokenizacion, FacelD, TouchIDy multiples capas de
°P y : : ! P P Pay smarter.
proteccidén para garantizar transacciones seguras. Pay safer.
\ / Pay with Caixabaﬁ

Apple Pay.

Realidad preocupante: Los delincuentes no atacan la tecnologia, sino X CaixaBank \ @

alas personas. El factor humano sigue siendo el eslabén mas

vulnerable.




¢Donde estan los verdaderos riesgos?

Aunque Apple Pay es tecnol6gicamente seguro, los ciberdelincuentes han desarrollado sofisticadas técnicas para explotar la confianza de

los usuarios.
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Ingenieria social Phishing dirigido
Técnicas psicologicas para manipular y enganar al usuario, Correos electronicos y SMS fraudulentos que simulan
haciéndole autorizar pagos reales sin darse cuenta del fraude. comunicaciones oficiales de Apple o tu entidad bancaria.
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Aplicaciones falsas Soporte técnico falso
Enlaces maliciosos que dirigen a aplicaciones fraudulentas Llamadas telefonicas que se hacen pasar por el servicio oficial
donde vincular incorrectamente tus datos de pago. de Apple o tu banco para obtener credenciales.
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Las tacticas mas utilizadas por los estafadores

Los ciberdelincuentes perfeccionan constantemente sus métodos. Conoce las estrategias mas comunes para no caer en sus trampas.

Alertas de "actividad sospechosa"

g@g Mensajes alarmantes que solicitan validar urgentemente tu Apple ID, aprovechando el miedo del usuario para obtener

credenciales.

Aplicaciones de descuentos falsas

Apps fraudulentas que prometen cashback o descuentos exclusivos a cambio de vincular tu Apple Pay con datos reales.

Suplantacion bancaria

Contactos que se hacen pasar por tu banco solicitando autorizacién de pagos para "desbloquear” o "verificar" tu cuenta.

Robos con presion psicologica

Situaciones de robo donde intentan forzar al usuario a validar transacciones bajo amenaza o presion extrema.



Senales de alerta que debes reconocer

|dentifica los indicadores que te ayudaran a detectar intentos de fraude antes de que sea demasiado tarde.

¥ Comunicaciones sospechosas

e SMS o0 emails con enlaces extranos o dominios inusuales

e Mensajes con errores ortograficos o gramaticales

e Solicitudes urgentes de datos personales
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& Llamadas fraudulentas

e (Contactos urgentes pidiendo validar datos
e Presion paraactuar inmediatamente

e Solicitud de codigos de verificacion
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i§) Ofertasirreales

e Promociones demasiado buenas para ser ciertas
e Descuentos exclusivos con tiempo limite

e Regalos acambio de datos bancarios
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+# Aplicaciones no oficiales

e Apps no descargadas desde App Store oficial
e Solicitudes de permisos excesivos

e |Interfaces que imitan apps conocidas
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COMPROMISED

ilmportante! L os estafadores aprovechan situaciones

de estrés o urgencia para que tomes decisiones

precipitadas. Mantén la calmay verifica siempre.




Tu guia de proteccion definitiva

Implementa estas medidas de seguridad para mantener tu Apple Pay y datos bancarios completamente protegidos.
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Evita enlaces sospechosos Fortalece tu autenticacion Monitoriza tus movimientos

Nunca hagas clic en enlaces de SMS o0 emails Configura FacelD o TouchlID y utiliza una Activa las notificaciones de transacciones
no solicitados. Accede siempre a servicios clave robusta para tu Apple ID. Activa la en tu banco y revisa regularmente los
oficiales desde sus websites o apps verificacion en dos pasos siempre que sea movimientos de tus cuentasy tarjetas.
originales. posible.
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Descarga solo desde fuentes oficiales Verifica ante cualquier duda

Instala aplicaciones Unicamente desde la App Store oficial de Apple. En caso de dudas sobre comunicaciones bancarias, contacta
Evita tiendas alternativas o enlaces directos de descarga. siempre a tu entidad por los canales oficiales que aparecen en tu

tarjeta o web oficial.



El compromiso del Observatorio

Nuestro trabajo va mas alla de la informacion: construimos una comunidad de defensa digital activa y solidaria.
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Educacion preventiva Acompaiiamiento a victimas Investigacion aplicada
Desarrollamos programas de formaciony Ofrecemos asesoramiento legal, Publicamos guias practicas, estudios de
concienciacién para informary educaralos  psicoldgicoy técnico a personas que han tendencias y alertas tempranas para
ciudadanos en técnicas de autodefensa sufrido estafas digitales, ayudandolesensu  adelantarnos a nuevas modalidades de
digital antes de que sean victimas. proceso de recuperaciény denuncia. fraude y ciberdelincuencia.

"La prevencion es la mejor herramienta contra el cibercrimen. Cada persona informada es un

eslabon mas fuerte en nuestra cadena de sequridad colectiva.”
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OBSERVATORIO
DE DEFENSA
DIGITAL
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La tecnologia es cada vez
mas segura

El eslabon débil sigue siendo el ser
humano

& Defiende lo humano en la era digital

La ciberseqguridad no es solo tecnologia, es educacion, precaucion y responsabilidad compartida. Tu vigilancia
es tu mejor antivirus.

® Recuerda: Ante cualquier duda sobre la sequridad de tu Apple Pay o cuentas bancarias, contacta directamente con tu entidad

financiera a través de los canales oficiales.




