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1. Contexte et cahier des charges

Noftre client souhaite avoir accés a plusieurs services sous Debian. Il demande & ce
qu'il y ait 2 réseaux différents, un pour les utilisateurs du secrétariat et I'autre le
poste serveur ainsi que le service informatique.

Il désire également que le réseau secrétariat ait un adressage automatique des
adresses IP et que le réseau soit performant et sécurisé.

Lorsque nous prenons le projet en main, nous installons Debian sur le poste serveur
ainsi que les paquets suivants : Apache?2, Bind?, OpenSSL, proFTP, isc-dhcp-serveur,
dnsutils.

Nous utiliserons un switch de niveau 2 Cisco 3560 et le logiciel Putty pour se
connecter en SSH.

Nous nous servirons de PFsense, un parefeu et routeur virtuel en guise de routeur
dans notre démonstration.

Pour que le réseau soit performant et sécurisé, nous créerons 3 VLANS.

* le poste serveur héberge les serveurs FTP, DNS, Web

* mettre en place et configurer un switch

* mettre en place et configurer un routeur virtuel

* intfroduire des VLAN et que ces derniers puissent communiquer entre eux

e qacces au serveur FTP seulement par le poste administrateur se tfrouvant dans
le réseau du service informatique et poste serveur

* metire en place des tests de validation répondant aux demandes
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1.2. Architecture

- DNS gﬁ

- Web 192.168.20.20
-FTP

- DHCP

VLAN 20
192.168.20.0 /24
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192.168.20.254

WAN
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2. Mise en ceuvre

2.1. Poste serveur

2 cartes réseaux : une pour aller vers internet (le temps d'installer et configurer les
différents services. Elle pourra étre retirée ensuite) et I'autre pour aller sur le réseau
service informatique.

Paramétrage des 2 cartes réseaux :

— Nous modifions le fichier interfaces pour entrer les adresses ip statiques avec
la commande nano /etc/network/interfaces

GNU nano 3.2 /etc/network/interfaces

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

source /etc/network/interfaces.d/*

# The loopback network interface
auto lo
iface lo inet loopback

auto ethe

iface eth® inet static
[address 192.168.10.1]
netmask 255.255.255.0
gateway 192.168.10.254

- Redémarrage du service avec la commande

root@restructurationvlan:~# systemEtl restart networking.service
root@restructurationvlan:~#
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— Et vérification

root@restructurationvlan:/# ip a
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen leee
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: eth@: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc mq state UP group default glen 1000
link/ether 00:15:5d:38:01:10 brd ff:ff:ff:ff:ff:ff
inet [192.168.10.1/24|brd 192.168.10.255 scope global ethe
valid 1ft forever preferred 1ft forever
inet6 fe80::215:5dff:fe38:110/64 scope link
valid 1ft forever preferred 1ft forever

— les adresses IP se sont bien mises sur chaque carte réseau.

- Vérification ping vers réseau utilisateur

root@restructurationvlan:/etc# ping 192.168.1.20

PING 192.168.1.20 (192.168.1.20) 56(84) bytes of data.

64 bytes from 192.168.1.20: icmp seq=1 ttl=128 time=0.590 ms
64 bytes from 192.168.1.20: icmp seq=2 ttl=128 time=0.516 ms
64 bytes from 192.168.1.20: icmp seq=3 ttl=128 time=1.28 ms
2

--- 192.168.1.20 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 55ms

FLL mMLn/avg/max/mdev = ©U.51b/0.793/1.275/0.333 ms

— ok

Nous avons au préalable téléchargé le paquet Apache2 et vérifié son bon
fonctionnement.

Nous allons donc & présent mettre en place le serveur web composé d'un site
web.

— Dans le dossier himl nous copions le fichier index.html avec la commande
mv "nom du fichier" "nouveau nom du fichier" pour avoir un fichier de
secours si besoin.
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— Création du dossier portant le nom de noftre site web, ici "esicad".

Vérification : existence du dossier test et du fichier index.html.old

root@restructurationvlan:/var/www/html# 1ls -1

total 20 Y

drwxr-xr-x 2 root root 4096 juin 9 19:38 esicadl
-rw-r--r-- 1 root root 10701 sept. 17 2023 |[index.html.old]|

— ok
— Création du fichier index.html dans le dossier test avec la commande nano
"nom du fichier"

GNU nano 3.2 index.html

Ehtml>
<body=>
hl> Bienvenue a 1'ESICAD ! </hl=>
</body=>
</html>

— Vérification de I'acces au site avec I'adresse IP du serveur a partir du
navigateur Firefox.

&« (&) O 8 192.168.10.1
192.168.10.1/esicad/ X | =+
Index of /
« > 0 O & [Bresingescx
Name Last modified Size Description
() esicad/ 2023-11-28 13:55 - Blenvenue A ]'IESICAD !

index.html.old 2023-09-17 10:41 10K

— ok

Le DNS (Domain Name System) a pour fonction principale la tfraduction des noms
de domaines en adresses IP. Il fait correspondre un nom de domaine avec une
adresse IP que ce soit pour un site infernet mais aussi pour des ordinateurs internes
au réseau local.

Pour notre projet, Bind9 et dnsutils ont été installés au préalable sur le poste
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- Renseigner le nom FQDN du serveur, c'est a dire le
'nomduserveur.nomdusite’ dans le fichier hostname. Pour cela, nous utilisons
la commande nano /etc/hosthame

1

administrateur@restructurationvian: ~
Fichier Edition Affichage Rechercher Terminal Aide

GNU nano 3.2 /etc/hostname

restructurationvlan.esicad.lan

— Puis, dans le fichiers hosts, nous entrons une ligne "localhost"”, une ligne avec
le nom FQDN et l'ip localhost et enfin une ligne avec le nom FQDN et l'ip de
notre serveur. Cela permet d'associer I'adresse IPV4 du serveur au nom

FQDN.
GNU nano 3.2 /jetc/hosts
127.0.0.1 localhost
127.0.1.1 restructurationvlan.esicad.lan
192.168.10.1 restructurationvlan.esicad. lan

- On indigue le domaine et la zone de recherche. Cela permet au serveur
d'étre intégré a la zone DNS : nano /etc/resolv.conf

GNU nano 3.2 /etc/resolv. conf
search esicad.lan

domain esicad. lan
nameserver 192.168.10.1
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- Déclaration de la zone DNS "testlan" et sa zone inverse pour que les
adresses IP puissent étre tfraduites en noms de domaines dans le dossier
oind :nano /etc/bind/named.conf.local

GNU nano 3.2 named.conf.local
/1
// Do any local configuration here
//

// Consider adding the 1918 zones here, if they are not used in your
// organization
//include "/etc/bind/zones.rfcl918";

[zone "esicad.lan"|{
type master;
file "/etc/bind/db.esicad.lan";
notify yes;

}i

[zone "10.168.192.in-addr.arpa"|{
Type master;
file "/etc/bind/db.16.168.192.in-addr.arpa";

o

— Création des zones :

— dans le dossier bind : cp "db.local" "db.esicad.lan" et nano
"db.10.168.192.in-addr.arpa"
- vérification de I'existence des 2 fichiers :

root@restructurationvlan:/etc/bind# 1s -1

total 56

-rw-r--r-- 1 root root 2761 juil. 7 2023 bind.keys

-rw-r--r-- 1 root root 237 juil. 7 2023 db.@

-rw-r--r-- 1 root bind 218 nov. 28 2023 |db.16.168.192.in-addr.arpal
-rw-r--r-- 1 root root 271 juil. 7 2023 db.127

-rw-r--r-- 1 root root 237 juil. 7 2023 db.255

-rw-r--r-- 1 root root 353 juil. 7 2023 db.empty

-rw-r--r-- 1 root bind 346 juin 9 18:42|db.esicad.lan|
-rw-r--r-- 1 root root 270 juil. 7 2023 db.local

-rw-r--r-- 1 root bind 463 juil. 7 2023 named.conf

-rw-r--r-- 1 root bind 498 juil. 7 2023 named.conf.default-zones
-rw-r--r-- 1 root bind 346 nov. 28 2023 named.conf.local
-rw-r--r-- 1 root bind 866 sept. 26 2023 named.conf.options
rw-r----- 1 bind bind 77 sept. 17 2023 rndc.key

-rw-r--r-- 1 root root 1317 juil. 7 2023 zones.rfcl1918

— ok
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— Déclaration de noftre serveur (restructurationvian.test.lan) et enregistrement
DNS du poste serveur dans le fichier db.test.lan

GNU nano 3.2 db.esicad.lan
; BIND data file for local loopback interface

$TTL 10800
$0RIGIN esicad.lan.

@ IN SDA restructurationvlan.esicad.lan. root.restructurationvlan.esicad.lan (
20160505;
3h;
1h;
1w;
1h)
@ IN NS restructurationvlan.esicad. lan.
restructurationvlan IN A 192.168.10.1
W N 192.168.10.1
localhost IN A 127.6.0.1

« TIL signifie "Time To Live", c'est le temps de rafraichissement en
secondes de I'entrée

+ SOA signifie "Start Of Authority”, partie essentielle du fichier de zone
DNS, il indigue la zone du domaine. 1 zone = 1 SOA

* INsignifie "Internet"

* NS signifie "Name Server”, indique les serveurs de noms qui sont
chargés du domaine.

* Assignifie "Address". Il associe un nom d'hdéte a une adresse IP

— Configuration des zones DNS inversées dans le fichier db.10.168.192.in-
addr.arpa

GNU nano 3.2 db.10.168.192.in-addr.arpa

$TTL 10800
$ORIGIN 10.168.192.in-addr.arpa.
@ IN SOA restructurationvlan.esicad.lan. root.esicad.lan. (
20160505;
3h;
1h;
1w;
1h);
@ IN NS restructurationvlan.esicad.lan.
1 IN PTR restructurationvlan.esicad.lan
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- Vérification de la syntaxe des fichiers de configuration named.conf. L'article

"-z" permet de trouver et vérifier les zones DNS.

root@restructurationvlan:/etc/bind# named-checkconf -z
zone test.lan/IN: loaded serial 20160505

zone 10.168.192.in-addr.arpa/IN: loaded serial 20160505
zone localhost/IN: loaded serial 2

zone 127.in-addr.arpa/IN: loaded serial 1

zone 0.in-addr.arpa/IN: loaded serial 1

Zone 255.in-addr.arpa/IN: loaded serial 1

— ok

Apres redémarrage de Bind?, nous festons le bon fonctionnement de nofre

serveur:

— Recherche sur la zone directe

root@restructurationvlan:/etc/bind# dig restructurationvlan.esicad.lan

; <<>> DiG 9.11.5-P4-5.1+debl@u9-Debian <<>> restructurationvlan.esicad.lan

;; global options: +cmd

;; Got answer:

;;+ ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 51423

;; flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 1

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 4096
; COOKIE: 94ce26ae0fblfab4f93f75d66665dbd861908967209e233a (good)

;; QUESTION SECTION:
;restructurationvlan.esicad.lan. IN A

; ; ANSWER SECTION:
restructurationvlan.esicad.lan. 10800 IN A 192.168.10.1

; ; AUTHORITY SECTION:

Esicad.lan. 10800 IN NS restructurationvlan.esicad.lan|

;7 Query time: © msec
;; SERVER: 192.168.10.1#53(192.168.10.1)
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— Recherche sur la zone inversée

root@restructurationvlan:/etc/bind# dig -x 192.168.10.1

; <<>> DiG 9.11.5-P4-5.1+debl@u9-Debian <<>> -x 192.168.10.1

;3 global options: +cmd

;: Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 31208

;:; flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 2

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 4096

; COOKIE: 7af6f0fa3a305166656d277e6665dc053c04081d763eel77 (good)
; ; QUESTION SECTION:

;1.10.168.192.1in-addr.arpa. IN PTR

; ; ANSWER SECTION:
1.10.168.192.in-addr.arpa. 10800 IN PTR restructurationvlan.esicad.lan.10.168.192.in-addr.arpa.

; ; AUTHORITY SECTION:
10.168.192.in-addr.arpa. 10800 IN NS restructurationvlan.esicad.lan.

;; ADDITIONAL SECTION:
restructurationvlan.esicad.lan. 10800 IN A 192.168.10.1

— les lignes encadrées reprennent bien les informations configurées dans les 2
fichiers.

Vérification du bon fonctionnement de noftre serveur DNS :
— Ping vers noftre site internet (DNS)

root@restructurationvlan:/etc/bind# ping www.esicad.lan

PING www.esicad.lan (192.168.10.1) 56(84) bytes of data.

64 bytes from restructurationvlan.esicad.lan (192.168.10.1): icmp seq=1 ttl=64 time=0.043 ms
64 bytes from restructurationvlan.esicad.lan (192.168.10.1): icmp seq=2 ttl=64 time=0.152 ms
64 bytes from restructurationvlan.esicad.lan (192.168.10.1): icmp seq=3 ttl=64 time=0.128 ms
64 bytes from restructurationvlan.esicad.lan (192.168.10.1): icmp seq=4 ttl=64 time=0.134 ms
64 bytes from restructurationvlan.esicad.lan (192.168.10.1): icmp seg=5 ttl=64 time=0.120 ms
64 bytes from restructurationvlan.esicad.lan (192.168.10.1): icmp seq=6 ttl=64 time=0.135 ms
~C

--- www.esicad.lan ping statistics ---

6 packets transmitted, 6 received, 0% packet loss, time 112ms|

rtt min/ava/max/mdev = 0.043/0.118/0.152/0.037 ms

— le serveur DNS a été correctement installé et paramétré.

Le protocole FTP est prévu pour pouvoir réaliser des uploads et des downloads,
c'est a dire pouvoir transférer des fichiers vers un serveur ou pour les télécharger
par exemple.
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Dans notre projet, seul le poste administrateur a le droit d'y accéder et il a tous les
droits.

- Installation de proFTPD
— Vérification du statut

root@restructurationvlan:~# systemctl status proftpd.service
proftpd.service - LSB: Starts ProFTPD daemon
Loaded: loaded (/etc/init.d/proftpd; generated)
Active: since Sun 2023-10-15 12:31:24 CEST; 5min ago
Docs: TSy - -generator(8)
Process: 890 ExecStart=/etc/init.d/proftpd start [code=exited, status=0/SUCCES
Tasks: 1 (limit: 4689)
Memory: 9.5M
CGroup: /system.slice/proftpd.service
L912 proftpd: (accepting connections)

— ok

- Configuration FTP dans /etc/proftpd/conf.d/ sur le fichier ftp-perso.conf.
Nous avons créé ce fichier personnalisé au lieu de modifier directement le
fichier proftpd.conf pour éviter que la configuration ne soit écrasée par une
mise Q jour proFTPD.

GNU nano 3.2 ftp-perso.conf

#Nom du serveur
ServerName "restructurationvlan.esicad.lan"

#Message de connexion
DisplayLogin "La connexion au serveur FTP s'est bien effectuée"

#Désactiver IPV6
UseIPV6 off

#Spécifie le répertoire FTP auquel l'utilisateur est autorisé a accéder
DefaultRoot état

#Autoriser la connexion uniquement aux membres du groupe "ftpadmin"
<Limit LOGIN=>

DenyGroup !ftpadmin

</Limit>

— ok
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- Création du groupe 'ftpadmin'

root@restructurationvlan:~# addgroup ftpadmin
Ajout du groupe « ftpadmin » (GID 1001)...
Fait.

lroot@restructurationvlan:~#

— Création de l'utilisateur 'administrateur’

root@restructurationvlan:~# adduser administrateur

Ajout de l'utilisateur « administrateur »

Ajout du nouveau groupe « administrateur » (1002)

Ajout du nouvel utilisateur « administrateur » (1001) avec le groupe « administrateur » ...

Création du répertoire personnel « /home/administrateur »...
Copie des fichiers depuis « /fetc/skel »...
Nouveau mot de passe :

— Ajout de l'utilisateur au groupe 'ftpadmin’

'root@restructurationvlan:~# adduser administrateur ftpadmin
Ajout de l'utilisateur « administrateur » au groupe « ftpadmin »...
Adding user administrateur to group ftpadmin

Fait.
root@restructurationvlan:~#

- Test de connexion a la session administrateur depuis un client FTP. Dans
notre projet, nous en avons choisi un qui supporte les connexions chiffrées :

Filezilla

& administrateur@192.168.10.1 - FileZilla - a X
Fichier Edition Affichage Transfert Serveur Favoris ?
113 Rl e 1E AN o ') = = S
r_tt'|'=‘- m‘uﬂ'go:t ../|3+5_O,"fdb
Héte: 192.168.10.1 Nom d'utilisateur :  administrateur Mot de passe: esesssssss Port : Connexion rapide | ¥
Statut : Récupération du contenu du dossier « /home/emilie »...
Statut : Contenu du dossier « fhome/emilie » affiché avec succés
Statut : Récupération du contenu du dossier « / =... I
Statut : Contenu du dossier « / » affiché avec succés
Site local : | Di\Pictures\ ~ | Site distant : | fhome ~
r- P Pictures =-ull /
~ Putty ? bin I
~-__ Shared Plugins ? boot
- System Volume Information ? dev
(-~ Thunderbird ? etc
& Videos =2 home
[+~ Virtual Box VMs - administrateur
G- VirtualBoxVM — emilie
Nom de ﬁ(fw\ier Tallle de .. Typede fichier  Derniere modi... Nom de ﬁ?hier Tailled.. Typede.. Demiérem.. Droitsd'.. Propriéta..
_ Camera Roll Dossier de fich.. 30/03/2022 10... _ administrateur Dossier.. 15/10/2023.. drwxr-x-.. administr...
__ Fonds d'ecran Daossier de fich.. 10/07/2023 18.... _emilie Daossier... 16/10/2023.. drwxr-x-.. emilie e...
14/33
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2.2. Switch

Nous allons a présent configurer notre switch Cisco 3560. Notre premier objectif
est d'instaurer une connexion sécurisée avec le SSH (protocole réseau sécurisé et
crypté permettant de se connecter a distance dans notre cas au switch) pour que
des personnes habilitées puissent se connecter au switch a distance. Enfin, notre
second objectif est de créer nos VLAN dessus.

Pour pouvoir configurer le switch, il est nécessaire d'avoir un cdble console bleu
RJ45 et un ordinateur avec un logiciel permettant d'émuler un terminal. Dans
notfre cas, nous avons choisi le logiciel Putty.

Avant de commencer la configuration de base du switch, il faut regarder dans le
gestionnaire de périphériques le nom du port série pour pouvoir ensuite se
connecter correctement avec Putty. Le nom de ce port comment par "COM" et
est accompagné d'un chiffre. Dans notre cas, c'est "COM3".

E3 Périphériques systéme
i Périphériques Universal Serial Bus
v @ Ports (COM et LPT)
W USB Serial Port (COM3)
] Processeurs
@ Souris et autres périphériques de pointage
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Une fois sur Putty, dans I'encadré "Serial line" nous entrons le nom du port :

r
ﬁ PuTTY Configuration
Category:
EI--Session Basic options for your PuTTY session
- Logging Specify the destination you wantto connectto
= Terminal P ¥
- Keyboard Serial line Speed
- Bell Com3 9600
- Features . ]
& Window C_onnechon type: )
- Appearance ()ssH  @sSeral () Other  Telnet w
- Behaviour
- Translation Load. save or delete a stored session
- Selection Saved Sessions
- Colours
=l Connection
- Data Default Settings Load
Pro);y EmilieW
- S5H Save
- Serial
- Telnet Delete
- Rlogin
- SUPDUP
C_Iose window on exit:
(J)Aways () Never © Only on clean exit
About Open Cancel

Lors de cette premiere connexion au switch, nous avons utilisé une connexion au
protocole telnet qui est un équivalent du SSH mais en non sécurisé€. Nous nous en
servons seulement le temps de configurer le switch afin de se connecter en SSH.

— création d'un nom d'héte, d'un nom de domaine et d'un mot de passe pour
le mode privilégié.
Il faut étre en mode configuration pour entrer les commandes suivantes :
hostname 'Switch' , ip domain-name 'cap.lan’', enable password 'cisco’
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- Vérification avec la commande sh run (une fois sortis du mode
configuration):

— ok

- Génération d'une paire de clés asymétriques, une méthode de chiffrement
pour assurer une sécurité optimale pour le SSH.

-5-ENABLED: 1.99 has been -::—:nal::n'_v::—:n::iﬂ

— dans la capture d'écran ci-dessus, nous avions déja créé ces clés-ci. Nous
réalisons d nouveau la procédure pour que vous puissiez la voir.

— Activation du protocole SSH avec la commande ip ssh version 2. Nous
entrons ensuite en mode configuration VTY pour accepter, dans 'ordre des
commandes :

* seulement les connexions SSH au switch

* gue des connexions SSH vers d'autres équipements (facultatif)

+ et enfin enregistrer le compte utilisateur existant comme
compte permettant de mettre en place la connexion.
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— Vérification : est-ce que la configuration a bien été prise en compte : sh run

— Oui

- Configuration d'une adresse IP et d'une passerelle afin de pouvoir se
connecter en SSH. Pour cela, nous utilisons le VLAN par défaut, le VLANT.
Nous aurions aussi pu créer une vlan spécialement dédiée a cela.

- Vérification : est-ce qu'un ordinateur étant dans le méme réseau que le
switch, peut communiquer avec lui 2 switch : 192.168.1.1 et ordinateur :
192.168.1.20

C:\Users\KHDORBES>ping 192.168

Envoi d'une requéte 'Ping' 192.168.1.1 avec 332 tets de données
Réponse de 1
Réponse de
Repun«e de

[=]
[

[=]

[

m

rt
wowmon

(=]
=+
il
[

[
m
rt

temps<lms

[=]

11’:‘11‘1’1‘1”[]15' D1r|r: pour 192 168 1. ]

Paque Doen é 4, recus = 4, perdus = @ (perte 8%),
Duree approxXimat des boucles en millisecondes

Minimum = 8ms, Maximum = 8ms, Moyenne = @ms

Emilie Wanaverbecq 18/33



— Pour que la configuration soit persistante, nous entrons la commande copy

running-config startup-config .

A présent, nous pouvons tester la connexion SSH.

— Avec notre ordinateur qui est dans le méme réseau du switch : connexion

sur Putty avec l'adresse du switch

Category:

T--S!essicn Basic options for your PuT TY session
-+~ Logging Specify the destination you wantto connectto

—- Terminal P ¥
--Keyboard Host Name (or IP address) Port
- Bell 192.168.1.1 22
- Features A ]

© Window Connection tyEJe. )
- Appearance ©ssH  (OSerial ()Other  Telnet ~
-- Behaviour
- Translation Load. save or delete a stored session
—!—--Selection Saved Sessions
- Colours

—|-Connection
- Data Default Settings Load
- Proxy EmilieW
+-35H Save
- Serial
- Telnet Delete
- Rlogin
- SUPDUP

Close window on exit
(O Aways () Never © Only on clean exit
About Open Cancel

- Utilisation des idenfifiants administrateur configurés plus tot

nrompts fr

active prompts from se

— |la connexion s'est bien établie — ok
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Les 2 VLAN qgue nous allons créer vont permettre de séparer 2 zones, celle du
service informatique ou se trouve le serveur et celle du secrétariat.

Les commandes que nous utilisons ci-dessous sont valables pour les switch de la
margue Cisco mais peuvent étre différentes chez des concurrents comme HP par
exemple.

Voici la procédure pour la création d'un VLAN. Nous avons effectué la méme pour
la seconde.

Dans l'ordre des commandes
— création du VLAN 20
— attribution d'un nom, ici "secrétariat"”
— afttribution des interfaces 11 a 16 du switch d ce VLAN
- passage du port en mode Access et attribution au VLAN 20 (le port ne
recevra que les paquets qui lui sont destinés et ne verra pas les autres VLAN)

Pour activer les ports du switch, nous utilisons la commande no shut
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Vérification de nos interfaces et des ports qui ont été attribués avec la commande
sh vlan

Nous allons a présent passer le port Fa0/24 en mode Trunk. Ce port est celui sur
lequel sera connecté notre routeur. Le passer en mode Trunk permet la visibilité de
tous les VLAN et surtout le passage de tous les paquets donc une communication
entre les VLANSs.

Pour passer correctement ce port en mode Trunk sur le switch Cisco 3560, il faut
entrer les commandes suivantes :

conf t

- intfa0/24

- switchport trunk encapsulation dotlg (encapsulation permet d'élargir la
compatibilité des échanges)

- switchport mode frunk

Vérification

— avec shrun
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— avec sh interface trunk

= trunk

on trunk

— lesvlan 1, 10, 20, 30 peuvent communigquer ensemble.

Le routeur va permettre de faire le lien entre les différents réseaux et VLANSs.
Comme indiqué dans la partie "Contexte", nous avons fait le choix d'utiliser un
routeur virtuel.

Pour le mettre en place, il faut installer un routeur virtuel sur une machine virtuelle.

Pour les besoins du projet, notre VM possede 3 cartes réseaux. Nous y avons
également préinstallé PFsense. Il nous manqgue plus qu'd le configurer.
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Voici l'interface qui apparait lorsque nous sommes sur la VM PFsense

|_|:||:"||:|I_|'|'_ (SSH onl Y ) 9) DT_TQD
2k iﬂm ImTPrTarP? Filter Logs
=15} ) Restart webConfigurator
PHP shell + pfSense tools

Update from console
Enable Secure Shell
Festore recent confiqgu
FRestart PHP-FPM

- I faut assigner les interfaces aux cartes réseaux (option 1: Assign
Interfaces) :
- WAN:hnO
- :hnl
OPT1 : hn2
OPT2 : hn3
Enter an option:

Valid interf

hnA P8:15:5d:38:01: 17 (up) Hyper-% Network
hnt PE:15:¢ 1:18 (up) Hyper etwork
hn2 MB:15:5d:38:01:1a (down) Hyper-Y¥ HNetwork

Oo VLANS need to be set up first?
[T VLANS will not be wused, or only for optional interfaces, it is typical to
say no here and use the webConfigurator to configure VLANs later, 1f required.

Should VLANs be set up now [YIinl? n

If fhp names mf the interfaces are not known, auto-detection can
To use auto-detection, pl@a*@ di connect all
1mterTacea DETulf pressing 'a’ to begin S

Enter the WAN interface name or 'a' for auto-detection
(hnd hnl hnZ or aj): hne

Enter the LAN interface name or 'a' for auto-detection
NOTE: this enables full Firewalling/NAT mode.

(hnl hnZ2 a or nothing if finished): hnl

Enter the Optional 1 IHTP’THFP ame or 'a  for auto-detection

(hnz? a or nothing if finished)
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— Attribution d'adresses IP pour chaque interface (option 2 : Set Interface(s) IP
address )

— WAN : en DHCP pour aller sur internet

. ip static dans le méme réseau que le VLAN 10 :
OPT1 : ip static dans le méme réseau que le VLAN 20 : 192.168.20.254
OPT2 : ip static dans le méme réseau que le VLAN 30 : 192.168.30.254

*% Helcome to pfoense 2.7.8-RELEASE (amd64) on pfSense =

HAN (wan) > hnH -> w4/DHCP4: 192.168.1.191/24

LHN C(lan) > _hn : 192.168.1
UPT1 (optl) ' :
1 - loptd

— Nous vérifions ensuite qu'un utilisateur de chaque réseau puisse faire un ping
sur l'interface concernée avant d'activer les VLANs.

- ping de vers utilisateur

Enter a host name or
PING 192.168.16.38 (:
64 bytes from 192,
64 bytes from 19!

64 bytes from 192,

-—— 192.168.10.38 pinc

3 packets transmitted,

— ok
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- ping de l'utilisateur vers linterface PFsense + ping sur
Google pour voir si l'interface WAN est correctement configurée

Statistiques Ping pour 192.168.10.2:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = @ms, Maximum = 1ms, Moyenne = @ms

C:\Users\Fabien>»ping 8.8.8.8

Envoi d’une requéte 'Ping’ 8.8.8 avec 32 octets de données
temps=113 ms TTL=112

Réponse de : octets=32 temps=48 ms TTL=112

Reponse de . octets=32 ter

te

Réponse de : octets=

emps=56 ms TTL=112
emps=166 ms TTL=112

e 3.

Reponse de 8.8. : octets=32
:l
_:l
_:l

Statistiques Ping pour B8.8.

Paquets : envoyés = 4, re , perdus = @ (perte 8%),
Durée approximative des boucle

Minimum = 48ms, Maximum = 16¢

— ok
- Ping du 192.168.20.20 vers 192.168.20.2
c 32 octets de données
TTL=64
: TTL=64
Réponse i i s T Cemp TTL=64
Réponse de 192.168.28.2 : o 2 temps<ims TTL=64
Statistiques Ping pour 192 .168.28.2:
FPaquets : 3 = 4, recus = 4, perdus = & (perte 8%),
Durée approximativ de boucles en millisecondes
Minimum = 6ms, Maximum = 8ms, Moyenne = @ms
— ok
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Sur notre virtualiseur, nous avons 2 types de cartes réseaux : cmexterne et
cminterne.

Cmexterne est connectée a la carte wifi de l'ordinateur et est attribuée a la carte
WAN du PFsense seulement pour accéder au net.

Cminterne est connectée a la carte du switch.

Nous utilisons Hyper-V comme solution de virtualisation. La procédure qui va suivre
est valable pour cefte solution mais peut différer par rapport & d'autres comme
Virtual Box.

Les VLAN ont été activés au niveau du switch, mais il faut également autoriser les
machines virtuelles sous Hyper-V a utiliser un VLAN.

Pour cela, nous nous rendons dans les parametres de chaque machine virtuelle
appartenant & un VLAN. Puis, dans l'onglet matériel, sur chaque carte réseau
concerné, nous activons lidentification LAN virtuelle et notons le VLAN a laquelle
elle est rattaché.

Machines concernées :

— Serveur "restructurationvian" :

— Routeur PFsense : cartes réseaux OPT1, OPT2

— Machines utilisateurs : on active le vlan voulu sur la seule carte réseau
disponible

Exemple sur le serveur ( ) :

- activation de lidentification virtuelle et nous notons le VLAN auquel |l
appartient, ici le
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Restructuration VLAN 4 prp D

R_Mativiel § Carte réseau
B* Ajouter un matériel
[ B10S Spécifiez la configuration de la carte réseau ou retirez la carte réseau.

+

+

— ok

Apres

e C Commutateur virtuel :
W sécwits cmexterne

1D du réseau local virtuel

W Mémoire
4096 Ma @ Activer lidentification LAN virtuelle
] Processeur

B contréleur IDE 0

Lidentificateur VLAN spécifie le réseau local virtuel utilisé par cet ordinateur virtuel
pour toutes les communications réseau par le biais de cette carte réseau.

+ o Disque dur 10
=) Contrf;leur IDE .1 o B Gestion de bande passante
Lecteur de DVD (] Activer la gestion de bande passant=
& Contréleur sCSI
§ Carteréseau
U carteréseau 0
Pour vérifier que le fonctionne correctement, sur le serveur, nous

tentons un ping vers la

PING 192.168.10.2 (192.168.10.2) 56(84) bytes
64 bytes from 192.168.10.2: icmp segq=1 ttl=64
64 bytes from 192.168.10.2: icmp seq=2 ttl=64
64 bytes from 192.168.10.2: icmp seqg=3 ttl=64
64 bytes from 192.168.10.2: icmp seq=4 ttl=64
e

192 168 1A 2 ninn statjstirsg

of data.

time=0.795 ms
time=0.995 ms
time=1.83 ms
time=0.611 ms

|4 packets transmitted, 4 received, 0% packet loss, time 24ms|

rtt min/avg/max/mdev = ©.611/0.858/1.0833/0.171 ms

avoir activé les VLAN et 20 sur les postes concernés, nous vérifions que le
VLAN 20 fonctionne et que les 2 VLAN communiquent entre eux.

plng poste 192.168.20.20 vers rouTeur (VLANZ20)

'''' \Fabien>ping

*une requéte 'Pin; 192.168.20.2 avec 32 octets de données

de 2 : octe temps=1 ms TTL=64
de - ) : octe temps=1 ms TTL=64
de : i ) : octets temps=1 ms TTL=64

de IUL.lnb 20.2 : octets=32 temps<lms TTL=064

Statistiques Ping pour 192. L2
Paquets : env =4, re 4, perdus = @ (perte
Durée approximati oucles en millisecondes :

Minimum = @ms, Maxi Ims, Moyenne = @ms
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— Ping VLAN 20 (192.168.20.20) vers passerelle
C:\Users\Fabien»ping 192.168.10.2
Envoi d’une requéte 'Ping' 192.168.10.2 avec 32 octets de données
Réponse de 192.168.

Réponse de 192.168. emps<lms TTL=64

: 2 te
Réponse de 192.168.108.2 : octe 2 temps=1 ms TTL=64
2t

Réponse de 192.168.10.2 : octe 2 temps<lims TTL=64

Statistiques Ping pour 192.168.10_2:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = ®ms, Maximum = 1lms, Movenne = Bms

Nos VLANs sont donc bien activés et communiquent entre eux. Nous en avons
donc terminé avec ce point.

Un serveur DHCP (Dynamic Host Configuration Protocol) permet de délivrer des
adresses IP aux ordinateurs qui se connectent au réseau concerné.

Un serveur DHCP a besoin d'un acces a internet et d'un adressage fixe. C'est déja
le cas ici, nous allons donc passer a la suite.

Pour activer le serveur DHCP sur le poste serveur Debian, nous allons tout d'abord
paramétrer le service isc-dhcp que nous avons déja téléchargé.

- Configuration du fichier isc-dhcp-server pour indiquer quelle carte réseau le
serveur DHCP va recevoir et envoyer des requétes.
Nous ne sommes inféressés que par I'adressage IPv4 donc nous laissons I'1Pvé
commenté.
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GNU nano 3.2 jetc/default/isc-dhcp-server

ﬁ Defaults for isc-dhcp-server (sourced by /etc/init.d/isc-dhcp-server)

# Path to dhcpd's config file (default: /etc/dhcp/dhcpd.conf).
#DHCPDv4 CONF=/etc/dhcp/dhcpd. conf
#DHCPDv6 CONF=/etc/dhcp/dhcpd6.conf

# Path to dhcpd's PID file (default: /var/run/dhcpd.pid).
#DHCPDv4 PID=/var/run/dhcpd.pid
#DHCPDv6 PID=/var/run/dhcpdé6.pid

# Additional options to start dhcpd with.
# Don't use options -cf or -pf here; use DHCPD CONF/ DHCPD PID instead
#OPTIONS=""

# On what interfaces should the DHCP server (dhcpd) serve DHCP requests?
# Separate ltiple interfaces with spaces, e.g. "eth® ethl".
INTERFACESv4="ethl"

#INTERFACESv6=""

- Configuration du service DHCP dans le fichier dhcpd.conf.

GNU nano 3.2 /etc/dhcp/dhcpd. conf

dhcpd.conf

Sample configuration file for ISC dhcpd

EE E N

# option definitions common to all supported networks...
option domain-name "test.lan";
option domain-name-servers 192.168.10.1;

default-lease-time 600;
max-lease-time 7200;

# The ddns-updates-style parameter controls whether or not the server will
# attempt to do a DNS update when a lease is confirmed. We default to the
# behavior of the version 2 packages ('none', since DHCP v2 didn't

# have support for DDNS.)

ddns-update-style none;

# If this DHCP server is the official DHCP server for the local
# network, the authoritative directive should be uncommented.
authoritative;
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* Nous notons en premier nofre nom de domaine, 'esicad.lan’.

*  Option "domaine-name-servers" : notre serveur DNS est le méme pour
toutes les étendues déclarés, nous l'entrons.

» Les durées des baux pour les adresses sont comprises entre 1h et 2h

+ "ddns-update-style" sert & définir le type de mise a jour du DNS. Nous
n'en avons pas besoin ici donc nous le laissons a I'état "none”.

* Le parametre "authoritative" a été décommenté car ce serveur DHCP
est le serveur officiel de notre réseau local.

— Fin du fichier dhcpd.conf : les étendues sont déclarées avec I'adresse du
réseau, son masque de sous-réseau, la passerelle de I'étendue et la plage
d'adresses a distribuer pour les VLAN 10 et 20

# Etendue LAN

subnet 192.168.10.0 netmask 255.255.255.0
option routers 192.168.10.2;

range 192.168.10.20 192.168.10.30; YLAN10

}

subnet 192.168.20.0 netmask 255.255.255.0 {
option routers 192.168.20.2;
range 192.68.20.20 192.168.20.40; VLAN 20

- Redémarrage du service isc-dhcp-server
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Ensuite sur PFsense, nous activons le relais DHCP pour l'interface voulue : OPTI
(VLAN20)

Services / DHCP Relay =uEe

DHCP Relay Configuration

Enable Enable DHCP Relay on interface

Interface(s) WAN

LAN
OPT1
Interfaces without an |IP address will not be shown
CARP Status VIP none v
Used to determine the HA MASTER/BACKUP status. DHCP Relay will be stopped when the chosen VIP is in BACKUP status,

and started in MASTER status.

[ Append circuit ID and agent ID to requests

If this is checked, the DHCP Relay will append the circuit ID (pfSense interface number) and the agent ID to the DHCP

..........

Destination server 192.168.10 1|

This is the IPv4 addre

DHCP requests are relayed

— Sur un ordinateur utilisateur du réseau VLAN 20, nous vérifions que
I'attribution automatique d'une adresse dans I'étendue déclarée
fonctionne.

Dans les parametres Windows, nous avons bien passer I'adressage IP en
DHCP.

Ensuite, dans linvite de commande, nous relGchons l'adresse IP que
l'ordinateur pouvait avoir avec ip config / release et nous faisons en sorte
qu'il en cherche une autre avec la commande ipconfig /renew.
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-\ -

C:\Windows\system32>ipconfig /release

Configuration IP de Windows

Carte Ethernet Ethernet :

Suffixe DNS propre @ la connexion. .o
Adresse IPv6 de liaison locale. . . . .: fe8@::4f9d:28f:1lecf:5633%12
Passerelle par défaut. :

C:\Windows\system32>ipconfig /renew

Configuration IP de Windows

Carte Ethernet Ethernet :

DNS propre a la connexion.
Pve de liaison locale. . . . .: fe80::41f9d:28f:1ecf:5633%12
5 0.20
ous-réseau.
par défaut.

— |'adresse IP fait bien partie de la plage d'adresses du VLAN 20. Le serveur
fonctionne donc correctement.

Une ACL (Access Confrol List) est un ensemble de regles qui détermine si un
utilisateur, un groupe, peuvent accéder ou non a des services et quelles
opérations sont acceptées sur ces services.

Dans notre projet, une regle est nécessaire pour que seul le poste administrateur
puisse se connecter en FTP.

Pour cela, nous nous connectons & PFsense et nous allons dans le parefeu.

— Sur linterface , Nous supprimons la ligne qui accepte tout en ipv4 et

nous ajoutons une ligne qui accepte le fip que pour un ordinateur (admin)
et autre ligne qui accepte les pings (ICMP)
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v 0/0B IPv4 192.168.10.5/24 *  192.168.10.1/24 21 * none Accepter FTP pour 34
TCP (FTP) poste administrateur (O T X

v 0/0B IPv4 % * * » n none Ping I 20
ICMP Omx
any

— Vérification connexion FTP sur I'ordinateur

C:\Windows\system32>ipconfig

Configuration IP de Windows

Carte Ethernet Ethernet

Suffixe DNS propre a la connexion.
Pve de liaison locale. . . . .: fe80::4f9d:28f:1ecf:5633%12

ous-réseau.
par défaut.

:\Windows\system32>ftp 192.168.10.1

Connecté a 192.168.10.1.

220 ProFTPD Server (restructurationvlan.test.lan) [192.168.10.1]
A0 UTF-8 activA

Utilisateur (192.168.10.1:(none)) : administrateur

331 Mot de passe requis pour administrateur

Mot de passe :

230 Utilisateur administrateur authentifié

ftps

— Nous effectuons ensuite la méme vérification sur un autre poste du
puis un poste du VLAN 20. Nous nous apercevons qu'ils peuvent aussi se
connecter en FTP, ce qui n'aurait pas dU étre le cas. Notfre regle n'a peut-
étre pas été pensée et entrée correctement. Il aurait peut-étre fallu entrer
ceftte regle également sur l'interface OPTI.
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