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1. Contexte et cahier des charges

Notre client souhaite avoir accès à plusieurs services sous Debian. Il demande à ce
qu'il  y ait 2 réseaux différents, un pour les utilisateurs du secrétariat et l'autre le
poste serveur ainsi que le service informatique.

Il désire également que le réseau secrétariat ait un adressage automatique des
adresses IP et que le réseau soit performant et sécurisé.

Lorsque nous prenons le projet en main, nous installons Debian sur le poste serveur
ainsi que les paquets suivants : Apache2, Bind9, OpenSSL, proFTP, isc-dhcp-serveur,
dnsutils. 

Nous  utiliserons  un  switch  de  niveau  2  Cisco  3560  et  le  logiciel  Putty  pour  se
connecter en SSH.

Nous nous servirons de PFsense, un parefeu et routeur virtuel en guise de routeur
dans notre démonstration.

Pour que le réseau soit performant et sécurisé, nous créerons 3 VLANs.

  1.1. Objectifs

• le poste serveur héberge les serveurs FTP, DNS, Web

• mettre en place et configurer un switch

• mettre en place et configurer un routeur virtuel 

• introduire des VLAN et que ces derniers puissent communiquer entre eux

• accès au serveur FTP seulement par le poste administrateur se trouvant dans

le réseau du service informatique et poste serveur

• mettre en place des tests de validation répondant aux demandes
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  1.2. Architecture
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2. Mise en œuvre

  2.1. Poste serveur

  2.1.1. Configuration IP

2 cartes réseaux : une pour aller vers internet (le temps d'installer et configurer les 
différents services. Elle pourra être retirée ensuite) et l'autre pour aller sur le réseau 
service informatique.

Paramétrage des 2 cartes réseaux :

– Nous modifions le fichier interfaces pour entrer les adresses ip statiques avec 
la commande nano /etc/network/interfaces

– Redémarrage du service avec la commande
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– Et vérification 

→ les adresses IP se sont bien mises sur chaque carte réseau.

– Vérification ping vers réseau utilisateur

→ ok

  2.1.2. Paramétrage Apache 2

Nous  avons  au  préalable  téléchargé  le  paquet  Apache2  et  vérifié  son  bon
fonctionnement.

Nous allons donc à présent mettre en place le serveur web composé d'un site
web.

– Dans le dossier html nous copions le fichier index.html  avec la commande
mv ''nom  du  fichier''  ''nouveau  nom  du  fichier'' pour  avoir  un  fichier  de
secours si besoin.
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– Création du dossier portant le nom de notre site web, ici ''esicad''.

Vérification   : existence du dossier test et du fichier index.html.old

→ ok
– Création du fichier index.html dans le dossier test avec la commande nano 

''nom du fichier''

– Vérification de l'accès au site avec l'adresse IP du serveur à partir du 
navigateur Firefox.

 

→ ok

  2.1.3. Configuration du serveur DNS

 Le DNS (Domain Name System) a pour fonction principale la traduction des noms 
de domaines en adresses IP. Il fait correspondre un nom de domaine avec une 
adresse IP que ce soit pour un site internet mais aussi pour des ordinateurs internes 
au réseau local.

Pour notre projet, Bind9 et dnsutils ont été installés au préalable sur le poste 
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serveur.

– Renseigner  le  nom  FQDN  du  serveur,  c'est  à  dire  le
'nomduserveur.nomdusite' dans le fichier hostname. Pour cela, nous utilisons
la commande nano /etc/hostname

– Puis, dans le fichiers hosts, nous entrons une ligne ''localhost'', une ligne avec
le nom FQDN et l'ip localhost et enfin une ligne avec le nom FQDN et l'ip de
notre  serveur.  Cela  permet  d'associer  l'adresse  IPV4  du  serveur  au  nom
FQDN.

– On indique le domaine et la zone de recherche. Cela permet au serveur
d'être intégré à la zone DNS : nano /etc/resolv.conf
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– Déclaration  de  la  zone  DNS  ''test.lan''  et  sa  zone  inverse  pour  que  les
adresses  IP puissent  être  traduites  en noms de domaines  dans  le  dossier
bind : nano /etc/bind/named.conf.local

– Création des zones :

– dans le dossier bind :  cp ''db.local'' ''db.esicad.lan'' et nano 
''db.10.168.192.in-addr.arpa''

– vérification de l'existence des 2 fichiers :

→ ok
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– Déclaration de notre serveur (restructurationvlan.test.lan) et enregistrement 
DNS du poste serveur dans le fichier  db.test.lan

 
• TTL signifie ''Time To Live'', c’est le temps de rafraîchissement en 

secondes de l’entrée

• SOA signifie ''Start Of Authority'', partie essentielle du fichier de zone
DNS, il indique la zone du domaine. 1 zone = 1 SOA 

• IN signifie ''Internet''
• NS signifie  ''Name  Server'',  indique  les  serveurs  de  noms  qui  sont

chargés du domaine.
• A signifie ''Address''. Il associe un nom d'hôte a une adresse IP

– Configuration des zones DNS inversées dans le fichier db.10.168.192.in-
addr.arpa

Emilie Wanaverbecq 10/33



– Vérification de la syntaxe des fichiers de configuration named.conf. L’article
''-z'' permet de trouver et vérifier les zones DNS.

→ ok

Après  redémarrage  de  Bind9,  nous  testons  le  bon  fonctionnement  de  notre
serveur :

– Recherche sur la zone directe
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– Recherche sur la zone inversée

→ les lignes encadrées reprennent bien les informations configurées dans les 2 
fichiers. 

Vérification du bon fonctionnement de notre serveur DNS : 

– Ping vers notre site internet (DNS)

→ le serveur DNS a été correctement installé et paramétré.

  2.1.4. Serveur FTP

Le protocole FTP est prévu pour pouvoir réaliser des uploads et des downloads,
c'est a dire pouvoir transférer des fichiers vers un serveur ou pour les télécharger
par exemple.
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Dans notre projet, seul le poste administrateur a le droit d'y accéder et il a tous les 
droits.

– Installation de proFTPD

– Vérification du statut

→ ok

– Configuration FTP dans /etc/proftpd/conf.d/ sur le fichier ftp-perso.conf.
Nous avons créé ce fichier personnalisé au lieu de modifier directement le
fichier proftpd.conf pour éviter que la configuration ne soit écrasée par une
mise à jour proFTPD.

→ ok
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– Création du groupe 'ftpadmin'

– Création de l'utilisateur 'administrateur'

– Ajout de l'utilisateur au groupe 'ftpadmin'

– Test  de  connexion à la  session administrateur  depuis  un  client  FTP.  Dans
notre projet, nous en avons choisi un qui supporte les connexions chiffrées :
Filezilla
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→ ok

  2.2. Switch

Nous allons à présent configurer notre switch  Cisco 3560. Notre premier objectif
est d'instaurer une connexion sécurisée avec le SSH (protocole réseau sécurisé et
crypté permettant de se connecter à distance dans notre cas au switch) pour que
des personnes habilitées puissent se connecter au switch à distance.  Enfin, notre
second objectif est de créer nos VLAN dessus.

Pour pouvoir configurer le switch, il est nécessaire d'avoir un câble console bleu
RJ45 et  un ordinateur avec un logiciel  permettant d'émuler  un terminal.  Dans
notre cas, nous avons choisi le logiciel Putty.
Avant de commencer la configuration de base du switch, il faut regarder dans le
gestionnaire  de  périphériques  le  nom  du  port  série  pour  pouvoir  ensuite  se
connecter correctement avec Putty. Le nom de ce port comment par ''COM'' et
est accompagné d'un chiffre. Dans notre cas, c'est ''COM3''.
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Une fois sur Putty, dans l'encadré ''Serial line'' nous entrons le nom du port : 

Lors de cette première connexion au switch, nous avons utilisé une connexion au 
protocole telnet qui est un équivalent du SSH mais en non sécurisé. Nous nous en 
servons seulement le temps de configurer le switch afin de se connecter en SSH.

  2.2.1. Configuration d'une connexion SSH

– création d'un nom d'hôte, d'un nom de domaine et d'un mot de passe pour 
le mode privilégié.
Il faut être en mode configuration pour entrer les commandes suivantes : 
hostname 'Switch' , ip domain-name 'cap.lan' ,  enable password 'cisco' 
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– Vérification avec la commande sh run  (une fois sortis du mode 
configuration):

→ ok 

– Génération d'une paire de clés asymétriques, une méthode de chiffrement 
pour assurer une sécurité optimale pour le SSH. 

 

→ dans la capture d'écran ci-dessus, nous avions déjà créé ces clés-ci. Nous 
réalisons à nouveau la procédure pour que vous puissiez la voir.

– Activation du protocole SSH avec la commande ip ssh version 2. Nous 
entrons ensuite en mode configuration VTY pour accepter, dans l'ordre des 
commandes : 

• seulement les connexions SSH au switch
• que des connexions SSH vers d'autres équipements (facultatif)
• et enfin enregistrer le compte utilisateur existant comme 

compte permettant de mettre en place la connexion.
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– Vérification : est-ce que la configuration a bien été prise en compte : sh run

→ oui
 

– Configuration d'une adresse IP et d'une passerelle afin de pouvoir se 
connecter en SSH. Pour cela, nous utilisons le VLAN par défaut, le VLAN1. 
Nous aurions aussi pu créer une vlan spécialement dédiée à cela.

 

– Vérification : est-ce qu'un ordinateur étant dans le même réseau que le 
switch, peut communiquer avec lui ? switch : 192.168.1.1 et ordinateur : 
192.168.1.20
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→ ok

– Pour que la configuration soit persistante, nous entrons la commande copy 
running-config startup-config .

A présent, nous pouvons tester la connexion SSH.

– Avec notre ordinateur qui est dans le même réseau du switch : connexion 
sur Putty avec l'adresse du switch

– Utilisation des identifiants administrateur configurés plus tôt

 
→ la connexion s'est bien établie → ok
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  2.2.3. Configuration des VLAN sur le switch

Les 2 VLAN que nous allons créer vont permettre de séparer 2 zones, celle du
service informatique où se trouve le serveur et celle du secrétariat.
Les commandes que nous utilisons ci-dessous sont valables pour les switch de la
marque Cisco mais peuvent être différentes chez des concurrents comme HP par
exemple.

Voici la procédure pour la création d'un VLAN. Nous avons effectué la même pour
la seconde.

 

Dans l'ordre des commandes : 
– création du VLAN 20
– attribution d'un nom, ici ''secrétariat''
– attribution des interfaces 11 à 16 du switch à ce VLAN
– passage du port en mode Access et attribution au VLAN 20 (le port ne 

recevra que les paquets qui lui sont destinés et ne verra pas les autres VLAN)

Pour activer les ports du switch, nous utilisons la commande no shut
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Vérification de nos interfaces et des ports qui ont été attribués avec la commande
sh vlan

 
Nous allons à présent passer le port Fa0/24 en mode Trunk. Ce port est celui sur
lequel sera connecté notre routeur. Le passer en mode Trunk permet la visibilité de
tous les VLAN et surtout le passage de tous les paquets donc une communication
entre les VLANs.

Pour passer correctement ce port en mode Trunk sur le switch Cisco 3560, il faut
entrer les commandes suivantes : 

– conf t

– int fa0/24

– switchport  trunk  encapsulation  dot1q (encapsulation  permet  d'élargir  la

compatibilité des échanges)

– switchport mode trunk

Vérification

– avec sh run
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– avec sh interface trunk

→ les vlan 1, 10, 20, 30 peuvent communiquer ensemble. 

  2.3.Routeur

Le routeur va permettre de faire le lien entre les différents réseaux et VLANs.
Comme indiqué dans la partie ''Contexte'',  nous avons fait  le choix d'utiliser un
routeur virtuel.

Pour le mettre en place, il faut installer un routeur virtuel sur une machine virtuelle.
Pour  les  besoins  du  projet,  notre  VM  possède  3  cartes  réseaux.  Nous  y  avons
également préinstallé PFsense. Il nous manque plus qu'à le configurer.

  2.3.1. Configuration du routeur virtuel 
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Voici l'interface qui apparaît lorsque nous sommes sur la VM PFsense 

– Il  faut  assigner  les  interfaces  aux  cartes  réseaux  (option  1 :  Assign
Interfaces) : 

– WAN : hn0
– LAN : hn1
– OPT1 : hn2
– OPT2 : hn3
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– Attribution d'adresses IP pour chaque interface (option 2 : Set Interface(s) IP
address )

– WAN : en DHCP pour aller sur internet

– LAN : ip static dans le même réseau que le VLAN 10 : 192.168.10.254

– OPT1 : ip static dans le même réseau que le VLAN 20 : 192.168.20.254

– OPT2 : ip static dans le même réseau que le VLAN 30 : 192.168.30.254  

– Nous vérifions ensuite qu'un utilisateur de chaque réseau puisse faire un ping
sur l'interface concernée avant d'activer les VLANs.

– ping de Pfsense vers utilisateur 192.168.10. 30

 
→ ok
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– ping  de l'utilisateur  192.168.10.30 vers  l'interface PFsense  +  ping  sur
Google pour voir si l'interface WAN est correctement configurée 

  
→ ok

– Ping du 192.168.20.20 vers 192.168.20.2

 
→ ok
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  2.3.2. Attribution des VLAN

Sur  notre  virtualiseur,  nous  avons  2  types  de  cartes  réseaux :  cmexterne  et
cminterne.

Cmexterne est connectée à la carte wifi de l'ordinateur et est attribuée à la carte
WAN du PFsense seulement pour accéder au net.

Cminterne est connectée à la carte du switch.

Nous utilisons Hyper-V comme solution de virtualisation. La procédure qui va suivre
est valable pour cette solution mais peut différer par rapport à d'autres comme
Virtual Box.

Les VLAN ont été activés au niveau du switch, mais il faut également autoriser les
machines virtuelles sous Hyper-V à utiliser un VLAN.
Pour cela, nous nous rendons dans les paramètres de chaque machine virtuelle
appartenant  à  un VLAN.  Puis,  dans  l'onglet  matériel,  sur  chaque carte  réseau
concerné, nous activons l'identification LAN virtuelle et notons le VLAN à laquelle
elle est rattaché.

Machines concernées : 

– Serveur ''restructurationvlan'' : carte réseau eth1

– Routeur PFsense : cartes réseaux LAN, OPT1, OPT2

– Machines  utilisateurs :  on  active  le  vlan  voulu sur  la  seule  carte  réseau

disponible

Exemple sur le serveur (carte eth1) :

– activation  de  l'identification  virtuelle  et  nous  notons  le  VLAN  auquel  il
appartient, ici le 10.
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– Pour vérifier que le  VLAN 10 fonctionne correctement, sur le serveur, nous
tentons un ping vers la carte LAN du routeur (VLAN 10)

→ ok

Après avoir activé les VLAN 10 et 20 sur les postes concernés, nous vérifions que le
VLAN 20 fonctionne et que les 2 VLAN communiquent entre eux.

– ping poste 192.168.20.20 vers routeur (VLAN20)
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→ ok

– Ping VLAN 20 (192.168.20.20) vers passerelle VLAN 10 (192.168.10.2) :

Nos VLANs sont donc bien activés et communiquent entre eux. Nous en avons
donc terminé avec ce point.

  2.4. Serveur DHCP

Un serveur DHCP (Dynamic Host Configuration Protocol) permet de délivrer des
adresses IP aux ordinateurs qui se connectent au réseau concerné. 
Un serveur DHCP a besoin d'un accès à internet et d'un adressage fixe. C'est déjà
le cas ici, nous allons donc passer à la suite.

  2.4.1. Configuration sur le poste serveur

Pour activer le serveur DHCP sur le poste serveur Debian, nous allons tout d'abord
paramétrer le service isc-dhcp que nous avons déjà téléchargé.

– Configuration du fichier isc-dhcp-server pour indiquer quelle carte réseau le
serveur DHCP va recevoir et envoyer des requêtes.
Nous ne sommes intéressés que par l'adressage IPv4 donc nous laissons l'IPv6
commenté.
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– Configuration du service DHCP dans le fichier dhcpd.conf.
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• Nous notons en premier notre nom de domaine, 'esicad.lan'.

• Option ''domaine-name-servers'' : notre serveur DNS est le même pour

toutes les étendues déclarés, nous l'entrons.

• Les durées des baux pour les adresses sont comprises entre 1h et 2h

• ''ddns-update-style'' sert à définir le type de mise à jour du DNS. Nous 

n'en avons pas besoin ici donc nous le laissons à l'état ''none''.

• Le paramètre ''authoritative'' a été décommenté car ce serveur DHCP

est le serveur officiel de notre réseau local.

– Fin du fichier dhcpd.conf : les étendues sont déclarées avec l'adresse du 
réseau, son masque de sous-réseau, la passerelle de l'étendue et la plage 
d'adresses à distribuer  pour les VLAN 10 et 20

– Redémarrage du service isc-dhcp-server
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  2.4.2. Activation du relais DHCP

Ensuite sur  PFsense, nous activons le relais DHCP pour l'interface voulue :  OPT1 
(VLAN20)

– Sur  un  ordinateur  utilisateur  du  réseau  VLAN  20,  nous  vérifions  que

l’attribution  automatique  d’une  adresse  dans  l’étendue  déclarée

fonctionne.

Dans  les  paramètres  Windows,  nous  avons  bien passer  l'adressage IP en

DHCP.

Ensuite,  dans  l'invite  de  commande,  nous  relâchons  l'adresse  IP  que

l'ordinateur pouvait avoir avec  ip config / release et nous faisons en sorte

qu'il en cherche une autre avec la commande ipconfig /renew.
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→ l'adresse IP fait bien partie de la plage d'adresses du VLAN 20. Le serveur 
fonctionne donc correctement.

  2.5. ACL sur routeur

Une  ACL  (Access  Control  List)  est  un  ensemble  de  règles  qui  détermine  si  un
utilisateur,  un  groupe,  peuvent  accéder  ou  non  à  des  services  et  quelles
opérations sont acceptées sur ces services.
Dans notre projet, une règle est nécessaire pour que seul le poste administrateur
puisse se connecter en FTP.
Pour cela, nous nous connectons à PFsense et nous allons dans le parefeu. 

– Sur  l'interface  LAN, nous supprimons la ligne qui  accepte tout en ipv4 et
nous ajoutons une ligne qui accepte le ftp que pour un ordinateur (admin)
et autre ligne qui accepte les pings (ICMP)
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– Vérification connexion FTP sur l'ordinateur 192.168.10.5

– Nous effectuons ensuite la même vérification sur un autre poste du VLAN 10
puis  un poste du  VLAN 20. Nous nous apercevons qu'ils  peuvent aussi  se
connecter en FTP, ce qui n'aurait pas dû être le cas. Notre règle n'a peut-
être pas été pensée et entrée correctement. Il aurait peut-être fallu entrer
cette règle également sur l'interface OPT1.
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