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1. Contexte

Dans  le  cadre  de  mon  alternance  à  la  société  Berger-Levrault,  je  me  suis
intéressée  à  la  cybersécurité  des  collectivités  territoriales.  En  effet,  je  suis  en
constante  relation  avec  des  acteurs  de  mairies,  EPIC...  et  la  question  de  la
cybersécurité se pose ; j'ai eu quelques clients qui m'ont raconté avoir subi une
attaque informatique de type rançongiciel dans leur établissement.
Il  m'arrive,  dans  le  cadre  de  mes  dépannages,  de  rappeler  aux  clients  des
stratégies  de  sécurité  concernant  les  mots  de  passe,  les  mises  à  jour,  et  plus
rarement concernant des mails véreux.

Je pense qu'il  serait  utile,  en tant  que technicienne support  de renseigner  nos
clients à propos de menaces récurrentes pesant sur eux et sur les dispositifs  de
sécurité existants.

Pour effectuer cette veille technologique, je m'appuie sur un outil qui réunit tous
les potentiels articles concernant mon thème : Feedly
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Je  n'ai  pas  trouvé  de  sites  dédiés  aux  cybermenaces  sur  les  collectivités
territoriales. J'ai donc fait des recherches et ai regroupé des flux RSS de sites dans
lesquels des articles concernant ce thème sont présents.

2. Menaces pesant sur les collectivités territoriales

Différentes menaces informatiques pèsent sur les collectivités et un article de 
l'ANSSI publié en avril résume celles qui sont les plus fréquentes.
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En  2023,  les  trois  premières  cyberattaques  subies  par  les  collectivités  sont  par
hameçonnage, rançongiciel et piratage de compte.

https://www.vie-publique.fr/en-bref/291598-cyberattaques-de-fortes-menaces-sur-
les-collectivites-territoriales

Selon cet article, entre janvier 2022 et juin 2023, l'Agence de sécurité des systèmes
d'information (Anssi) a enregistré et traité 187 cyberattaques visant les collectivités
territoriales. 
Il est évoqué la faiblesse de leur sécurité informatique qui fait d'eux des cibles de
choix. De plus, la grande majorité des attaques ont eu pour but de chiffrer et/ou
compromettre des données ce qui a eu pour conséquence sur les collectivités
l'impossibilité d'assurer certaines de leurs missions.
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3. Dispositifs pour améliorer la cybersécurité des collectivités 
territoriales

Cette  veille  technologique  a  mis  la  lumière  sur  des  dispositifs  pouvant  être
demandés ou mis en place pour les collectivités territoriale afin de renforcer la
sécurité de leur système d'information.

◦ Kit d'exercice pour les collectivités territoriales :

Ce kit propose 2 types d'exercices :

– exercice sur table : exercice de réflexion autour de scénarios de gestion de 
crise cyber. But : discuter des bonne pratiques, voir quels processus mettre 
en œuvre dans différentes situations

– simulation de crise : exercice de simulation de crise pour voir quelles sont les 
réactions et capacités d’organisation et de réponses des différents acteurs. 
But : tester une organisation de gestion de crise, des mesures stratégiques et 
la gestion du stress face à ce genre de situation.

→ sensibiliser et entraîner, éprouver son dispositif de crise et rendre compte des 
efforts produits (au niveau IT mais aussi autres acteurs)

https://cyber.gouv.fr/le-kit-dexercice-pour-les-collectivites-territoriales
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◦ Projet de cybersécurité de l'ANSSI

Participation possible des collectivités territoriales au projet de cybersécurité lancé
par l'ANSSI pour renforcer sécurité informatique et être soutenu dans le cadre du
plan France 2030

https://cyber.gouv.fr/actualites/lanssi-lance-un-appel-projet-de-cybersecurite-
dans-le-cadre-de-france-2030
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◦ Dispositifs d'accompagnement des collectivité avec le projet 
France Relance (qq retours positifs et toujours d'actualité)

https://cyber.gouv.fr/dispositifs-daccompagnement-nationaux
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◦ Les délégués de l'ANSSI

Une documentation mise à jour ayant pour but que les collectivités territoriales
aient des interlocuteurs plus proches (délégués régionaux). Ces délégués peuvent
sensibiliser et diriger les acteurs vers de bonnes pratiques informatiques.

https://cyber.gouv.fr/action-territoriale
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