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1. Contexte et cahier des charges

Notre client souhaite mettre en place un site web sécurisé (serveur web et base
de données). Un seul utilisateur  pourrait accéder, déposer et modifier des fichiers
sur le serveur web.

Il  veut  également  une  zone  sécurisée  pour  éviter  les  attaques  extérieures
malveillantes en passant par le site web. 

Puis,  une  solution  doit  être  mise  en  place  pour  que  des  fichiers  de  différents
utilisateurs soient partagés et accessibles facilement.

Enfin, il souhaiterait mettre à la disposition de ses employés une solution d'accès à
distance sécurisée à son réseau interne.

Les employés doivent pouvoir accéder au serveur de fichier et avoir les mêmes
autorisations qu'en étant connecté dans l'entreprise.

Le serveur web doit également être accessible en connexion VPN.

Une des seules contraintes matérielles imposée est l'utilisation d'un routeur virtuel.

Pour  cela,  nous  allons  créer  une  zone  démilitarisée  (DMZ)  dans  laquelle  nous
mettrons  le  serveur  WEB,  FTP,  DNS.   Une  DMZ,  littéralement  une  « zone
démilitarisée » en anglais est une zone spéciale exposée. C'est vers elle que circule
tous les informations qui vont vers internet. Cela sert à protéger le réseau contre les
menaces extérieures.

Nous aurons un deuxième réseau, LAN, dans lequel se trouvera le serveur de base
de données, le serveur de fichiers et un poste administrateur. 

Nous allons utiliser comme routeur virtuel PFsense.

Nous  utiliserons  OpenVPN  comme  solution  pour  se  connecter  de  manière
sécurisée au réseau interne depuis l'extérieur.

  1.1. Objectifs

• Mettre en place et configurer un routeur virtuel

• Tout le monde peut accéder au serveur web
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•  Seul le poste serveur où se trouve le serveur web a accès à la bdd

• Les réseaux LAN et DMZ ont accès à internet

• Accès au FTP seulement par le poste administrateur du réseau LAN

• Permettre aux clients nomades ou en télétravail d’accéder aux services 
hébergés dans un réseau interne à l’entreprise dans une LAN et/ou une DMZ

• Mettre en place des tests de validation répondant aux demandes

1.2. Architecture
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2. Mise en œuvre

  2.1. Poste serveur ''DMZ''

  2.1.1. Configuration IP

Au  début  du  projet,  ce  poste  comporte  2  cartes  réseaux,  une  pour  aller  sur
internet et donc pouvoir télécharger les paquets nécessaire et l'autre qui est dans
le même réseau que l'interface OPT1 du routeur virtuel.
Lorsque le routeur virtuel est configuré, l'utilisation de la première carte réseau n'est
plus nécessaire, donc nous l'enlevons.

– Fichier de configuration des cartes réseaux

Emilie Wanaverbecq 5/46



– Vérification des adresses

→ ok

  2.1.2. Paramétrage Apache 2

Nous  avons  au  préalable  téléchargé  le  paquet  Apache2  et  vérifié  son  bon
fonctionnement.

Nous allons donc à présent mettre en place le serveur web composé d'un site
web.

– Dans le dossier html, le fichier index.html est renommé et un dossier du nom
du site est créé, ici bl.

– Dans ce dossier, un fichier index.html est rajouté. C'est dans ce dossier que
tous les éléments du site internet vont être mis.
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– Vérification de l'accès au site avec un navigateur

→ ok

  2.1.3. Configuration du serveur DNS

 Le DNS (Domain Name System) a pour fonction principale la traduction des noms
de domaines en adresses IP. Il fait correspondre un nom de domaine avec une
adresse IP que ce soit pour un site internet mais aussi pour des ordinateurs internes
au réseau local.

Pour notre projet, Bind9 et dnsutils ont été installés au préalable sur le poste.

– Le nom FQDN du serveur est renseigné

– Dans le fichier  hosts, nous entrons une ligne ''localhost'', une ligne avec le
nom FQDN et l'ip localhost et enfin une ligne avec le nom FQDN et l'ip de
notre  serveur.  Cela  permet  d'associer  l'adresse  IPV4  du  serveur  au  nom
FQDN.
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– Nous indiquons le domaine et la zone de recherche dans le fichier 
résolv.conf

– Déclaration de la zone DNS ''bl.lan'' et sa zone inverse pour que les adresses 
IP puissent être traduites en noms de domaines 

– Dans le dossier bind, création des fichiers de la zone directe et la zone 
inversée. Modification des deux fichiers
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– zone directe :

– zone inversée :

– Vérification de la syntaxe des fichiers de configuration named.conf. L’article
''-z'' permet de trouver et vérifier les zones DNS.

→ ok
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–

–

–

– Vérification du bon fonctionnement du serveur DNS

– zone directe

→ ok

– zone inversée
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→ ok

– Vérification du bon fonctionnement de notre serveur DNS : ping vers le nom 
de notre site internet (DNS)

→ ok

  2.1.4. Mise en place du protocole HTTPS

Le  protocole  HTTPS,  « Hypertext  Transfer  Protocol  Secure »,  permet  une
communication entre le client web et le serveur web chiffrée, donc plus sécurisée
qu'avec le protocole HTTP. Ce chiffrement se fait par une extension du protocole
TCP, le TLS (anciennement SSL). 
Le serveur web, en HTTPS, a un certificat d'authentification qui est envoyé au client
web lorsque ce dernier se connecte au site, pour qu'il se connecte au site et que
la crédibilité du domaine soit attestée.

Sur notre poste, openssl est installé.

– Activation du ssl au niveau d'Apache2
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– génération  clé  privée  et  certificat  auto-signé  (clé  publique)  avec  une
validité de vie d'1 an pour les besoins du projet dans un sous-dossier ssl créé
dans le dossier apache2

Dans une situation d'entreprise, nous n'aurions pas utilisé des certificats auto-
signés mais serions passé par un organisme tel que ''Let's ENCRYPT'' pour rendre les 
certificats viables (service payant).

Configuration des Virtual Host sur les ports 80 et 443

– Nous copions le fichier '' '' et le renommons avec le nom de notre domaine.
Nous  le  configurons  ensuite  pour  que  les  personnes  allant  sur  le  site  soit
automatiquement redirigé vers le site en https.
Nous notons également les paramétrages pour le port 443.
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– Activation du site ''bl''

– Vérification   : accès au site ''bl.lan'' en https sur un navigateur web

→ le « risque probable de sécurité » qui apparaît lors de l'entrée dans le site est
normal puisque nous avons un certificat auto-signé. Il n'est donc pas reconnu par
les navigateurs comme étant sécurisé.
→ ok
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  2.1.5. Serveur FTP

Le protocole FTP est prévu pour pouvoir réaliser des uploads et des downloads,
c'est a dire pouvoir transférer des fichiers vers un serveur ou pour les télécharger
par exemple.

– Installation de proFTPD

– Vérification du statut

→ ok

– Configuration  FTP  dans  /etc/proftpd/conf.d/  sur  le  fichier  ftp-perso.conf.
Nous avons créé ce fichier personnalise au lieu de modifier directement le
fichier proftpd.conf pour éviter que la configuration ne soit écrasée par une
mise a jour proFTPD.
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– Création du groupe 'ftpadmin'

– Ajout de l'utilisateur au groupe 'ftpadmin'

– Test de connexion à la session administrateur depuis un client FTP, ici Filezilla
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– Vérification de transfert d'un fichier

2.1.6. Php pour Apache2

Nous installons php car le site va utiliser une bdd. Pour que le site puisse utiliser les
éléments de la bdd, il faut utiliser le langage php.

– Installation de php pour Apache2

Emilie Wanaverbecq 16/46



– Vérification de la bonne installation de php

– création d'un fichier info.php dans /var/www/html/ avec lignes : 

– Ouverture dans le navigateur
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→ ok (nous supprimons par la suite ce fichier pour éviter d'éventuels problèmes)

2.1.7. Installation de MariaDB

Pour  pouvoir  accéder  au  serveur  Mariadb,  il  faut  que notre  poste  puisse  être
capable de communiquer avec. C'est pour cela que nous allons installer un client.
Après quelques recherches, nous ne pouvons pas installer un client MYSQL, nous
allons donc installer MariaDB et nous en servir seulement pour nous connecter au
serveur Mariadb.

– installation MariaDB
– modification  du  fichier  de  configuration  '50-serv.cnf' :  activation  du  port

d'écoute (3306) et bind-address : 0.0.0.0 pour qu'il ne reste pas en localhost.

Le reste est fait lors de l'installation de MariaDB sur le poste serveur Mariadb.

2.2.Routeur

Le routeur va permettre de faire le lien entre les différents réseaux.
Comme indique dans la partie ''Contexte'', nous avons fait le choix d'utiliser un
routeur virtuel.
Pour le mettre en place, il faut l'installer sur une machine virtuelle.
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Pour les besoins du projet, notre VM possède 3 cartes réseaux. Nous y avons
également préinstallé PFsense. Il nous manque plus qu'a le configurer.

Voici l'interface qui apparaît lorsque nous sommes sur la VM PFsense

– Il faut assigner les interfaces aux cartes réseaux (option 1 : Assign
Interfaces) :

– WAN : hn0
– LAN : hn1
– OPT1 : hn2
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–
–
–

– Attribution d'adresses IP pour chaque interface (option 2 : Set Interface(s) IP
address )

– WAN : en DHCP pour aller sur internet
– LAN : ip static : 192.168.100.254
– OPT1 : ip static (serveur dmz) : 192.168.1.254

– Test de ping entre poste serveur DMZ et interface OPT1

→ ok

– Ping entre Pfsense (OPT1) et poste serveur DMZ

→ ok

Mettre screen ping avec LAN

Depuis poste DMZ : accès pfsense sur le navigateur 

utilisateur : admin 
mdp : pfsense
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2.3. Serveur de fichiers Windows

Nous devons mettre en place un serveur de fichier. Dans notre cahier des charges,
il est spécifié qu'il serait préférable qu'il soit sous Windows.

Nous avons donc installé sur un poste Windows server 2016. Nous avons configuré
Active Directory et créé une session utilisateur.
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Nous avons rattaché ce serveur au DNS de notre poste serveur DMZ.
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– Création du dossier partagé et partage de ce dernier

– Autorisations pour les utilisateurs
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– Vérification   : utilisateur d'un autre ordinateur a accès à ce dossier

→ ok

2.4. Serveur Mariadb

Nous sommes à présent sur le poste Mariadb. Nous allons y installer le gestionnaire 
de bdd, le paramétrer et faire en sorte que le poste serveur dmz puisse se 
connecter à la bdd.

– Configuration IP

– Installation du paquet ''mariadb-server''

– Configuration et sécurisation
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– Création d'un compte administrateur et attribution de privilèges
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– Tests de l'installation MariaDB en local

→ ok
– Connexion avec session administrateur

→ MariaDB est opérationnel et utilisateur est capable de s’authentifier avec 
succès 

Par défaut, nous ne pouvons nous connecter sur MariaDB qu'en local.
Notre but est de se connecter à un serveur distant (depuis poste serveur dmz dans
notre cas).

– Dans/etc/mysql/mariadb.conf.d/50-server.cnf, nous allons modifier la valeur
de ''bind-address'' qui est par défaut en localhost. Nous attribuons la valeur
0.0.0.0 pour que l'accès soit possible de tout poste qui a les identifiants pour
s'identifier.
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– Création d'un utilisateur et attribution de droits pour qu'il puisse se connecter
depuis le poste dmz sur la bdd ''sitebl''

Pour que le serveur dmz puisse se connecter sur la bdd du poste Mariadb, nous
devons entrer une règle dans le pare-feu pour accepter la communication sur le
port d'écoute 3306.

– Test de connexion du poste dmz (192.168.1.1) vers la bdd hébergée sur le 
poste Mariadb
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→ ok

2.6. VPN

Tout d'abord, VPN signifie « Virtual Private Network ». C'est un réseau privé virtuel. 

Il va créer un lien virtuel, ici entre l'entreprise et l'ordinateur d'un employé chez lui.
Dans ce lien, les données sont isolées et sécurisées de bout en bout. Un employé
va donc pouvoir de chez lui accéder à des fichiers importants de l'entreprise en se
connectant à distance avec un VPN.

 Un VPN masque également l'adresse IP de l'ordinateur de l'utilisateur et utilise une
adresse du serveur VPN qui  devient donc lui-même l'élément visible sur  le net.
L'utilisateur est donc moins facilement identifiable avec son adresse IP.

Dans le cadre de ce projet, nous avons décidé d'utiliser OpenVPN. C'est un VPN
open source  mûr  (crée  en  2001)  et  ayant  une  bonne réputation.  Il  prend en
charge la technologie Open SSL et des clés de cryptages 256bits.

Il est compatible avec beaucoup d'environnements (Linux, Mac, Windows...). Il est
plus simple d'utilisation que le VPN Ipsec et est compatible avec davantage de
services VPN que WireGuard même s'il  est un peu plus lent que ce dernier. Un
autre avantage est que le port d'écoute est personnalisable.

Nous avons également choisi ce VPN car il est facilement paramétrable avec le
Pfsense.

Dans notre cas, le PC client va établir la connexion à l'aide d'un client OpenVPN
auprès du pare-feu Pfsense sur lequel est activé et configuré OpenVPN.

2.5.1. Création de l’autorité certificative et d'un certificat 
Server

Nous  allons,  sur  PFsense,  créer  une  autorité  de  certification  interne.  Puis,  nous
mettrons en place un certificat ''Server''.
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– Création  de  l'autorité  de  certification  interne  dans  System/Certificate  /
Autorities. Nous l'appelons ''CA-BL-OPENVPN''
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–

–

– Vérification de l'existence de l'autorité de certification

– Création du certificat ''Server'' en s'appuyant sur notre autorité certificative
dans System / Certificate / Certificates 
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manque un screen création certificat

– Vérification existence du certificat ''Server''

2.5.2. Création d'un utilisateur et d'un certificat utilisateur 

Nous  allons  maintenant  créer  un  utilisateur  et  générer  en  même  temps  un
certificat ''User'' pour qu'il ait l'autorité de se connecter au serveur VPN. 

– Création de l'utilisateur dans System / User Managers / Users  
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– Au même endroit, nous cochons sur ''Click to create a user certificate''. Ce 
certificat va également s'appuyer sur notre autorité certificative.
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– Vérification   : existence de l'utilisateur + son certificat 

 2.5.3. Configuration du serveur VPN

– Paramétrage dans VPN / OpenVPN / Servers  .
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Dans notre cas, le ''Server mode'' et en Remot Access car nous 
souhaitons utiliser l'authentification utilisateur et utiliser SSL/TLS.

Nous changeons le port par défaut pour que cela soit plus sécurisé. 
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Le réseau sur lequel l'utilisateur sera connecté lorsqu'il se connectera
au VPN est le 10.10.10.0/24.

Nous  rendons ensuite  accessible à travers  ce tunnel  le réseau LAN
(192.168.100.0/24).

Pour les phases de tests, nous laissons le nombre de connexions 
simultanées à 10. Nous adapterons par la suite selon les besoins du client. 
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Nous activons l'option ''Dynamic IP'' pour que l'utilisateur, si son adresse
IP change lorsqu'il est connecté en VPN, ne perde pas sa connexion au serveur.

En ce qui concerne la topologie, nous choisissons ''net30 – Isolated/30
network per client ''  pour que chaque utilisateur  soit  isolé dans un sous-réseau.
Cela a pour conséquence que les utilisateurs ne peuvent pas communiquer entre
eux.  C'est  une action qui  est  plus  sécurisée mais  qui  prend 4 adresses  IP pour
chaque utilisateur (une pour l'ordinateur, une pour le pare-feu, l'adresse de réseau
et celle de broadcast). 

En entrant ce texte, les identifiants ne sont pas mis en cache, ce qui
peut être un peu plus sécurisé contre le vol d'identifiants. 

– Vérification de l'existence du serveur créé
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– Entrer les règles sur le pare-feu pour autoriser le flux VPN et autoriser l'accès
aux ressources, ici le serveur de fichiers

2.5.4. Export de la configuration VPN

Nous  allons  à  présent  télécharger  la  configuration  sur  les  postes  utilisateurs
concernés. Les ordinateurs sont sous Windows 10 professionnel. 

– Il est tout d'abord nécessaire de télécharge et installer un paquet 
permettant aux utilisateurs d'exporter la configuration VPN sur leur poste.
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– Dans VPN / OpenVPN / Client Export Utility, nous entrons les données pour 
l'export.
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2.5.5. Utilisation du client VPN sur un poste utilisateur

Pour avoir le client, nous devons le télécharger depuis Pfsense. Pour cela, dans un
premier temps, le poste est sur le réseau LAN. Une fois le client téléchargé, nous
ferons en sorte que l'ordinateur ne soit plus sur un réseau de l'entreprise.

– Téléchargement du client OpenVPN

– Installation d'OpenVPN et de la configuration
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– Connexion avec l'utilisateur créé

– L'ordinateur s'est bien connecté au serveur VPN et une adresse du réseau 
VPN a été attribuée
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– Vérification   : adresse IP et ping vers le poste serveur de fichiers

→ ok

– Accès au serveur de fichier : dans l'explorateur de fichiers, entrer 
192.168.100.1
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– Vérification accès aux dossiers : 

Ensuite, il aurait fallu mettre en place un 2ème tunnel VPN pour que l'employé, à
son domicile,  ait  accès au serveur web. Pour cela, nous aurions créé un autre
certificat serveur, un autre utilisateur avec son certificat. 

2.6. Règles ACL

Nous allons à présent paramétrer le pare-feu sur le routeur virtuel. 

Pour rappel, il faut :

– DMZ (OPT1) : accès au serveur bdd (LAN) et accès internet
– WAN : accès seulement au serveur web
– LAN : accéder au serveur web et à internet en général +  seul poste 

administrateur ait accès au FTP 

DMZ (OPT1)
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Vérification
– Accès internet :

– Accès serveur bdd : cf connexion au serveur bdd page 27
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LAN

Vérification

– Accès internet :
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–
–
–
– Accès ftp seulement depuis 192.168.100.3

Refus depuis un autre poste

→ ok

WAN
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