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1. Contexte et cahier des charges

Nofre client souhaite mettre en place un site web sécurisé (serveur web et base
de données). Un seul utilisateur pourrait accéder, déposer et modifier des fichiers
sur le serveur web.

Il veut également une zone sécurisée pour éviter les attaques extérieures
malveillantes en passant par le site web.

Puis, une solution doit étre mise en place pour que des fichiers de différents
utilisateurs soient partagés et accessibles facilement.

Enfin, il souhaiterait mettre a la disposition de ses employés une solution d'acces a
distance sécurisée & son réseau interne.

Les employés doivent pouvoir accéder au serveur de fichier et avoir les mémes
autorisations qu'en étant connecté dans I'entreprise.

Le serveur web doit également étre accessible en connexion VPN.
Une des seules contraintes matérielles imposée est 'utilisation d'un routeur virtuel.

Pour cela, nous allons créer une zone démilitarisée (DMZ) dans laquelle nous
mettrons le serveur WEB, FTP, DNS. Une DMZ, littéralement une « zone
démilitarisée » en anglais est une zone spéciale exposée. C'est vers elle que circule
tous les informations qui vont vers internet. Cela sert a protéger le réseau conftre les
menaces extérieures.

Nous aurons un deuxieme réseau, LAN, dans lequel se trouvera le serveur de base
de données, le serveur de fichiers et un poste administrateur.

Nous allons utiliser comme routeur virtuel PFsense.

Nous utiliserons OpenVPN comme solution pour se connecter de maniere
sécurisée au réseau interne depuis I'extérieur.

*  Mettre en place et configurer un routeur virtuel

« Tout le monde peut accéder au serveur web
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Seul le poste serveur ou se frouve le serveur web a accés d la bdd
Les réseaux LAN et DMZ ont acces a internet

Acceés au FTP seulement par le poste administrateur du réseau LAN

Permettre aux clients nomades ou en télétravail d’accéder aux services
hébergés dans un réseau interne a I'entreprise dans une LAN et/ou une DMZ
Mettre en place des tests de validation répondant aux demandes

1.2. Architecture
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2. Mise en ceuvre

2.1. Poste serveur "DMZ"

Au début du projet, ce poste comporte 2 cartes réseaux, une pour aller sur
infernet et donc pouvoir télécharger les paquets nécessaire et I'autre qui est dans
le méme réseau que linterface OPT1 du routeur virtuel.

Lorsque le routeur virtuel est configuré, I'utilisation de la premiéere carte réseau n'est
plus nécessaire, donc nous l'enlevons.

— Fichier de configuration des cartes réseaux

GNU nano 3.2

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

source /etc/network/interfaces.d/*

# The loopback network interface
auto lo
iface lo inet loopbackl]

auto etho

iface eth® inet static
address 192.168.43.3]|
netmask 255.255.255.0
gateway 192.168.43.1

auto ethl

iface ethl inet static
|address 192.168.1.1}
netmask 255.255.255.0
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Vérification des adresses

rnot@dmé:~# ip a

s [

2:

3

— ok

lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid 1ft forever preferred 1ft forever
eth@: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc mq state UP group default qlen 1000
link/ether 00:15:5d:38:01:2c brd ff:ff:ff:ff:ff:ff
inet [192.168.43.30/24] brd 192.168.43.255 scope global ethe
valid 1ft forever preferred 1ft forever
inet6 fe80::215:5dff:fe38:12c/64 scope link
valid 1ft forever preferred 1ft forever
ethl: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc mq state UP group default qlen 1000
link/ether 00:15:5d:38:01:2d brd ff:ff:ff:ff:ff:ff
inet brd 192.168.1.255 scope global ethl
valid 1ft forever preferred 1ft forever
inet6 feB80@::215:5dff:fe38:12d/64 scope link
valid 1ft forever preferred 1ft forever

Nous avons au préalable téléchargé le paquet Apache2 et vérifié son bon
fonctionnement.

Nous allons donc & présent metire en place le serveur web composé d'un site

web.

Dans le dossier html, le fichier index.html est renommé et un dossier du nom
du site est créé, ici bl.

root@dmz: /var/www/html# 1s -1

total 16

drwxr-xr-x 2 root root 4096 oct. 30 09:59] bl

-rw-r--r-- 1 root root 10701 oct. 30 09:57 |index.html.old]

Dans ce dossier, un fichier index.html est rajouté. C'est dans ce dossier que
tous les éléments du site internet vont étre mis.
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annie@dmz: ~

Fichier Edition Affichage Rechercher Terminal Aide

GNU nano 3.2 index.html

<html>
<body=>
<hl> Bonjour de Berger-Levrault

=/h1
1

</body=>

</htnl>]

— Vérification de I'accés au site avec un navigateur

@ || 192.168.1.1/bl/ x | +

- i, O & 192.168.1.1/bl/

Bonjour de Berger-Levrault

— ok

Le DNS (Domain Name System) a pour fonction principale la traduction des noms
de domaines en adresses IP. Il fait correspondre un nom de domaine avec une
adresse IP que ce soif pour un site internet mais aussi pour des ordinateurs infernes
au réseau local.

Pour notre projet, Bind9 et dnsutils ont été installés au préalable sur le poste.

— Le nom FQDN du serveur est renseigné

GNU nano 3.2 Jetc/hostname

dmz.bl.lanfj

— Dans le fichier hosts, nous entrons une ligne "localhost", une ligne avec le
nom FQDN et l'ip localhost et enfin une ligne avec le nom FQDN et l'ip de
notre serveur. Cela permet d'associer I'adresse IPV4 du serveur au nom
FQDN.
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| GNU nano 3.2 /etc/hosts

127 .8.1.1

192.168.1.1

— Nous indiquons le domaine et la zone de recherche dans le fichier
résolv.conf

GNU nano 3.2 /etc/resolv. conf

search bl.lan
domain bl.1lan
nameserver 192.168.1.1J]

— Déclaration de la zone DNS "bl.lan" et sa zone inverse pour que les adresses
IP puissent étre traduites en noms de domaines

GNU nano 3.2 /etc/bind/named. conf.local
//
// Do any local configuration here
//

// Consider adding the 1918 zones here, if they are not used in your
// organization
//include "/etc/bind/zones.rfcl1918";

Jzone "bl.lan"]| {
type master;
file "etc/bind/db.bl.1lan";
notify yes;

i

[zone "1.168.192.in-addr.arpa"] {
type master;
file "/etc/bind/db.1.168.192.1in-addr.arpa";

Iy |

— Dans le dossier bind, création des fichiers de la zone directe et la zone
inversée. Modification des deux fichiers
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— zone directe :

GNU nano 3.2 db.bl.lan

10800

$O0RIGIN bl.lan.

IN SOA dmz.bl.lan. root.dmz.bl.lan (
20160505;

3h;

1h;

1w;

1h)

IN NS dmz.bl.lan.

dmz IN A 192.168.1.1
www IN A 192.168.1.1
localhost IN A 127.0.0.1

— zone inversée :

nano 3.2 db.1.168.192.in-addr.arpa

$TTL 10800
$ORIGIN 1.168.192.in-addr.arpa.

@

IN SOA dmz.bl.lan. root.bl.lan. (
20160505;

3h;

1h;

1w;

1h);

IN NS dmz.bl.lan.

IN PTR dmz.bl.lan.

Vérification de la syntaxe des fichiers de configuration named.conf. L'article
"-z" permet de trouver et vérifier les zones DNS.

root@dmz: /etc/bind# named-checkconf -z

zone bl.lan/IN: loaded serial 20160505

zone 1.168.192.in-addr.arpa/IN: loaded serial 20160505
zone localhost/IN: loaded serial 2

zone 127.in-addr.arpa/IN: loaded serial 1

zone ©.in-addr.arpa/IN: loaded serial 1

zone 255.in-addr.arpa/IN: loaded serial 1
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— Vérification du bon fonctionnement du serveur DNS

— zone directe

flrootedmz: /# dig dmz.bl.lan

; <<>> DiG 9.11.5-P4-5.1+debl0Ou9-Debian <<>> dmz.bl.lan

;; global options: +cmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 56639

;; flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 1

;5 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 4096
; COOKIE: 5bel5976f34916d6dd703f0d653f8de4de95d376bcelebdd (good)
;; QUESTION SECTION:

;dmz.bl.lan. IN A

;; ANSWER SECTION:
dmz.bl.lan. 10800 IN A 192.168.1.1

;3 AUTHORITY SECTION:
bl.1lan. 10800 IN NS dmz.bl.lan.

;; Query time: 0 msec
::; SERVER: 192.168.1.1#53(192.168.1.1)
A WHEN: lun. oct. 30 12:05:08 CET 2023

— ok

- zone inversée
(root@dmz:/# dig -x 192.168.1.1

; <<>> DiG 9.11.5-P4-5.1+debl@u9-Debian <<>> -x 192.168.1.1

;; global options: +cmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 64987

;; flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 2

;; OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 4096
: COOKIE: ¢191d0123f723be518028f71653f8ea2a2118245315819a9 (good)
; QUESTION SECTION:
1.1.168.192.in-addr.arpa. IN PTR

; ANSWER SECTION:
1 .1.168.192.in-addr.arpa. 10800 IN PTR dmz.bl.lan.

; AUTHORITY SECTION:
| .168.192.in-addr.arpa. 10800 IN NS dmz.bl.lan.

;; ADDITIONAL SECTION:
\dmz.bl.lan. 10800 IN A 192.168.1.1
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— Vérification du bon fonctionnement de notre serveur DNS : ping vers le nom
de notre site internet (DNS)

root@dmz: /# ping www.bl.lan

PING www.bl.lan (192.168.1.1) 56(84) bytes of data.

64 bytes from dmz.bl.lan (192.168.1.1): icmp seq=1 ttl=64 time=0.019 ms
64 bytes from dmz.bl.lan (192.168.1.1): icmp seg=2 ttl=64 time=0.042 ms
64 bytes from dmz.bl.lan (192.168.1.1): icmp seq=3 ttl=64 time=0.044 ms
= &

--- www.bl.lan ping statjstics ---

3 packets transmitted, 3 received, 0% packet loss, time 31m5|

rtt min/avg/max/mdev = 0.019/0.035/0.044/0.011 ms

Le protocole HTIPS, «Hypertext Transfer Protocol Secure», permet une
communication entre le client web et le serveur web chiffrée, donc plus sécurisée
qu'avec le protocole HTTP. Ce chiffrement se fait par une extension du protocole
TCP, le TLS (anciennement SSL).

Le serveur web, en HTTPS, a un certificat d'authentification qui est envoyé au client
web lorsque ce dernier se connecte au site, pour qu'il se connecte au site et que
la crédibilité du domaine soit attestée.

Sur notre poste, openssl est installe.

— Activation du ssl au niveau d'Apache?2

root@dmz: /etc/apache2/sites-available# [a2enmod ssl

Considering dependency setenvif for ssl:

Module setenvif already enabled

Considering dependency mime for ssl:

Module mime already enabled

Considering dependency socache shmcb for ssl:

Enabling module socache shmcb.

Enabling module ssl.

See /usr/share/doc/apache2/README.Debian.gz on how to configure SSL and create self-signed certificates.

To activate the new configuration, you need to run:
systemctl restart apache2
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- génération clé privée et certificat auto-signé (clé publique) avec une
validité de vie d'l an pour les besoins du projet dans un sous-dossier ssl créé
dans le dossier apache?

rootédmz:/etc)abacheZ/ssl#'opens§1 req'-new -x509 -keyout /etc/apache2/ssl/apache.key -days 365 -nodes -out
/etc/apache2/ssl/apache.crt
Generating a RSA private key

writing new private key to '/etc/apache2/ssl/apache.key’

You are about to be asked to enter information that will be incorporated
into your certificate request.

Dans une situation d'entreprise, nous n'aurions pas utilisé des certificats auto-
signés mais serions passé par un organisme tel que "Let's ENCRYPT" pour rendre les
certificats viables (service payant).

— Nous copions le fichier " " et le renommons avec le nom de notre domaine.
Nous le configurons ensuite pour que les personnes allant sur le site soit
automatiguement redirigé vers le site en https.

Nous notons également les paramétrages pour le port 443.

GNU nano 3.2

<VirtualHost *:80>
# The ServerName directive sets the request scheme, hostname and port that
# the server uses to identify itself. This is used when creating
# redirection URLs. In the context of virtual hosts, the ServerName
# specifies what hostname must appear in the request's Host: header to
# match this virtual host. For the default virtual host (this file) this
# value is not decisive as it is used as a last resort host regardless.
# However, you must set it for any further virtual host explicitly.
ServerName www.bl.lan

ServerAdmin webmaster@localhost
DocumentRoot /var/www/html

Redirect Permanent / https://www.bl.lan/

Available loglevels: trace8, ..., tracel, debug, info, notice, warn,
error, crit, alert, emerg.

It is also possible to configure the loglevel for particular
modules. e.aq.

#* 3 ®

# Available loglevels: trace8, ..., tracel, debug, info, notice, warn,
# error, crit, alert, emerg.

# It is also possible to configure the loglevel for particular

# modules, e.q.|j

#LogLevel info ssl:warn

ErrorLog ${APACHE LOG DIR}/error.log
CustomLog ${APACHE LOG DIR}/access.log combined

For most configuration files from conf-available/, which are

enabled or disabled at a global level, it is possible to

include a line for only one particular virtual host. For example the 12/46
following line enables the CGI configuration for this host only

after it has been globally disabled with "a2disconf".
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<VirtualHost *:443>

ServerName www.bl.lan:443
ServerAdmin webmaster@localhost
DocumentRoot /var/www/html/bl

ErrorLog ${APACHE LOG DIR}/error.log

CustomLog ${APACHE LOG DIR}/access.log combined
SSLEngine on

SSLCertificateFile /etc/apache2/ssl/apache.crt
SSLCertificateKeyFile /etc/apache2/ssl/apache. key

</VirtualHost>

— Activation du site "bl"

root@dmz:/etc/apache2/sites-available# 'a2ensite bl.conf
Enabling site bl.
To activate the new configuration, you need to run:

systemctl reload apache2
root@dmz:/etc/apache2/sites-available# systemctl reload apache2
root@dmz: /etc/apache2/sites-available# N

- Vérification_: accés au site "bl.lan" en https sur un navigateur web

Ea Non sécurisé https://www.bl.lan o

% bl.lan/ X |+

<« (] QO & https://www.bllan

Bonjour de Berger-Levrault

Attention : risque probable de sécurité

Firefox a détecté une menace de sécurité potentielle et n'a pas poursuivi vers www.bl.lan. Si vous
accédez a ce site, des attaquants pourraient dérober des informations comme vos mots de passe,
e-mails, ou données de carte bancaire.

En savoir plus.

Retour (recommandé) Avancé...

www.bl.lan utilise un certificat de sécurité invalide.
Le certificat n"est pas sir car il est auto-signé.

Code d'erreur : MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

— le «risque probable de sécurité » qui apparait lors de I'entrée dans le site est
normal puisque nous avons un certificat auto-signé. Il n'est donc pas reconnu par

les navigateurs comme étant sécurise.
— ok
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Le protocole FTP est prévu pour pouvoir réaliser des uploads et des downloads,
c'est a dire pouvoir transférer des fichiers vers un serveur ou pour les télécharger
par exemple.

- Installation de proFTPD
- Vérification du stafut

root@dmz:/# systemctl status proftpd.service
proftpd.service - LSB: Starts ProFTPD daemon

Loaded: loaded etc/init.d/proftpd; generated)
Active: since Mon 2023-10-30 11:37:49 CET; 40min ago

Docs: man:systemd-sysv-generator(8)
Process: 592 ExecStart=/etc/init.d/proftpd start |(code=exited, status=0/SUCCESS)
Tasks: 1 (limit: 4689)
Memory: 12.3M
CGroup: /system.slice/proftpd.service
L 691 proftpd: (accepting connections)

— ok

— Configuratfion FTP dans /efc/profipd/conf.d/ sur le fichier ftp-perso.conf.
Nous avons créé ce fichier personnalise au lieu de modifier directement le
fichier proftpod.conf pour éviter que la configuration ne soit écrasée par une
mise a jour proFTPD.

GNU nano 3.2 ftp-perso.conf

#Nom du serveur
ServerName "dmz.bl.lan"

#Message de connexion
DisplayLogin "La connexion au serveur FTP s'est bien effectuéee”

#Deéesactiver IPV6
UseIPV6 off

#Spécifie le répertoire FTP auquel 1'utilisateur est autorisé a accéder
DefaultRoot état

#Autoriser la connexion seulement aux membres du groupe "ftpadmin"
<Limit LOGIN>

DenyGroup !ftpadmin

</Limit>
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— Création du groupe 'ftpadmin'

'root@dmz:/etc{brofthd!conf.d# addgroub ftpadmin

Ajout du groupe « ftpadmin » (GID 1002)...

Fait.

root@dmz:/etc/proftpd/conf.d# |

- Ajout de l'utilisateur au groupe 'ftpadmin’

root@dmz:~# adduser annie ftpadmin
Ajout de l'utilisateur « annie » au groupe « ftpadmin »...
Adding user annie to group ftpadmin

Fait.

— Test de connexion a la session administrateur depuis un client FTP, ici Filezilla

Hote: [[192.168.1.1 Nom dutilisateur : Mot de passe: | ssesasesss | Port: |

| | Connexion rapide |'

Statut : Le serveur ne prend pas en charge pas les caractéres non ASCII.
Statut : Connecte

Statut : Récupération du contenu du dossier...

Statut : Contenu du dossier « fhome/fannie » affiché avec succés

Site local : | C\Users\Fabien',

Site distant : | /home/annie

All Users -2/
Default E\ ? home
- Default User G- | annie
- @ Fabien
Public
Windows
-- Windows.old
[+- 5 D; (CCCOMA_X86FRE_FR-FR_DV9)
Nom de ﬁcﬁiet Taille de ... Type de fichier  Derniére modi... Mom de fi/Ehier Tailled.. Typede.. Derniére m.. Droitsd'.. Propriéta..
;,I 3D Objects Dossier de fich..  18/09/2023 10:... Bureau Dossier.. 16/10/2023.. drwxr-xr-x annie ann...
AppData Dossier de fich... 18/09/2023 10.... Documents Dossier.. 16/10/2023.. drwxr-xr-x annie ann...
Application Data Dossier de fich.. 31/10/2023 13.... Images Dossier.. 16/10/2023.. drwxr-xr-x annie ann...
m Contacts Dossier de fich.. 18/09/2023 10... ModA les Dossier.. 16/10/2023.. drwxr-xr-x annie ann...
Cookies Dossier de fich.. 19/09/2023 12:... Musigue Dossier.. 16/10/2023.. drwxr-xr-x annie ann...
I Desktop Dossier de fich.. 18/09/2023 10:... Public Dossier.. 16/10/2023.. drwxr-xr-x annie ann...
Documents Dossier de fich... 18/09/2023 10.... Tﬁ@lﬁ@(harga” Dossier.. 16/10/2023.. drwxr-xr-x annie ann...
¥ Downloads Dossier de fich.. 31/10/2023 13... VidAGos Dossier.. 16/10/2023.. drwxr-xr-x annie ann..
L Favnriteg Doncgier de fich  18/00/20273 10
T firhinre at YA dAaccinee Tailla +adala - 2 N0 AN ~ctade QD Arerinare
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— Vérification de transfert d'un fichier

Site distant : | J/home/annie/Documents

B

annie
7 Bureau
Documents
Images
ModA~les
Musique
- ¢ Public
.. '? TA®IA®chargements

J ) )

)

D travail1

Nom de fi/Ehier Taille d.. Typede.. Derniére m.. Droitsd'.. Propriéta..

Sélection de 1 fichier. Taille totale : 0 og

0 Fichier 31/10/2023.. -rw-r--r-- annie ann...

ut

& HleZilla

Transferts réussis

s ont été tr

Nous installons php car le site va utiliser une bdd. Pour que le site puisse utiliser les
éléments de la bdd, il faut utiliser le langage php.

- Installation de php pour Apache?2

Emilie Wanaverbecq

root@dmz:~# apt install php libapache2-mod-php

root@ﬂmé:/# apt install php-mysql

16/46



- Vérification de la bonne installation de php

- création d'un fichier info.php dans /var/www/himl/ avec lignes :

annie@dmaz: ~

Fichier Edition Affichage Rechercher Terminal Aide

GNU nano 3.2 info.php

— Ouverture dans le navigateur

C O & 192.168.1.1/info.php S

Php

System Linux dmz.bl.lan 4.19.0-25-amd64 #1 SMP Debian 4.19.289-2 (2023-08-08) x86_64

Build Date Sep 4 2023 21:49:25

Server APl Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path fetc/php/7.3/apache2

Loaded Configuration File fetc/php/7.3/apache2/php.ini

Scan this dir for additional .ini files fetc/php/7.3/apache2/conf.d

Additional .ini files parsed fetc/php/7.3/apache2/conf.d/10-opcache.ini, fetc/php/7.3/apache2/conf.d/10-pdo.ini, fetc/php

/7.3/apache2/conf.d/20-calendar.ini, /etc/php/7.3/apache2/conf.d/20-ctype.ini. fetc/php/7.3/apache2
fconf.d/20-exif.ini, fetc/php/7.3/apache2/conf.d/20-fileinfo.ini, /etc/php/7.3/apache2/conf.d/20-ftp.ini,
fetc/php/7.3/apache2/conf.d/20-gettext.ini, fetc/php/7.3/apache2/conf.d/20-iconv.ini, fetc/php
/7.3/apache2/conf.d/20-json.ini, fetc/php/7.3/apache2/conf.d/20-phar.ini, /etc/php/7.3/apache2/conf.d
/20-posix.ini, fetc/php/7.3/apache2/conf.d/20-readline.ini, fetc/php/7.3/apache2/conf.d/20-shmop.ini,
fetc/php/7.3/apache2/conf.d/20-sockets.ini, /etc/php/7.3/apache2/conf.d/20-sysvmsg.ini, /etc/php
17.3/apache2/conf.d/20-sysvsem.ini, fetc/php/7.3/apache2/conf.d/20-sysvshm.ini, fetc/php
17.3/apache2/conf.d/20-tokenizer.ini

PHP API 20180731

PHP Extension 20180731

Zend Extension 320180731

Zend Extension Build API320180731,NTS

PHP Extension Build API20180731.NTS

Debug Build no

Thread Safety disabled

Zend Signal Handling enabled

Zend Memory Manager enabled

Zend Multibyte Support disabled

IPv6 Support enabled

DTrace Support available, disabled

Registered PHP Streams https, ftps, compress.zlib, php. file, glob, data, http, ftp, phar

Registered Stream Socket Transports tcp, udp, unix, udg, ssl, tis, tisv1.0, tisvl.1, tisvl.2

Registered Stream Filters zlib.*, string.rot13, string.toupper, string.tolower, string.strip_tags, convert.*, consumed, dechunk,
Emil convert.iconv.*

This program makes use of the Zend Scripting Language Engine: o =
Zend Engine v3.3.31, Copyright (c) 1998-2018 Zend Technologies Ze n e n l n e
with Zend OPcache v7.3.31-1~deb10u5, Copyright (c) 1999-2018, by Zend Technologies




— ok (nous supprimons par la suite ce fichier pour éviter d'éventuels problemes)

Pour pouvoir accéder au serveur Mariadb, il faut que notfre poste puisse étre
capable de communiquer avec. C'est pour cela que nous allons installer un client.
Apres quelques recherches, nous ne pouvons pas installer un client MYSQL, nous
allons donc installer MariaDB et nous en servir seulement pour nous connecter au
serveur Mariadb.

- installation MariaDB
- modification du fichier de configuration '50-serv.cnf': activation du port
d'écoute (3306) et bind-address : 0.0.0.0 pour gu'il ne reste pas en localhost.

annie@dmaz: ~

Fichier Edition Affichage Rechercher Terminal Aide
GNU nano 3.2 /etc/mysql/mariadb.conf.d/50-server.cnf

[mysqld]

# I

* Basic Settings

#

user = mysql

pid-file = /run/mysqld/mysqld.pid

socket = _/run/mysqld/mysqld.sock

[port = 3306|

basedir = fusr

datadir = /var/lib/mysql

tmpdir = /tmp

lc-messages-dir = /Jusr/share/mysql
#skip-external-locking

# Instead of skip-networking the default is now to listen only on
# localhost which is more compatible and is not less secure.
bind-address = 0.0.0.0|

Le reste est fait lors de l'installation de MariaDB sur le poste serveur Mariadb.

2.2.Routeur

Le routeur va permettre de faire le lien entre les différents réseaux.

Comme indique dans la partie "Contexte", nous avons fait le choix d'utiliser un
routeur virtuel.

Pour le metire en place, il faut l'installer sur une machine virtuelle.
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Pour les besoins du projet, notre VM possede 3 cartes réseaux. Nous y avons
également préinstallé PFsense. Il nous manque plus qu'a le configurer.

Voici linterface qui apparait lorsque nous sommes sur la VM PFsense

LDQOUt
Assign
iﬂTPFT?FP‘Q
eset webConfigurator
t to TﬂlT\wI||ﬂHT1H

- Il faut assigner les interfaces aux cartes réseaux (opftion 1

Interfaces) :

WAN : hnO
- :hnl
OPT1 : hn2

an option:

Enter

VYalid interfaces
nll%)
ANl
An2

A 15:5
@A 15:5d
Ma:15:5

(up) Huyper-
(up) Huper

Oo VLANs need to be set up first?

[T VLANs will not be used, or only for
say no here and use the webConfigurator
Should

YLANs be set up now [ylnl? n

If ThH Hﬁme of
be -

the interfaces
Tu = auto-detection,
'a' to begin

Enter the =B
(hnB hnl hﬂg or hﬂH

for
al:
Enter the LAN interface name or 'a' for
NOTE: this enables full Firewalling/NAT
(hnl hnZ2 a or ﬂﬁthiﬂg if finished): hnl

Enter the Optional 1
(hn? & or nothing if T1n1 heﬂi
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YV Network

31:1a (down) Huper -V

optional

are not known

g prQD
Filter
Restart webConfigurator
PHP shell + pfSense tools
Update from console

Shell

5 recent configu
Fe;Tqrt PHP-FFPM

LOQE

Secure

El'l -wt\ le

- Assign

Interf
Network Inte

Ne twork

interf
to configure WVLAN:

auto

ple

the proc
auto-detection

auto-detection
mode

for auto-detectic
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- Attribution d'adresses IP pour chaque interface (option 2 : Set Interface(s) IP
address )
— WAN : en DHCP pour aller sur internet
- - ip static :
— OPT1 : ip static (serveur dmz) : 192.168.1.254

*x% Helcome to pfSense 2.7.2-RELEASE (amd64) on pfSense x*x

”HH (deJ
LAH (lan)
UPT1 (optl)

— Test de ping entre poste serveur DMZ et interface OPT]

root@dmz: /etc/proftpd/conf.d# ping 192.168.1.254

PING 192.168.1.254 (192.168.1.254) 56(84) bytes of data.

64 bytes from 192.168.1.254: icmp seg=1 ttl=64 time=1.36 ms
64 bytes from 192.168.1.254: icmp seq=2 ttl=64 time=1.07 ms
64 bytes from 192.168.1.254: icmp seq=3 ttl=64 time=0.745 ms
& -

---1092.168.1.254 ping statistics ---

3 packets transmitted, 3 received, 0% packet losg, time 5ms

— Ok
- Ping entre Pfsense (OPT1) et poste serveur DMZ

a host name : address: 192.168.1.1

92.168.1.1 (192
b4 bytes from 1 b8.1.1: . : time=8.775 ms

b4 bytes from 1 68.1.1: icmp_seq=1 ttl=64 time=1. ns
f icmp_seq=2 ttl=64 time=H.585 ms

2.168.1.1 ping statistics
» transmitted, 3 packets received, B.8% packet loss

— ok
Mettre screen ping avec LAN
Depuis poste DMZ : acces pfsense sur le navigateur

utilisateur : admin
mdp : pfsense
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Status / Dashboard

FQ0

System Information

Name pfSense.home.arpa
User admin@192.168.1.1 (Local Database)
System Microsoft Azure

Netgate Device ID: f6d0613d5¢c09168d329b
Version 2.7.2-RELEASE (amd64)

built on Wed Dec 6 20:10:00 UTC 2023
FreeBSD 14.0-CURRENT

Version information updated at Tue Dec 12 14:35:37
UTc 2023 &

=

+0

Netgate Services And Support 0

Contract type

Community Support

Community

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

If you purchased your pfSense gateway firewall appliance from
Netgate and elected Community Support at the point of sale or
installed pfSense on your own hardware, you have access to
various community support resources. This includes the NETGATE

RESOURCE LIBRARY.

2.3. Serveur de fichiers Windows

Nous devons mettre en place un serveur de fichier. Dans notre cahier des charges,
il est spécifié qu'il serait préférable qu'il soit sous Windows.

Nous avons donc installé sur un poste Windows server 2016. Nous avons configuré
Active Directory et créé une session utilisateur.

[ Gestionnaire de serveur

Gestionnaire de serveur * Tableau de

i& Tableau de bord

B Serveur local

bord

Gérer Outils  Afficher

W& Tous les serveurs

]
1

0 Configurer ce serveur local

DNS

Services de fichiers et d... P

= fe

Emilie Wanaverbecq

NOUVEAUTES

Ajouter des roles et des fonctionnalités

Ajouter d'autres serveurs a gérer

4 Creer un groupe de serveurs
5 Connecter ce serveur aux services cloud
Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
Réles:3 | Groupes de serveurs:1 Nombre total de serveurs: 1
P =m Services de fichiers et
ifl ADDs 1 2 DNS 1 L ]
= — ¥ de stockage
(@) Facilité de gestion (@) Facilité de gestion (@) Facilité de gestion
Evénements Evénements Evénements
Services Services Services
Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA

Aide]
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| 7 Utilisateurs et ordinateurs Active|| Nom Type Description "
> [l Requétes enregistrées
v i BLlocal
5 [ ] Builtin
"] Computers

>

> (2] Domain Controllers B o e e dire 2. 6 o : =

> Bl ForeignSecuityPrincipa ontréleurs de domaine d'e... Groupe de séc... Les membres de ce grou...
>

%Administrateurs du schéma Groupe de séc.. Administrateurs désigné...
%Admins du domaine Groupe de séc..  Administrateurs désigné...
m Contréleurs de domaine Groupe de séc...  Tous les contréleurs de ...
anntréleurs de domaine clo... Groupe de séc... Les membres de ce grou...

| Managed Service Accour mCDntrﬁleurs dedomaineenl.. Groupedeséc.. Les membres de ce grou...

“l Users E!] DefaultAccount Utilisateur Compte utilisateur géré ...
m DnsAdmins Groupe de séc...  Groupe des administrate...
% DnsUpdateProxy Groupe de séc...  Les clients DNS qui sont ...
%Editeurs de certificats Groupe deséc... Les membres de ce grou...

% Groupe de réplication dont l... Groupe deséc.. Les mots de passe des ...
% Groupe de réplication dont ... Groupe deséc.. Les mots de passe des ...

2!] Invité Utilisateur Compte d'utilisateur inv...
%Invite du domaine Groupe de séc...  Tous les invités du dom...

% Ordinateurs du domaine Groupe de séc..  Toutes les stations de tra...
%Ptopriétaifes créateurs de la .. Groupe deséc.. Les membres de ce grou..,
% Protected Users Groupe de séc...  Les membres de ce grou...
%Seweurs RAS et IAS Groupe de séc... Les serveurs de ce group...
, Utilisateurt Utilisateur

%U‘lilisateurs du domaine Groupe deséc...  Tous les utilisateurs du d...

< > v

Nous avons rattaché ce serveur au DNS de notre poste serveur DMZ.

'Propriétés de : Protocole Internet version 4 (TCR/IPv4) X

Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :

Adresse IP : [ 192.168.100. 1 |
Masque de souséseau : | 255 .255.255. 0 |
Passerelle par défaut : | 192.. 168 . 100 . 254 |

Obtenir les adresses des serveurs DNS automatiguement
(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : |78 . % . 3 |
Serveur DNS auxiiaire : s il

[]valider les paramétres en quittant ’v

[ o | Annder |
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— Création du dossier partagé et partage de ce dernier

" CePC » Disque local (C) > ™)
~
Nom Modifié le Type Tail
. Partage :
+ - 2 L Propriétés de : Partage
A © PerfLogs
' Program Files (x86) Partage avancé %
» .
~ Programmes
# . Utilisateurs [ Partager ce dossier
© Windows Paramétres
Nom du partage :
Partages v|
Limiter le nombre d'utilisateurs simultanés & : mm}i{
Commentaires : Le
] Autorisations | Iﬂumad'lel
ok || amer | [ Applaver |
\, 14

— Autorisations pour les utilisateurs

= ¥

L Propriétés de : Partage

< C U U D E

Dot v e
I

Autorisations pour Partage$ X

Autorisations du partage
Noms de groupes ou d 'utilisateurs :

£2 Tout le monde

B8 Utilsateurs du domaine (BL\Utiisateurs du domaine)

< N

Emilie Wanaverbecq

23/46



— Vérification : utilisateur d'un autre ordinateur a acces a ce dossier

- | M = | Partage$
Accueil Partage Affichage
« v 4 . ? Réseau » 192.168.100.1 > Partage$

L
Nom

7t Accés rapide
I Bureau »

— ok

2.4. Serveur Mariadb

Nous sommes a présent sur le poste Mariadb. Nous allons y installer le gestionnaire
de bdd, le paramétrer et faire en sorte que le poste serveur dmz puisse se
connecter a la bdd.

— Configuration IP

auto lo
iface lo inet loopback

auto ethe

iface eth@ inet static
laddress 192.168.100. 2|
netmask 255.255.255.0
gateway 192.168.100.254

- Installation du paquet "mariadb-server"

— Configuration et sécurisation

root@dbmaria:~# mysql secure installation [J
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Setting the root password ensures that nobody can log into the MariaDB k

root user without the proper authorisation.

Set root password? [Y/n] Y
New password:
Re-enter new password:
Password updated successfully!
Reloading privilege tables..

. Success!

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation

go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] Y

. Success!
Normally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network.
»
ormally, root should only be allowed to connect from 'localhost'. This)

ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] Y
... Success!

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y/n] Y
- Dropping test database...
... Success!
- Removing privileges on test database...
... Success!

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Y/n] Y
... Success! y

— Création d'un compte administrateur et attribution de privileges

MariaDB [(none)]> GRANT ALL PRIVILEGES ON *.* TO 'administrateur'@'localhost’';
Query OK, 0 rows affected (90,000 sec)
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— Tests de l'installation MariaDB en local

root@dbmaria:~# systemctl status mariadb.service
mariadb.service - MariaDB 10.3.39 database server
Loaded: loaded (/lib/systemd/system/mariadb.service; enabled; vendor preset: enabled)
Active: since Sun 2023-11-05 15:03:12 CET; 16min ago
Docs: man:mysqld(8)
https://mariadb.com/kb/en/library/systemd/
Main PID: 2702 (mysqld)
Status: "Taking your SQL requests now..."
Tasks: 31 (limit: 2324)
Memory: 75.1M
CGroup: /system.slice/mariadb.service
L2702 /usr/sbin/mysqld

nov. 05 15:03:12 dbmaria systemd[1]: Starting MariaDB 10.3.39 database server...

nov. 05 15:03:12 dbmaria systemd[1]: Started MariaDB 10.3.39 database server.

nov. 05 15:03:12 dbmaria /etc/mysql/debian-start[2737]: Upgrading MySQL tables if necessary.
root@dbmaria:~# [j

— 0ok
— Connexion avec session administrateur

root@dbmaria:~# mysql -u administrateur -p
Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 41

Server version: 10.3.39-MariaDB-0+debl0ul Debian 10

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;*' or *\h' for help. Type ‘\c' to clear the current input statement.

MariaDB [(none)]> [}

— MariaDB est opérationnel et utilisateur est capable de s’authentifier avec
succes

Par défaut, nous ne pouvons nous connecter sur MariaDB qu'en local.
Notre but est de se connecter & un serveur distant (depuis poste serveur dmz dans
notre cas).

- Dans/etc/mysgl/mariadb.conf.d/50-server.cnf, nous allons modifier la valeur
de "bind-address" qui est par défaut en localhost. Nous attribuons la valeur
0.0.0.0 pour que l'acces soit possible de tout poste qui a les identifiants pour
s'identifier.
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GNU nano 3.2 /etc/mysql/mariadb.conf.d/50-server.cnf

[mysqld]

#

# * Basic Settings

#

user = mysql

pid-file = /run/mysqld/mysqld.pid
socket = _/run/mysqld/mysqgld.sock
{port = 3306

basedir = /Jusr

datadir = fvar/lib/mysql

tmpdir = /tmp

lc-messages-dir = fusr/share/mysql

#skip-external-locking

# Instead of skip-networking the default is now to listen only on
# localhost which is more compatible and is not less secure.
bind-address = 0.0.0.0

— Création d'un utilisateur et attribution de droits pour qu'il puisse se connecter
depuis le poste dmz sur la bdd "sitebl"

Mf;ria[_JB [_(r_m-né.}i;_ﬁl_QANT ALLPRIVILEGEé dN_sitebl.* TO 'admin'@'192.168.1.1' IDENTIFIED BY 'motdepasse’
WITH GRANT OPTION;
Query OK, 0 rows affected (0,000 sec)

Pour que le serveur dmz puisse se connecter sur la bdd du poste Mariadb, nous
devons enfrer une regle dans le pare-feu pour accepter la communication sur le
port d'écoute 3306.

0  0/0B IPv4TCP  192.168.1002 *  192.168.1.1 3306 * none port mysql, & 20
communication Omx

— Test de connexion du poste dmz (192.168.1.1) vers la bdd hébergée sur le
poste Mariadb

root@dmz:~# mysql -u admin -p -h 192.168.100.2 -P 3306
Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 36

Server version: 10.3.39-MariaDB-0+debl16ul Debian 10

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h" for help. Type '\c' to clear the current input statement.
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Tout d'abord, VPN signifie « Virtual Private Network ». C'est un réseau privé virtuel.

Il va créer un lien virtuel, ici entre I'entreprise et I'ordinateur d'un employé chez lui.
Dans ce lien, les données sont isolées et sécurisées de bout en bout. Un employé
va donc pouvoir de chez lui accéder a des fichiers importants de I'entreprise en se
connectant a distance avec un VPN.

Un VPN masque eégalement I'adresse IP de l'ordinateur de I'utilisateur et utilise une
adresse du serveur VPN qui devient donc lui-méme ['élément visible sur le net.
L'utilisateur est donc moins facilement identifiable avec son adresse IP.

Dans le cadre de ce projet, nous avons décidé d'utiliser OpenVPN. C'est un VPN
open source mir (crée en 2001) et ayant une bonne réputation. Il prend en
charge la technologie Open SSL et des clés de cryptages 256bits.

Il est compatible avec beaucoup d'environnements (Linux, Mac, Windows...). Il est
plus simple d'utilisation que le VPN Ipsec et est compatible avec davantage de
services VPN que WireGuard méme s'il est un peu plus lent que ce dernier. Un
autre avantage est que le port d'écoute est personnalisable.

Nous avons e€galement choisi ce VPN car il est facilement paramétrable avec le
Pfsense.

Dans notre cas, le PC client va établir la connexion & lI'aide d'un client OpenVPN
aupres du pare-feu Pfsense sur lequel est activé et configuré OpenVPN.

Nous allons, sur PFsense, créer une autorité de certification interne. Puis, nous
mettrons en place un certificat "Server".

Emilie Wanaverbecq 28/46



— Création de l'autorité de certification interne dans System/Certificate /
Autorities. Nous I'appelons "CA-BL-OPENVPN"

System / Certificate / Authorities / Edit (7]

Authorities  Certificates Revocation

Create / Edit CA

Descriptive name CA-BL-OPENVPN

» name of this entry as displayed in the GUI for reference
T I 1y of the followi aracter 5
Method Create an internal Certificate Authority v
Trust Store [ Add this Certificate Authority to the Operating System Trust Store
When enabled, the contents of the CA will be added to the trust store that they will be trusted by the
Randomize Serial ] Use random serial numbers when signing certificates
When enabled, if this CA is capable of signing ce es then ser smbers for ce es signed Il be
indomized and checked for unigueness instead of u ng the sequential v slue from Next Certif t &na
Internal Certificate Authority
Keytype  RSA v
2048 v
Digest Algorithm sha256 i

The digest method used when the CA is signed
The best practice is to use an algorithm stronger than SHA1. Some platforms may consider weaker digest algorithms

invalid
Lifetime (days) 3650 v
Common Name bl

The following certificate authority subject components are optional and may be left blank.

Country Code FR v
State or Province T
City | Toulouse

Organization BL
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— Vérification de I'existence de I'autorité de certification

System / Certificate / Authorities (%)

Authorities  Certificates  Revocation

Search term | Both v , |

Enter a search string or *nix regular expression to search certificate names and distinguished names

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions

CABL-OPENVPN ~ + self-signed 0 0=BL, L=Toulouse, CN=bl,C=FR €@ SERPCH

Valid From: Tue, 21 Nov 2023 15:32:00 +0000
Valid Until: Fri, 18 Nov 2033 15:32:00 +0000

4 Add

— Création du certificat "Server" en s'appuyant sur notre autorité certificative
dans System / Certificate / Certificates

v

The length of time the signed certificate will be valid, in days
Server certificates should not have a lifetime over 398 days or some platforms may consider the certificate invalid
Common Name www.bl.lan

The following certificate subject components are optional and may be left blank.

Country Code FR v
State or Province e.c

City Toulouse

Organization BL
Organizational Unit a.0. My tment Name (optiona
Certificate Attributes
Attribute Notes

The following attributes are added to certificates and requests when they are created or signed. These attributes behave

differently depending on the selected mode

For Internal Certificates, these attributes are added directly to the certificate as shown

Certificate Type Server Certificate v
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Alternative Names FQDN or Hostname v

Type Value

Enter additional identifiers for the certificate in this list. The Common Name field is automatically added to the certificate as
an Alternative Name. The signing CA may ignore or change these values.

Add SAN Row 4 Add SAN Row

manque un screen création certificat

— Vérification existence du certificat "Server"

System / Certificates / Certificates i

Created internal certificate VPN-SSL-SRV x

Authorities Certificates Certificate Revocation

——
Search term Both - P

tring of *nix regular expression to search certificate names and dist

Name Issuer Distinguished Name In Use Actions
webConfigurator default self-signed 0=pfSense webConfigurator Self-Signed Certificate, SR PECH
(654122e804262) CN=pfSense-654122e804262 o
Server Certificate
CA: No Valid From: Tue, 31 Oct 2023 15:53:12 +0000
WValid Until: Mon, 02 Dec 2024 15:53:12 +0000
Server. Yes
VPN-SSL-SRV CA-BL- 0-=8L, L=Toulouse, CN=www.bl lan,C=FR @ SRPECH
N
i:':’oc“"ﬁ““ L Valid From: Tue, 21 Nov 2023 15:40:08 +0000
Valid Until: Fri, 18 Nov 2033 15:40:08 +0000
Server. Yes

Nous allons maintenant créer un utilisateur et générer en méme temps un
certificat "User" pour gqu'il qit I'autorité de se connecter au serveur VPN.

— Création de I'utilisateur dans System / User Managers / Users
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Jser Manager / Users / Edit o

Users Groups Settings Authentication Servers

User Properties

Defined by
Disabled

Username

Password

Full name

Expiration date

Custom Settings

Group membership

USER

[] This user cannot login

Test

User's full name, for administrative information only

Leave blank if the account shouldn't expire, otherwise enter the expiration date as MM/DD/YYYY

[ Use individual customized GUI options and dashboard layout for this user.

admins

-  Au méme endroit, nous cochons sur ''Click to create a user certificate''. Ce
certificat va également s‘appuyer sur notre autorité certificative.

Certificate

Click to create a user certificate

Create Certificate for User

Descriptive name

Certificate authority

Key type

Digest Algorithm

Lifetime
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- veuucation : existence de l'utilisateur + son certificat

System / User Manager/ Users (2]

Users Groups Settings Authentication Servers

Users

Username Full name Status Groups Actions

@ o Test Test v Pl
VPN-SSL-USER CA-BL- 0=BL, L=Toulouse, CN=Test, c=FR € User Cert SEPEC
User Certificate OPENVPN
CA- No Valid From: Mon, 11 Dec 2023 10:59:15 +0000

o Valid Until: Thu, 08 Dec 2033 10:59:15 +0000
Server: No

— Paramétrage dans VPN / OpenVPN / Servers

VPN / OpenVPN/ Servers/ Edit CoOwE

Servers Clients Client Specific Overrides Wizards  Client Export

General Information
Description

A description of this VPN for administrative reference

Disabled [ Disable this server

Set this option to disable this server without removing it from the list
Unique VPN ID Server 1 (ovpns1)

Mode Configuration

Server mode Remote Access ( SSL/TLS + User Auth ) v

Backend for Local Database
authentication

Device mode tun - Layer 3 Tunnel Mode v
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Dans notre cas, le "Server mode" et en Remot Access car nous

Jtiliser I'authentification utilisateur et utiliser SSL/TLS.

Endpeint Configuration

Protocol

Interface

Local port

| UDP on IPv4 only v

WAN v

The interface or Virtual IP address where OpenVPN will receive client connections

1195 >

The port used by OpenVPN to receive client connections

Nous changeons le port par défaut pour que cela soit plus sécurisé.

Cryptographic Settings

TLS Configuration

Peer Certificate
Authority

Peer Certificate
Revocation list

OCSP Check

Server certificate

DH Parameter
Length

ECDH Curve

Data Encryption
Algorithms

Fallback Data
Encryption
Algorithm

Auth digest
algorithm

Use a TLS Key

A TLS key enhances security of an OpenVPN connection by requiring both parties to have a common key before a peer can
perform a TLS handshake. This layer of HMAC authentication allows control channel packets without the proper key to be
dropped, protecting the peers from attack or unauthorized connections.The TLS Key does not have any effect on tunnel
data.

Automatically generate a TLS Key.

CA-BL-OPENVPN v

No Certificate Revocation Lists defined. One may be created here: System > Cert. Manager

[ Check client certificates with OCSP

| VPN-SSL-SRV (Server: Yes, CA: CA-BL-OPENVPN) v |

2048 bit v

Diffie-Hellman (DH) parameter set used for key exchange o

Use Default v

The Elliptic Curve to use for key exchange
The curve from the server certificate is used bv default when the server uses an ECDSA certificate. Otherwise. secp384r1 is

AES-128-CBC (128 bit key, 128 bit block) AES-256-GCM
AES-128-CFB (128 bit key, 128 bit block)

AES-128-CFB1 (128 bit key, 128 bit block)

AES-128-CFBB (128 bit key, 128 bit block)

AES-128-GCM (128 bit key, 128 bit block)

AES-128-OFB (128 bit key, 128 bit block)

AES-192-CBC (192 bit key, 128 bit block)

AES-192-CFB (192 bit key, 128 bit block)

AES-192-CFB1 (192 bit key, 128 bit block)

AES-192-CFB8 (192 bit key, 128 bit block)

Available Data Encryption Algorithms Allowed Data Encryption Algorithms. Click an algorithm
Click to add or remove an algorithm from the list name to remove it from the list

The order of the selected Data Encryption Algorithms is respected by OpenVPN. This list is ignored in Shared Key mode

AES-256-CBC (256 bit key, 128 bit block) v

The Fallback Data Encryption Algorithm used for data channel packets when communicating with clients that do not
support data encryption algorithm negotiation (e.g. Shared Key). This algorithm is automatically included in the Data
Encryption Algorithms list

46
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Tunnel Settings

IPv4 Tunnel 10.10.10.0/24

Network - A P ;
This is the IPv4 virtual network or network type alias with a single entry used for private commu
server and client hosts expressed using CIDR notation (e.g. 10.0.8.0/24). The first usable addre
assigned to the server virtual interface. The remaining usable addresses will be assigned to cor
A tunnel network of /30 or smaller puts OpenVPN into a special peer-to-peer mode which cannc
This mode is not compatible with several options, including Exit Notify, and Inactive.

IPv6 Tunnel
Network

This is the IPv6 virtual network or network type alias with a single entry used for private commu
server and client hosts expressed using CIDR notation (e.g. fe80::/64). The ::1 address in the ne
server virtual interface. The remaining addresses will be assigned to connecting clients

Redirect IPv4 [ Force all client-generated IPv4 traffic through the tunnel.
Gateway

Redirect IPv6 [ Force all client-generated IPv6 traffic through the tunnel.
Gateway

IPv4 Local 192.168.100.0/24

network(s . _
() IPv4 networks that will be accessible from the remote endpoint. Expressed as a comma-separa

ranges or host/network type aliases. This may be left blank if not adding a route to the local net

Le réseau sur lequel I'utilisateur sera connecté lorsqu'il se connectera
au VPN est le 10.10.10.0/24.

Nous rendons ensuite accessible a tfravers ce tunnel le réseau LAN
(192.168.100.0/24).

Concurrent 10 -

connections - ’ ) o )
Specify the maximum number of clients allowed to concurrently connect to this server.

Pour les phases de tests, nous laissons le nombre de connexions
simultanées a 10. Nous adapterons par la suite selon les besoins du client.

Client Settings

Dynamic IP Allow connected clients to retain their connections if their IP address changes.

Topology net30 - Isolated /30 network per client v

Specifies the method used to supply a virtual adapter IP address to clients when using TUN mode on |Pv4
Some clients may require this be set to "subnet” even for IPv6, such as OpenVPN Connect (i0S/Android). Older versions of
OpenVPN (before 2.0.9) or clients such as Yealink phones may require "net30".
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Nous activons l'option "Dynamic IP" pour que l'utilisateur, si son adresse
IP change lorsqu'il est connecté en VPN, ne perde pas sa connexion Au serveur.

En ce qui concerne la topologie, nous choisissons "net30 — Isolated/30
network per client " pour que chaque utilisateur soit isolé dans un sous-réseau.
Cela a pour conséquence que les utilisateurs ne peuvent pas communiquer entre
eux. C'est une action qui est plus sécurisée mais qui prend 4 adresses IP pour
chaque utilisateur (une pour l'ordinateur, une pour le pare-feu, I'adresse de réseau
et celle de broadcast).

Advanced Configuration

Custom options auth-nocache|
Enter any additional options to add to the OpenVPN server configuration
EXAMPLE: push "route 10.0.0.0 255.255.255.0

En entrant ce texte, les identifiants ne sont pas mis en cache, ce qui
peut étre un peu plus sécurisé contre le vol d'identifiants.

— Vérification de I'existence du serveur créé

OpenVPN Servers

Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions
WAN UDP4 /1195 10.10.10.0/24 Mode: Remote Access ( SSL/TLS + User Auth ) SO
(TUN) Data Ciphers: AES-256-GCM, AES-256-CBC

Digest: SHA256
D-H Params: 2048 bits
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— Enfrer les regles sur le pare-feu pour autoriser le flux VPN et autoriser I'acces
aux ressources, ici le serveur de fichiers

Firewall / Rules/ OpenVPN i E @

Floating WAN LAN OPT1 OpenVPN

—
Rules (Drag to Change Order)
@ States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
0O « 1/79KB Ipva*  * LA LI none $S00mx

Floating WAN LAN OPT1 OpenVPN

—
Rules (Drag to Change Order)
() States  Protocol Source Port Destination  Port Gateway Queue Schedule Description Actions
X 0/6KB * Reserved i i L A " Block bogon o 4
Not assigned by networks
IANA
0O « 0/0B  IPv4 * * 192.168.1.1 80 (HTTP) * none 32,00
TCP mx
0O « 0/0B  IPv4 * * 19216811 443 * none 3,00
TCP (HTTPS) mx
O 17201 IPv4 * *  WAN 1195 * none Autoriser VPN 32,00
KiB uppP address SSL mx

Nous allons G présent télécharger la configuration sur les postes utilisateurs
concernés. Les ordinateurs sont sous Windows 10 professionnel.

— Il est tout d'abord nécessaire de télécharge et installer un paquet
permettant aux utilisateurs d'exporter la configuration VPN sur leur poste.
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System / Package Manager/ Installed Packages (2]

Installed Packages Available Packages

I —
Installed Packages

Name Category Version Description Actions
+ openvpn-client- security 1.9.2 Exports pre-configured OpenVPN Client configurations directly from pfSense software. m
export 7

1
Package Dependencies:

é openvpn-client-export-2.6.7 & openvpn-2.6.8_1 & zip-3.0_1 @
7-zin-23.01

— Dans VPN / OpenVPN / Client Export Utility, nous entrons les données pour
I'export.

OpenVPN / Client Export Utility (7]
Server Client Client Specific Overrides Wizards Client Export

OpenVPN Server

Remote Access | Server UDP4:1195 v
Server
Client Connection Behavior
Host Name Interface IP Address v
Resolution
Verify Server CN Automatic - Use verify-x509-name where possible v

Opticnally verify the server certificate Common Name (CN) when the client connects
Block Outside DNS [[] Block access to DNS servers except across OpenVPN while connected, forcing clients to use only VPN DNS servers.

Requires Windows 10 and OpenVPN 2.3.9 or later. Only Windows 10 is prone to DNS leakage in this way, other clients will
ignore the option as they are not affected

Additional auth-nocache
configuration
options

Enter any additional options to add to the OpenVPN client export configuration here, separated by a line break or semicolon

EXAMPLE: remote-random;
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Pour avoir le client, nous devons le télécharger depuis Pfsense. Pour cela, dans un
premier temps, le poste est sur le réseau LAN. Une fois le client téléchargé, nous
ferons en sorte que I'ordinateur ne soit plus sur un réseau de l'entreprise.

— Téléchargement du client OpenVPN

pfSense.home.arpa - OpenVPN: - X -+

G & Non sécurisé | 192.168.100.253/vpn_openvpn_export.php

Enter a search string or *nix regular expression to search

OpenVPN Clients

User Certificate Name Export

Test VPN-SSL-USER - Inline Configurations:
.‘. OpenVPN Connect (i0S/Android)
- Bundled Configurations:
- Current Windows Installers (2.6.7-1x001):
64-bit 32-bit
- Previous Windows Installers (2.5.9-1x601):
& canit ll H22oit
L] L]
- Legacy Windows Installers (2.4.12-Ix601):
.‘5 7/8/8.1/2012r2
- Viscosity (Mac 0S X and Windows):

*Viscmiw Bundle .‘.Visoos'rry Inline Config

Only OpenVPN-compatible user certificates are shown

- Installation d'OpenVPN et de la configuration

¢ ) OpenVPN 2.4.12-1601-Win10 Setup = *

Welcome to the OpenVPN
2.4.12-1601-Win10 Setup Wizard

This wizard will guide you through the installation of
OpenVPN , an Open Source VPN package by James Yonan.

Mote that the Windows version of OpenVPN will only run on
Windows Vista, or higher.

Next > Cancel
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=

Connexion avec l'utilisateur créé

Etatactuel: En cours de connexion

Sun Dec 17 11:29:27 2

Sun Dec 17 11:29:27 2023 OpenVPN 2.4.12 x86_64-wb4-mingw32 [SSL (OpenSSL)] [LZO] [LZ4] [PKCS11] [AEAD] built on
Sun Dec 17 11:29:27 2~ . s -

1’ pfSense-UDP4-1195-Test-config

X |210

Utilisateur. |Tb5t

Mot de passe: |IIII-III-II-I

[ ]Se souvenir du mot de passe

Déconnecter

Reconnecter

VPN a été attribuée

@l OpenVPN GUI for Windows

OpenVPN GUI11.28.0.0/2.4.12

Fermer

L'ordinateur s'est bien connecté au serveur VPN et une adresse du réseau

pfSense-UDP4-1195-Test-config est
ais cannecté.

Emilie Wanaverbecq

3[:

40/46



— Vérification : adresse IP et ping vers le poste serveur de fichiers

10.10.10.6

vb. . . . o . L L L. o . Lot 638c:976a:17fb:739d
ve temporaire . . . . . . . .: 2a@4d:cece : 042:5241:69bc:78bc
Pv6 de liaison locale. . . . .: fe : :be77:766d:eb88%6

C:\Users\Felix>ping 192.168.100.1

Envoi d’une requéte 'Ping' 192.168.100.1 avec 32 octets de données
Réponse de 192.168.° 1 : octets=32 temps=1 ms TTL=127
Réponse de 192.168.: 1 : octe 32 temps=1 ms TTL=127
Réponse de 192.168 : octe 32 temps=2 ms TTL=127
Réponse de 192.168.100.1 : 32 temps=1 ms TTL=127

Statistiques Ping pour 192.168.100.1:
Paquets : envoy 4, recus = 4, perdus = @ (perte
Durée approximative des boucles en millisecondes
Minimum = Ims, Maximum = 2ms, Moyenne = 1ms

— ok

— Accés au serveur de fichier : dans I'explorateur de fichiers, entrer
192.168.100.1

Sécurité Windows b4

Entrer les informations d‘identification réseau

Entrez vos informations d'identification pour vous connecter & :
192.168.100.1

Administrateur] x

Mémoriser mes informations
d'identification

Le nom d'utilisateur ou le mot de passe est incorrect.

oK Annuler
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— Vérification acces aux dossiers :

Partage Affichage

. > Réseau > 192.168.100.1 > partage$ ~ O | Rechercher

~

~ Nom Modifié le Type Taille

jeme Commandes 17/12/2023 13:55 Dossier de fichiers

s

Factures Dassier de fichiers

Test_utilisateur1 Document texte 1Ko

Ensuite, il aurait fallu mettre en place un 2eme tunnel VPN pour que I'employé, a
son domicile, ait acces au serveur web. Pour cela, nous aurions créé un autre
certificat serveur, un autre utilisateur avec son certificat.

2.6. Regles ACL

Nous allons a présent paramétrer le pare-feu sur le routeur virtuel.

Pour rappel, il faut :

- DMZ (OPTI1) : acces au serveur bdd (LAN) et acces internet

- WAN : acces seulement au serveur web

- : accéder au serveur web et d internet en général + seul poste
administrateur ait acces au FTP

DMZ (OPT1)

Emilie Wanaverbecq 42/46



LAN OPT1 OpenVPN

S
o Change Order)
@ States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
0O « 0/9KB IPvdICMP  * * ox * * none 42,00
any mx
O v 0/1.04 IPv4 * * * 53 (DNS) % none accepter dns 200
MiB TCP/UDP 'Iﬁ b4
0O « 0/68KiB IPv4TCP * LI 80 (HTTP) * none accepter accés srv 200
web B0 mx
0O v 01.14 IPv4 TCP * LI 443 * none accepter accés srv 200
MiB (HTTPS) web 443 mx

Vérification
- Accesinternet :

U DMZ sur LAPTOP-Q3TTMHOC - Connexion & un ordinateur virtue

Fichier Action Média Presse-papiers Affichage Aide

= DO ne B o =

Activités &) Firefox ESR ~ sam. 10:02
@ G Google x |+
« & Q, Rechercher avec Google ou saisir une adresse

Gma

Loale.

{=
)

Recherche Google J'ai de la chance

— Acces serveur bdd : cf connexion au serveur bdd page 2/
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LAN OPT1 OpenVPN

——
Rules (Drag to Change Order)
@ States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 0/0B * ¥ * LAN 80 i i Anti-Lockout Rule o ]
Address

O v 0/21 IPv4 * LI 53 (DNS) * none Accepter dns I 20
Kie8  TCP/UDP Qiix

0O + 0/0B IPv4TCP * LI 443 * none port 443 https 40
(HTTPS) (] ﬁl' x

O v 0/0B IPv4ICMP * LI * * none 20
any Omx

O v 0/0B IPv6* LAN net LI * * none Default allow LAN IPv6 %, & ([C
to any rule Omx

O « 0/0B |IPv4TCP 1921681002 *  192.168.1.1 3306 * none Port mysql, IS0
communication Omx

0 & 0/0B IPv4TCP  192.168.100.3 *  192.168.1.1 21(FTP) * none acces ftp port 20 pour %, £ [CJ
192.168.100.3 @ﬁix

0O « 0/0B IPv4TCP 1921681003 *  192.168.1.1 20 * none accés ftpport 21 pour % £* 10
192.168.100.3 ®x

R D N (S ()

Vérification

- Accesinternet :

" dbmaria sur LAPTOP-Q3TTMHOC - Connexion & un ordinateur virtuel

Fichier ~Action Média Presse-papiers Affichage Aide

a0 nuwr PO |w4

©) Firefox ESR ~ sam. 09:59
@ | [ pfSense - Login X | W Wikipedia x |+
< C QO 8 hitps://www.wikipedia.org

WiIKIPEDIA

Lencyclopédie libre

Francgais English
2 575 000+ articles 6 755 000+ articles

B4sE
1396 000+ iCH

Pycckui
1951 000+ crateii

Deutsch
2 860 000+ Artikel

Espaiiol
[ 1913 000+ articulos

AR

1391 000+ B / 128

Italiano
1 839 000+ voci

ageyall s ls
allis 1 223 000+ aJlio 984 000+
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- Acces ftp seulement depuis 192.168.100.3
Carte Ethernet Ethernet
Suffixe DNS propre a la connexion.

:6b38:ba6d
-e798:622d

Masque de sous-réseau.
Passerelle par défaut.

192.16

C:\Users\Administrateur>ftp 192.168.1.1
Connecté a 192.168.1.1.
: (dmz.bl.lan) [192.168.1.1]

: annie

propre a la conne>
e e e e e e e e 8:9d1f:e9bb
IPv6 de liaison locale.
IPv4.
ue de sous-reé
relle par -
192.:

Carte Tunnel Connexion au réseau local*® 11

Statut du média. . - R
Suffixe DNS propre & la connexion.

WAN

Floating WAN LAN OPT1 OpenVPN

Rules (Drag to Change Order)
E] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
X 0/0B * Reserved = " i o ¥ Block bogon o
Not assigned by networks
IANA
0/0B IPv4 * *  192168.1.1 80D (HTTP) * none 3200
TCP X
0/0B  IPv4 * *192.168.1.1 443 * none T3S U0
TCP (HTTPS) il



Emilie Wanaverbecq 46/46



	1. Contexte et cahier des charges
	1.1. Objectifs
	1.2. Architecture

	2. Mise en œuvre
	2.1. Poste serveur ''DMZ''
	2.1.1. Configuration IP
	2.1.2. Paramétrage Apache 2
	2.1.3. Configuration du serveur DNS
	2.1.4. Mise en place du protocole HTTPS
	2.1.5. Serveur FTP
	2.1.6. Php pour Apache2
	2.1.7. Installation de MariaDB

	2.2.Routeur
	2.3. Serveur de fichiers Windows
	2.4. Serveur Mariadb
	2.6. VPN
	2.5.1. Création de l’autorité certificative et d'un certificat Server
	2.5.2. Création d'un utilisateur et d'un certificat utilisateur
	2.5.3. Configuration du serveur VPN
	2.5.4. Export de la configuration VPN
	2.5.5. Utilisation du client VPN sur un poste utilisateur

	2.6. Règles ACL


