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SMART CERTIFICATIONS

POLI'TICA INTERNA DE PROTECAO DE DADOS

1. Definigcoes

Para fins de cumprimento da Lei Geral de Protecdo de Dados n? 13.709/18, de acordo com o

Capitulo 1 “Disposicdes Preliminares”, o art. 5° especifica as principais informacdes determinantes:

Dado pessoal: qualquer informagdo relacionada a uma pessoa natural identificada ou

identificavel.
Dado pessoal sensivel: qualquer dado pessoal que contenha informacdo sobre:

e Origem racial ou étnica.

e Convicgdo religiosa.

e QOpinido politica.

e Filiacdo a sindicato ou organizacao de carater religioso, filoséfico ou politico.
e Salde.

e Vida sexual.

e Genética ou biometria.

Titular: Pessoa natural (fisica) a quem se referem os dados. Tratamento: qualquer operagdo com

os dados pessoais, incluindo armazenamento.

Consentimento: manifestagdo livre e inequivoca pela qual o titular concorda com o tratamento

dos seus dados pessoais para uma finalidade especifica.

Operador: pessoa fisica ou juridica, de direito publico ou privado, que realiza o tratamento dos
dados pessoais em nome do controlador. Sdo operadores os empregados, prestadores de servigo e

demais parceiros que participam do tratamento de dados pessoais dentro da empresa.

Controlador: pessoa fisica ou juridica, de direito publico ou privado, que administra e toma

decisOes sobre o tratamento de dados pessoais.

Agentes de tratamento: o controlador e o operador.
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Tratamento: toda operacao realizada com dados pessoais, como as que se referem a coleta,
producdo, recepgao, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da informacao,

modificagdo, comunicacdo, transferéncia, difusdo ou extracgdo;

Encarregado de Dados (DPO): pessoa indicada pelo controlador para ser responsavel pela
comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Prote¢ao de Dados

(ANDP).

Prevengao: adog¢dao de medidas para prevenir a ocorréncia de danos em virtude do tratamento

de dados pessoais;
2. Objetivo da politica interna de protecao de dados

A organizacdo deve orientar a todos os membros acerca das boas praticas em protecdo de dados
pessoais, visando conformidade com a Lei n2 13.709 de 14 de agosto de 2018, a Lei Geral de Protecdo

de Dados Pessoais.
3. Contexto da LGPD

A Lei Geral de Protecdo de Dados foi aprovada em 2018, com o objetivo de trazer ao
ordenamento juridico brasileiro uma preocupacdo que ja tem lugar em todos os paises desenvolvidos:
a protecdo de dados pessoais. No mundo todo, a legislacdo de protec¢do a dados de pessoas naturais é
um instrumento necessario para garantir maior seguranca juridica e o respeito aos direitos humanos

fundamentais. Assim sendo, a conformidade com tais leis tem sido um fator importante internamente.
4. Principios da LGPD

Sao os principios norteadores da Lei Geral de Prote¢do de Dados e, também, os desta politica

interna:

Adequacao: o tratamento dos dados tem que ser compativel com a finalidade informada ao

titular.

Necessidade: o tratamento deve ser limitado ao minimo necessario para atingir a finalidade

proposta.
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Livre acesso: os titulares tém o direito de acessar a qualquer tempo as informacdes referentes

ao tratamento que seus dados recebem.

Qualidade dos dados: o tratamento dos dados deve manté-los exatos, claros, relevantes e

atualizados, sem discrepancias ou distorcoes.

Transparéncia: o tratamento dos dados deve ser explicado aos titulares de maneira

transparente e acessivel, observado o segredo comercial e industrial necessario.

Seguranca: os dados pessoais devem ser protegidos pelo controlador, para que ndo sejam

perdidos, alterados, destruidos ou acessados indevidamente.

Prevencgdo: cabe ao controlador tomar medidas para prevenir danos provenientes do

tratamento de dados pessoais.

Nao discriminagdo: o tratamento de dados pessoais ndo deve ser realizado com finalidades

discriminatorias, ilicitas ou abusivas.

Responsabilizagao e presta¢dao de contas: demonstracao, aos titulares, das medidas utilizadas

para garantir conformidade com a Lei Geral de Protecao de Dados Pessoais.
5. Responsabilidade compartilhada

A responsabilidade pelo correto tratamento dos dados pessoais é compartilhada entre todos
gue atuam como controladores e operadores, sendo fundamental a cooperacdo de todos para que a
empresa esteja sempre em conformidade com a lei, oferecendo seguranca a todos os titulares de

dados pessoais sob seu controle.

Nos termos dos art. 42 e seguintes da Lei Geral de Protecdo de Dados n2 13.709/18, o operador
de dados pessoais que descumprir as diretrizes licitas de prote¢do de dados do controlador respondera
como se também fosse controlador dos dados em questao, estando assim sujeito a responsabilidade

civil, administrativa e criminal sobre o tratamento inadequado dos dados.

Segundo art. 23 da mesma Lei, a violacdo de segredos da organizagao, concep¢do que inclui

dados pessoais sob seu controle, podera a critério exclusivo da Dire¢do ser motivo para embasar a
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demissdo por justa causa de colaboradores ou a rescisdo de contrato de prestadores de servicos

envolvidos na violagdao, sem prejuizo das agBes de regresso cabiveis judicialmente.
6. Tratamento dos dados pessoais

O tratamento de dados deve seguir os principios definidos nesta politica, devendo ser
estritamente voltado as finalidades as quais as coletas dos dados se destinam, respeitando os

principios desta politica e os critérios de compartilhamento e de seguranca das informacdes.

Os dados pessoais devem ser manipulados apenas por pessoas que precisem lidar com eles.
Assim, reduzem-se os riscos de falhas humanas propiciando um vazamento ou uso inadequado da
informacdo. Para garantia, é necessdrio dividir os dados por setores e por responsabilidades especificas
dentro de cada setor. Assim se saberd em cada situacdo quem sdo os operadores dos dados e os riscos

de um incidente na seguranca da informacao diminuem.

Para garantir este tratamento setorizado dos dados, cada acesso ao banco de dados da empresa

é individual e intransferivel. Assim, somente pessoas autorizadas poderdo ter acesso.

O mero acesso e/ou a utilizacdo indevida de quaisquer dados pessoais armazenados ou
processados pela empresa sdo terminantemente proibidos, sob pena de demissdo por justa causa (ou
rescisdo do contrato de prestacdo de servicos e/ou fornecimento), sem prejuizo da responsabilizagdo

civel e criminal cabivel em ambito judiciario do infrator.
7. Critérios de coleta dos dados pessoais.

As informacbes referentes a pessoas fisicas somente devem ser coletadas na medida da
necessidade para a prestacdo de servigcos e/ou fornecimento. Em todas as hipdteses é devido o
consentimento para o tratamento dos dados, que devera ser obtido em conformidade com a Lei Geral

de Protec¢do de Dados n® 13.709/18.

O consentimento é requerido ao solicitar os dados aos titulares, quando necessdrio, através do

aceite no campo apropriado do sistema ou mediante e-mail resposta a solicitagao.
8. Critérios de armazenagem dos dados pessoais.

Quanto a armazenagem, devem seguir as seguintes diretrizes:
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Quando armazenados fisicamente: os dados devem ficar em local protegido, fora do alcance de

outras pessoas que ndo sdo expressamente autorizadas a acessa-los.

Quando armazenados digitalmente: devem ficar em pasta protegida por criptografia e restricao

de acesso por senha pessoal.

Eventuais cépias de dados pessoais somente devem ser feitas em caso de necessidade para
cumprimento da finalidade proposta ao tratamento, todas as cdpias devem ser administradas

internamente e protegidas para que ndo ocorra vazamento de dados.
9. Critérios de compartilhamento interno de dados pessoais.

Os dados pessoais somente podem ser compartilhados com pessoas cuja funcdo dentro da
empresa exija que elas tenham acesso. Por exemplo: dados referentes a salde ocupacional, como
atestados médicos, exames admissionais e outros, s6 podem ser compartilhados dentro da empresa
com pessoas responsaveis pelo tratamento dessas informacdes, como o responsavel pelo RH. Nao
podendo ser compartilhados com alguém da area técnica que ndo precise ter acesso a esses dados

para o cumprimento de suas fungdes.
10. Critérios de compartilhamento externo de dados pessoais.

O compartilhamento de dados pessoais com pessoas ou entidades externas a empresa deve ser
restrito ao minimo necessdrio para a execugdo dos contratos e prestagdes de servigos e/ou
fornecimentos, que os titulares estdo envolvidos, incluindo o cumprimento de obrigacGes legais.
Mesmo quando o tratamento envolver diretamente a prestagdo de servigos e/ou o fornecimento, o

consentimento para este tratamento e compartilhamento devera ter sido previamente obtido.

11. Critérios de eliminagao dos dados pessoais.

Quando atingida a finalidade do tratamento dos dados pessoais e o armazenamento, para
satisfazer quaisquer exigéncias legais, for desnecessario, estes deverdo ser devidamente eliminados
fisica e digitalmente. O titular deve ser comunicado desta eliminagdao nos casos em que ela se dé de

maneira diversa a prevista no termo de consentimento aplicavel.

12. Prestagao de informagdes e transparéncia.
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Os operadores de dados pessoais deverdao prover todas as informacdes requeridas pelos
titulares acerca do tratamento de seus dados pessoais, respeitando o direito da empresa de manter
sigilo comercial quando cabivel. A finalidade do tratamento deve ser sempre evidenciada e

transparente.

Quando houver solicitacdo da prestacdo de informacGes sobre os dados pessoais pelo titular
destes, os operadores deverdo informar ao Encarregado da Protecdo de Dados Pessoais sobre a

solicitacdo e entdo prestar as informacdes solicitadas ao titular.
13. Encarregado da Prote¢do de Dados Pessoais (DPO).

O encarregado da protecao de dados pessoais DPO é a pessoa responsavel, nos termos da Lei

Geral de Protec¢do Dados n? 13.709/18, pela comunicagdo com os titulares.

Sao atribui¢cOes do encarregado: verificar os riscos existentes, apontar as medidas corretivas e
avaliar periodicamente a seguranca de dados pessoais dentro da empresa, devendo também realizar

eventuais comunicagdes necessarias com os titulares ou com o poder publico.

Quaisquer questionamentos que surgirem no dia a dia da empresa acerca da protecao de dados
pessoais devem ser levados ao encarregado para que este possa orientar de imediato o operador ou

buscar junto as entidades especializadas uma orientacdo adequada ao questionamento levantado.
14. Relatério de Impacto a Protecao de Dados Pessoais.

O Encarregado da Protecdo de Dados Pessoais manterad relatério de avaliagcdo de riscos e
impactos a protecdo de dados pessoais, por meio dele, as medidas necessarias a seguranca da

informacdo de dados pessoais poderdo ser estruturadas, implementadas e avaliadas.

Quando necessario é realizada a elaboracdo de um relatério de impacto e o encarregado de
dados ficard responsavel por informar os riscos e procedimentos necessdrios quando ocorre o

vazamento de dados.



