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Consulenza e Formazione OSINT: Base e Avanzato

Offro servizi di consulenza specializzata e formazione nel campo dell’intelligence open
source (OSINT), sia per chi desidera avvicinarsi ai fondamenti della disciplina che per operatori

esperti interessati ad approfondire metodologie e strumenti avanzati.

Modalita di Erogazione dei Corsi:

1. Online: formazione in diretta live su piattaforme dedicate, con esercitazioni pratiche e
sessioni interattive.

2. Presso la nostra sede: corsi frontali con simulazioni operative e casi di studio.

3. Presso la sede del cliente: programmi personalizzati e riservati, calibrati sulle esigenze

specifiche del team di riferimento.

Caratteristiche dei Corsi Avanzati:

| corsi avanzati sono realizzati in collaborazione con un team di specialisti OSINT che
illustreranno in dettaglio tutte le principali tecniche di ricerca, fornendo esempi concreti per
operare efficacemente rispettando la normativa vigente in materia di trattamento dei dati

personali e privacy.

Durante la formazione si presentano e si utilizzano i software piu attuali e affermati per la

ricerca, I'analisi e la correlazione delle informazioni reperibili da fonti aperte.

Software OSINT Principali:

Nei corsi vengono illustrati e sperimentati i seguenti strumenti, considerati best practice dal

settore intelligence e cybersicurezza:



Maltego: analisi di relazioni e connessioni tra persone, societa, domini.

Shodan: ricerca dispositivi e infrastrutture esposte su Internet.

TheHarvester: raccolta indirizzi email, sottodomini, nomi host da fonti pubbliche.
SpiderFoot: automazione della raccolta OSINT da decine di fonti.

Recon-ng: framework modulare per indagini e raccolta su target specifici.
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Google Dorks: tecniche avanzate di ricerca su database pubblici e privati mediante query
specifiche.

Censys: mappatura e analisi dispositivi e servizi web online.

Metagoofil: estrazione automatica di metadati da documenti online.

Foca: analisi metadati e informazioni utili da file pubblicamente accessibili.
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Osint Framework: raccolta organizzata di risorse e tool tematici per ogni ambito di ricerca
Osint.

+ DataSploit: aggregazione dati da fonti pubbliche per I'attribuzione e l'integrazione delle
informazioni.

+ Social-Engineer Toolkit (SET): strumenti per simulazioni di ingegneria sociale e phishing.

4+ Have | Been Pwned: verifica esposizione di credenziali e dati compromessi.

+ Sherlock: ricerca di username su centinaia di piattaforme e social network.

+ Social-Mapper: identificazione automatica di profili social basata su

email/nome/immagine.
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Lampyre: soluzione avanzata per la correlazione rapida di dati e tracciamento indagini.
+ Su specifica richiesta del cliente, la formazione pud essere ampliata anche sulla

classificazione e indicizzazione attraverso l'utilizzo di software specifici.

Compliance Normativa:

Ogni corso prevede un focus specifico su privacy, GDPR e best practice per garantire la
raccolta e il trattamento lecito dei dati durante le attivita OSINT, sia in ambito investigativo che

aziendale.

Per ulteriori dettaqli o per richiedere un programma personalizzato, &€ disponibile un

primo colloquio conoscitivo senza impegno.

email: info@sudtechsolution.com



