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Adecco LAS ROZAS

. . SMART CITY
Learning & Consulting

Gestiones Digitales con la
Administracion

iBienvenidos al curso de Introduccién a los Gestiones Digitales con la
Administracion!

Me llamo Mariano, formador homologado de Adecco, y durante las
proximas 3 horas aprenderemos juntos como realizar gestiones
administrativas desde casa usando ordenadores o dispositivos moviles. Y a

protegernos al hacerlo.

Este curso esta especialmente disefiado para personas que desean iniciarse
en el uso de internet para gestiones cotidianas, aunque no tengan mucha

experiencia previa con la tecnologia.



https://gamma.app/?utm_source=made-with-gamma

Manejo Eficiente de Certificados Electronicos [_Z;
Certificado Digital, Clave y DNI Administracion electrénica
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Certificado digital, Cl@ve y
DNI digital, ;que son?

® Certificado digital: Permite verificar la identidad

de una persona o una entidad en el ambito
digital.

* Cl@ve: Sistema de identificacion electronica que
facilita el acceso a servicios publicos a traves de
Internet.

e DNI digital: €s una version electronica del
documento naclonal de iIdentidad.

Adecco
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Identificacion mediante
certificados digitales

;. Que es un certificado digital?

~ Esun archivo informatico que permite autenticar la
iIdentidad de una persona, empresa o entidad en Internet.

Es emitido por una outorldod de certificacion reconocida
y funciona como un "carnet de identidad digital®.

Contiene informacion clave como el nombre del titular,
una clave publica y la firma de la autoridad emisora
que garantiza su validez.

Adecco
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Como funciona un certificado
digital

€l funcionamiento de los certificados digitales se basa en la
criptografia (algoritmos codificados que protegen
ocultan la informacion transmitida) de clave publica.

Este método emplea un par de claves:

* Clave privada: €s secreta y esta bajo el control
exclusivo del usuario. Permite firmar documentos
electronicos o autenticar su identidad.

* Clave publica: €s accesible a cualquier tercero y esta
incluida en el certificado digital. Sirve para verificar la
firma digital generada por la clave privada.

Adecco

Learning & Consulting




Ejemplo practico de funcionamiento

Acceso al portal de la Agencia Tributaria para
la presentacion del Impuesto sobre la Renta:

ﬁi mEm /“ Agencia Tributaria Sobre la Agencia Tributaria v Informacion y gestiones v

Sede electrénica

Sobre la Agencia Tributaria v Informacion y gestiones v Todas las gestiones L.

Inicio

Inféormate y realiza tus gestiones -

con la Agencia Tributaria [R] RPF

Facilmente, con seguridad y sin desplazarte

¢ Conoces nuestra APP-AEAT? Descargala P

Premios a la
Calidad e Innovacién en
pa ™y la Gestién Pdblica

Premio ciudadania W iﬁi gomano "I /“ Agencia Tributaria

st p—.
fire, Sede electronica

Sobre la Agencia Tributaria v Informacion y gestiones v Todas las gestiones

IRPF

Te informamos sobre el impuesto y te ayudamos en la confeccion y presentacion de la Identificate con
declaracion de Renta

J

@' ci@ye Movil (anteriormente Cl@ye PIN)

|
I—_/; Gestiones destacadas [ Certificado o DNI electronico \
Servicio tramitacién de borrador / declaracién (Renta WEB) @ Ayuda [7 [ €, Namero de referencia \
Datos fiscales ® Ayuda [7
Consulta de declaraciones presentadas @ Ayuda [7 B ncceso ciadadencs L 049 \
Todas las gestiones 4 Tienes dudas? visita la ayuda de identificacion electronica [7
weul |"||||9 oL \...Ull::UILIllg




Donde se usan los
certificados digitales

Acceso a portales oficiales
® Firma electronica de documentos

¢ Gestion empresarial (impuestos, liquidaciones)

® Seguridad en transacciones en linea (compras on line,
transferencias bancarias)

Cifrado de comunicaciones corporativas

Adecco
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Ventajas de los
certificados digitales

* Segquridad y reduccion de riesqos

* Validez legal de las firmas electronicas
 Ahorro de tiempo y recursos

« Comodidad y accesibilidad

« Compatibilidad con multiples servicios

AdeCCO v Tu Transformacion Digital ~




Comparativa de los certificados digitales

CERTIFICADO DIGITAL

tificacion (FNMT,

Direccion General de la Policia Sistema Cli@ve

EMISION

e del procedimiento elegido
on fisica o via

Depend
Inmediata Internet, person
f

). requiere

OBTENCION

Autenticacion del usuario y la firma Autenticacion del usuario y la firma Autenticacion del usuario y la firma

USO PRINCIPAL

digital de documentos digital de documentos digital de documentos

\ tonémica y Administracion Central, Autonomica y
ORGANISMOS ' ocal, Ambit Local, junto a
COMPETENTES

= Cli@ve

del tramite, hastz

Depende del tipo

certificado, sin superar los

tificado d
obtencion se

Sin dis

1o digital o

\ Dificulta
INCONVENIENTES problemas

Se necesita un lector de tarjetas

adicional para su uso.

1 nave DNle e

cbhsoletos

De uso comun en Ambito empresarial, Al estar incorporado en el DNI Facilidad de uso e instantaneidad
es el mecanismo mas seguro y agil, siempre se lleva encima, para tramites sencillos

VENTAJAS
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C ' d Ir
* me o ° i ' i
Sede Electrénica @& r @ T IS -
-4 Real Casa de la Moneda M . M @ < Q i (@ esv
M Fabrica Nacional FNMT Ceres  Sede Electrénica Museo Casa de la Moneda  SIAEN  Escuela de Grabado Tienda Virtual
de Moneda y Timbre

| INICIO

Cert. Electronico Ciudadano o
Cert. Electronico Empresa +

1. Elegir la entidad emisora (FNMT, Camerfirma, GlobalSign...)

Cert. Electrénico Sector Pablico +

. SEDE ELECTRONICA
2. Acceso al portal de la entidad emisora (p. e)., FNMT) rmites +

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FiSICA

3 - Ge n e ro r I 0 S O I I C ItU d d e I Ce rtlfl CO d O : Para tramitar la solicitud de su Certificado FNMT de Persona Fisica, por favor introduzca la informacién requerida:

IDENTIFICACION

PRIMER APELLIDO(tal y como aparece en :
2. Proporcionar datos personales y correo electronico o doomaode denihesien)  ——

CORREO ELECTRONICO

1. Descarga e instalacion del software requerido

. e . . . Confirme aquisu CORREO ELECTRONICO |
4. Verificacion de identidad INSTRUCCIONES:

- Recuerde que para evitar problemas en la solicitud y descarga de su certificado es necesario haber configurado correctamente su navegador. En nuestra sede

electrénica encontraré el software de configuracién automatica.

1. Codigo de verificacion + DNI (pasaporte o carné de

I d e n tI d O d) - Aseglrese de que el correo electrénico asociado a su certificado es correcto, ya que a través de éste se enviaran todas las notificaciones sobre el ciclo de vida

- El n° del documento de identificacion (NIF / NIE) debera tener una longitud de 9 caracteres. Rellene con ceros a la izquierda si es necesario

de su certificado.

[ He leido y acepto las dici de dicién del certificado

2. €n persona o electronicamente

IMPORTANTE: Con la emisién de su nuevo certificado FNMT de Persona Fisica el solicitante autoriza a la FNMT-RCM a revocar y dejar sin efecto cualquier

certificado del mismo tipo que la FNMT-RCM le haya emitido con caracter previo e idénticos nombre, apellidos y NIF.




Descarga del certificado

digital

Acceso al portal de descarga

Introduccion de datos + cédigo de
verificaciéon

Verificacion de clave privada

Exportacion del certificado (opcional)

SEDE ELECTRO

-
M Inicio > Cert. Electrénico Ciudadano > Certificado con Acreditacién Presencial

1 Configuracién Previa 2 Solicitar Certificado 3 Acreditar Identidad @Descargar Certificado

DESCARGAR CERTIFICADO FNMT DE PERSONA FiSICA

Para descargar e instalar su certificado introduzca la siguiente informacién:

N° DEL DOCUMENTO DE IDENTIFICACION ]

PRIMER APELLIDO \ |

cODIGO DE SOLICITUD \ |

[] He leido y acepto los términos y condiciones de uso del certificado

Descargar Certificado

Recuerde que, en caso de haber llevado a cabo la solicitud del certificado con una tarjeta u otro dispositivo criptografico, antes de realizar la descarga, debe
asegurarse de que dicho dispositivo estd listo para ser usado. En otro caso, la instalacién del certificado debera llevarla a cabo en el mismo equipo en el que

realizé la solicitud.

-AdeCCO Tu Transformacion Digital ~

Learning & Consulting



Configuracion

Historial >
Descargas "+ ) f 3 Google y ti
Marcadores >
, = [al % B Autocompletar
. N Zo0m 100% » £3
) L J ’ * » @ \ i i+ P ©  Comprobaciogg€seguridad
. - Enviar
- - . %] Pvivacldadyseguvldad;‘j
<
Mas harramientac » @ Asecto
ditar Comar | Copiar  Pegar
Q

certificado digital St /"

Privacidad y seguridad

§  forerdatos ce navegacion

Borra el historlal, las cookies, la caché y mucha més —> Baja hasta el pentltimo apartado

.
Navegadores e Y

-] :g‘:"’“ ) P i — . Gestionar certificados
. -z . [P \ -
Configuracidn de sitios web Proteccion Avanzeda de Go
1. Configuracion > Sequridad > Importar certificado £ e i oasi S R e s | TPBRGRCRR AR TN
2. Ingreso de contrasena del archivo exportado
Certificados X
Propdsito planteado: | <Todos> v
X
&« k¥ Asistente para importar certificados Personal Otras personas Entidades de certificacion intermedias Entidades de certificac 4 J »
i Emitido para Emitido por Fecha d... Nombre descr...

Para mantener la seguridad, la clave privada se protege con una contrasefia.

Escriba la contrasefia para la clave privada.

Contrasefa:

[ Mostrar contrasefia

Opciones de importacion:

_> uabllytar proteccion segura de clave privada. Si habilita esta opcidn, se le
avisara cada vez que la clave privada sea usada por una aplicacion.

+ Marcar esta clave como exportable. Esto le permitird hacer una copia de
sequridad de las claves o transportarias en otro momento.

Proteger la clave privada mediante security(Non-exportable) basada en
virtualizado

—> Incluir todas las propiedades extendidas.

Exportar... Quitar [ Opciones avanzadas l

AdeCCO Tu Transformacion Digital ~ Cancelar
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astellano | Calala | Cuskera | Galego | valencia | £ngrisi

[!"m c I@V € &= Registro  Cl@ve Mévil Ci@ve PIN  Cl@ve Permanente

Cl@ve Firma

Que es el sistema Cl@ve

Conoce Cl@ve

* Sistema para identificarte electronicamente en las \dentidad Eleetronica.para‘gs Adminiidir

gestiones con las Administraciones PUblicas.

« Unifica y simplifica el acceso electronico a los servicios
publicos.

¢Como puedo registrarme? ¢Como funciona? La app Ci@ve

Plataforma comUn para la identificacion, autenticacion y
« firma electronica. e

@V e Cl@ve Ci@ve Mévil  Ci@ve PIN Cl@ve Permanente

Cl@ve Firma

* Requiere registro previo, que puede ser:
=  Presencial en oficina adherida al sistema

Registro Cl@ve

Coémo darse de alta en Cl@ve

=  Online, utilizando un certificado electronico

=  Cl@ve permanente

« El registro proporciona 2 tipos de clave de acceso: - , : ‘
= Cl@ve PIN = g |
| o

¢Como puedo registrarme? Modificacion de datos Renuncia Preguntas frecuentes - FAQs

AdeCCO Tu Transformacion Digital ~
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https://clave.gob.es/

Cl@ve PIN

Forma de realizar tramites por Internet con una S
validez limitada en el tiempo. f&i=cl@ve Clgve Registo  Cigve Mevi Ci@ve Pemanente

Cl@ve Firma

Permite acceso sequro a servicios publicos.
Se puede renovar cada vez que necesitemos. Bienvenido a Ci@ve PIN

Aprende a usarlo

Requiere registro previo en el sistema Cl@ve.

Ventqjas:

* €&s muy sencillo. No es necesario recordar una
contrasena de forma permanente.

Uso de Ci@ve PIN ¢Cuando caduca? Preguntas Frecuentes - FAQs

» Validez limitada en el tiempo. Otorga sequridad.

-AdeCCO Tu Transformacion Digital ~
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Funcionamiento de B cotery
Cl@ve PIN

Cl@ve
Agencia Estatal de Administracion Tributaria
1. Una vez registrados, se obtiene una Cl@ve PIN para acceder a o o ew @
los tramites.

| -

2. Por sequridad, el PIN solo puede ser utilizado una vez.

3. Podemos obtener el PIN de dos formas:

*  Obtencion Cl@ve PIN mediante app movil (recomendado)
*  Obtencion Cl@ve PIN mediante SMS Eﬁ~m o

< Volver Castellano | Catala| Euskara| Galego | Valencia | English | Francais

1. €l PIN recibido tiene validez durante 10 minutos. Pasado ese

tiempo, debemos solicitar otro PIN. Identificate
@ Cl@ve Permanente )
4. la identificacion mediante el PIN permite acceder mientras no (@ covr )
nos desconectemos de la Sede Electronica o cerremos el @ vess )
n Ove90d O r' (@ DNle o certificado )

AdeCCO Tu Transformacion Digital ~
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Que es AutoFirma

* Aplicacion de firma electronica desarrollada por el

Ministerio de Asuntos Economicos y Transformacion
Digital.

* Permite la firma en documentos dentro de wun
procedimiento administrativo de forma sencilla.

« Requiere tener un certificado electronico instalado para
poder utilizarla.

« Una vez instalada, permanece en nuestro dispositivo
hasta que se decida desinstalarla.

Adecco

Learning & Consulting
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Funcionamiento de
AutofFirma

* Requisitos previos:
" Certificado digital instalado en el equipo.

" Descarga de Autofirma desde su web oficial

* Pasos generales para usar Autofirma:
* Abrir un documento.
* Seleccionar el certificado.

* Firmar y guardar el archivo.

Adecco

Learning & Consulting

PARSera
Firma electronica

administracion electrénica

Ciudadanos Empresas Empleados-Publicos
Descargas
Desde aqui puedes te aquellas aplicaciones que para firmar electroni y ofras utilidades o documentos.
AutoFirma

Transformacion Digital. Al poder ser ejecutada desde el navegador, permite la firma en paginas de

. Aplicacion de firma electrénica desarrollada por el Ministerio de Asuntos Econémicos y
avtofirm(a
Administracién Electrénica cuando se requiere la firma en un procedimiento administrativo.

» AutoFirma 1.8.3 para Windows 64 bits

» AutoFirma 1.8.3 para Windows 32 bits

» AutoFirma 1.8.3 para Debian Linux

» AutoFirma 1.8.3 para Fedora Linux

» AutoFirma 1.8.3 para OpenSUSE Linux

» AutoFirma 1.8.4 para MacOS procesadores x64

Bienvenido a AutoFirma
En esta pantalla puede firmar electronicamente un fichero que se encuentre en su disco duro.
Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que

encontrarse su R 5
profesional. Cof Dialogo de Seguridad

pueden
a un certificado
Ds antes de

enviarlos o dis

Apartirdeestel | Seleccione un certificado (:) m 0
Confirme el certificado pulsando Aceptar. Si no es este el certificado que desea
usar pulse Cancelar.

“ M Ver Fichero
SRS i para ver las propiedad | certifi

Haga cli

Seleccionar

© Cancelar | v Aceptar

Hacer la firma visible dentro del PDF

Eirmar fichero



Conclusion

Comparativa de sistemas:

* Cl@ve PIN: identificacion rapida para acceder
a servicios online.

« Autofirma: validez juridica en documentos
electronicos.

Beneficios:
* Simplificacion de tramites.

* Mayor sequridad en gestiones digitales.

-AdeCCO Tu Transformacion Digital ~
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Paginas de interés

Fabrica Nacional de Moneda y Timbre (FNMT)

Informacion sobre el DNle

] CUERPO NACIONAL DE POLICIA

Iniclo | Mapa Web | Contactar | Aviso Legal | Accesibilidad

ONI y Pasaporte

>>335>5>33355335555 5> Cuerpo Nacional de Polica

DNI electrénico

Obtencién del DNI

30/07/2020 Los soportes de DNI a partir del nimero "BMP100001" expedidos a &
i n sus Ordenadores personales) con la |

C6émo utilizar el DNI ac ur 'ente les el E 2 3 O
version 14.1.0 (y siguientes llegado el caso) del driver del médulo criptografico del

DNIe (Version para el Sistema Operativo Microsoft Windows, en otros sistemas el

pertinente en cada caso) . Por lo tanto, todos los ciudadanos que posean un DNI

con un soporte posterior al descrito mas arriba (BMP100001) necesitaran

actualizar el software de su ordenador personal siempre y cuando la version .

instalada en el mismo sea anterior a la "14.1.0" (Version para el Sistema Operativo

Microsoft Windows -Es el sistema operativo mas utilizado-). Se facilita esta

mfo{maciorla .paah;%legggélqye cigdadlanosrqge podsean undDNI con un sg orte

» osterior al acuda a las oficinas de expedicion con problemas con su

SRR IR S Fievo® documento y asi poder darles Ja Informacion adecuada. N

Aplicaciones moviles

Guia de referencia basica

Portal Cl@ve

Adecco

Tu Transformacion Digital ~
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Real Casa de la Moneda ﬁ\ ‘s ﬁ‘ T @ & i’/ Q
M B e s FNMT  Ceres SedeElectronica MUsSOCasadela gy Esculade  fienda Virtual
| INICIO
Productos y Soluciones +
Servicios +
Innovacién + . I . - . I .
Coleccionista st
(e o FNMT-RCM, una empresa inimitable
Transparencia +
Casteilano | Catald | Euskera | Galego | Valencia | English 1 e m

[&= cl@ve

@ Registro  Cl@ve Movil  Ci@ve PIN Ci@ve Permanente

Ci@ve Firma

Conoce Ci@ve

Identidad Electronica para las Administraciones

£Qué es? £Como puedo registrarme? ¢Como funciona?

La app Cl@ve



https://www.fnmt.es/
https://clave.gob.es/clave
https://www.dnielectronico.es/PortalDNIe/

Consulta y descarga de informacion de
portales de la Administracion

* Principales portales:
Agencia Tributaria: Consultas fiscales
Sequridad Social: Informes laborales, certificados de pensiones
SEPE: Prestacion por desempleo

Otros: Sede electronica de Ayuntamientos

*  Proceso basico:
Accede a la pagina oficial
Identificate con tu certificado o DNle

Consulta o descarga el documento necesario

PORTAL

IDENTIFICACION

" . e
moe e e
[ Et’:‘ e Vilohuoon  SEPE
| e i | i | g i | s |0

Acceso para Personas

cl@ve

Cl@ve Permanente

Certificado digital o DNI electrénico

Acceso para Empresas

Ya tengo usuario y contraseiia

DESCARGA

Castellano

& Identificate

Bienvenido al sistema de identificacion de Sede
Electrénica del SEPE

Para mas informacion sobre los tipos de acceso:

) rio y contrasefia proporcionado por la plataforma cl@ve

AdeCCO Tu Transformacion Digital ~

Learning & Consulting



Conclusion

Adecco

Learning & Consulting

Los certificados electronicos y el DNle son
herramientas clave para la gestion digital
sequra.

Siguiendo los pasos, cualquier usuario puede
Instalarlos y utilizarlos sin complicaciones.

La tecnologia facilita el acceso a servicios y
mejora la eficiencia en tramites.

Tu Transformacion Digital ~




Administracion electrénica




Modernizacion Digital en Espana:
Servicios Electrdnicos para
Ciudadanos

Exploraremos las herramientas digitales que estan
transformando la interaccion entre ciudadanos y
administraciones publicas en Espafia, mejorando la eficiencia y

accesibilidad de los servicios gubernamentales.

'Adecco Tu Transformacion Digital ~
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La Carpeta Ciudadana

B Gestion personalizada B Acceso seguro
Permite consultar informacién y Utiliza sistemas de identificacion
realizar tramites con la como certificados digitales o
administracion publica. Cl@ve.

Confidencialidad

B Eficiencia centralizada ] garantizada
Ofrece notificaciones 'y Asegura la proteccion de datos
documentos en una plataforma en todas las interacciones.
unica.

'Adecco Tu Transformacion Digital ~
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Sede Electronica de la
Seguridad Social

.
\‘:9
Acceso Servicios
Se requiere certificado digital o Ofrece tramites como solicitud de
Cl@ve para ingresar a la informes y consulta de datos de
plataforma. cotizacion.
Ventajas

Disponible 24/7, evita desplazamientos y agiliza los tramites.

'Adecco Tu Transformacion Digital ~
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Tramites Digitales Comunes

®

Certificado de
empadronamiento

Solicitud en linea a través
de la plataforma

municipal.

=

Declaracion de la renta

Gestion a través de la web

de la Agencia Tributaria.

(&

Vida laboral

Obtencidén instantanea
desde la Sede Electrdnica

de la Seguridad Social.

LY

Demanda de empleo

Registro y consulta de
ofertas en la plataforma
del SEPE.

Adecco Tu Transformacion Digital ~
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Obtencion de la Vida Laboral

e Acceder ala Sede Electronica de la Seguridad Social.

Sugerencias y quejas  Preguntas frecuentes

] GOWBEND  PENETING.
E & e Teos - Sede[— lectronica Castellano

Acceder
* Ira"Ciudadanos" y luego "Informes y Certificados". A [RSIEECEUREN croresas  Administraciones y Mutuas Q
Ciudadanos
* Autenticarse con certificado digital o Cl@ve. S — S
Incapacidad Informes y Certificados Asistencia Sanitaria
e Solicitar el informe de vida laboral. =i cotecn resasdsaen

Régimen Especial del Mar Estadisticas Otros Procedimientos

Cita previa para prestaciones y
otras gestiones

e Descargar o imprimir el documento en formato PDF.

Adecco Tu Transformacion Digital ~
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Declaracion de la Renta Online

Acceso

Entrar en la web de |la Agencia Tributaria.

Identificacion

Usar DNI electrénico, Cl@ve o certificado digital.

Revision

Comprobar el borrador proporcionado por el sistema.

Presentacion

Confirmar y enviar la declaracion.




Adecco Tu Transformacion Digital ~
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Pago de Impuestos Online

Acceso

Entrar en la seccion "Pagos" de la Agencia Tributaria.

Seleccidn

Elegir el impuesto o tasa a pagar.

Datos

Introducir informacién personal e importe.

Pago

Seleccionar método de pago y confirmar.




Certificados Fiscales Digitales

Acceso Seleccion

Entrar en la web de la Agencia Buscar la opcion "Certificados" y

Tributaria e identificarse. elegir el necesario.

Obtencion Usos

Descargar o imprimir el Util para becas, ayudas o

certificado directamente. demostrar situacion fiscal.

Ad eCCo Tu Transformacion Digital ~
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Domiciliacion de Impuestos

Acceso

Entrar en "Gestion de deudas" de la Agencia Tributaria.

Seleccidon

Elegir "Domiciliacién bancaria".
Datos
Introducir informacion de la cuenta bancaria.

Confirmacion

Verificar y aceptar la domiciliacién.

'Ad eCCO Tu Transformacion Digital ~
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Practica Guiada: Certificado de
Empadronamiento

01. Acceder a la Sede Electrdnica del Ayuntamiento.

02. Buscar la seccion de Tramites o Certificados.

03. Seleccionar "Certificado de Empadronamiento".
04. Identificarse con DNI electrénico o Cl@ve o Certificado Digital.

05. Seguir las indicaciones para descargar el certificado.




Gestidon Sanitaria Online:
Tramites Faciles y Seguros

Descubre cdmo realizar tramites sanitarios desde casa usando

Internet. Aprenderas sobre herramientas como el DNI

0\'\\'\\'}9 Healthcare |'~ 3
ST AR . electrénico y el sistema Cl@ve para acceder de forma segura a

—_—

tus datos médicos y gestionar citas online.

.Ad ecco Tu Transformacion Digital ~
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Ventajas de la Gestion Sanitaria Online

. Ahorro de Tiempo

Realiza tramites desde casa sin

desplazamientos innecesarios.

Mejor Control

Lleva un seguimiento mas preciso de tu

informacion médica.

. Acceso 24/7

Gestiona tus asuntos sanitarios en cualquier

momento del dia.

Identificacion Segura
Utiliza herramientas como DNIle y Cl@ve para

proteger tus datos.

.Ad ecco Tu Transformacion Digital ~

Learning & Consulting
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Servicios Sanitarios Online Disponibles

Cita Previa ﬁ Historia Clinica
Solicita, modifica o cancela citas médicas Accede a tus diagndsticos, tratamientos y
facilmente. antecedentes médicos.
| ;< Receta Electrdnica Q Resultados de Pruebas
Renueva y consulta tus recetas de Consulta analisis de sangre, radiografias y otros

medicamentos. informes médicos.




Pagos Digitales y Gestion Financiera Online




Métodos de Pago Digital

. Tarjetas bancarias . Transferencias bancarias ' Aplicaciones moviles
Permiten realizar Envian dinero Como Bizum o PayPal,
compras online y en directamente entre facilitan pagos rapidos
tiendas fisicas con cuentas bancarias de desde el teléfono.
facilidad. forma segura.

Ad ecco Tu Transformacion Digital ~
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Billeteras Electronicas

o
l *| PayPal D Google Pay O Apple Pay

Plataforma global para pagos Facilita pagos en tiendas fisicas Permite transacciones
seguros y transferencias de dinero y online con dispositivos seguras en dispositivos iOS
online. Android. sin tarjeta fisica.

Adecco Tu Transformacion Digital ~
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Transferencias Bancarias

Mboviles
Rapidez Comodidad
Permiten enviar dinero de forma Realizables desde cualquier lugar
instantanea entre cuentas a través de apps bancarias.
bancarias.
Seguridad

Utilizan medidas de autenticacion avanzadas para proteger las

transacciones.




Criptomonedas

Bitcoin
La criptomoneda mas conocida, ofrece transacciones

descentralizadas y globales.

Ethereum

Plataforma para aplicaciones descentralizadas y contratos

inteligentes.

Plataformas de Intercambio
Coinbase y Binance facilitan la compra y venta de

criptomonedas.

'Adecco Tu Transformacion Digital ~
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Transferencias Bancarias y
Domiciliaciones

Solicitud de Transferencia

El usuario inicia la transaccion desde su banca online o app.

Procesamiento

El banco verifica y ejecuta la transferencia de fondos.

Confirmacion

El beneficiario recibe los fondos en su cuenta bancaria.

Adecco Tu Transformacion Digital ~
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Seguridad en Pagos Online

Autenticacion Multifactor

Anade capas adicionales de seguridad en las transacciones.

Encriptacion

Protege la informacidn sensible durante la transmisidn

de datos.

Monitoreo Continuo
Detecta y previene actividades fraudulentas

en tiempo real.




Futuro de los Pagos Digitales

Pagos Biométricos

Transacciones
autorizadas mediante
huellas dactilares o

reconocimiento facial.

Realidad Aumentada

Integracion de compras

Y pPagos en experiencias

de realidad aumentada.

.Ad ecco Tu Transformacion Digital ~
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Blockchain

Mayor adopcion de
tecnologia blockchain
para transacciones

seguras y transparentes.



Ciberseguridad para Principiantes
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Seguridad y Privacidad en la
Navegacion Web

Borrar el historial, cookies y contrasenas es esencial
para proteger tu privacidad y seguridad en linea. Esta
practica mejora la experiencia de navegacion y
previene accesos no autorizados a tus datos

personales.

'Ad eCCO Tu Transformacion Digital ~
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Importancia de la Limpieza

Digital

Proteccion de Datos Mejora del Rendimiento
Reduce el riesgo de acceso no

autorizado a informacion Ayuda a que las paginas web se
personal. carguen mas rapido.

Prevencion de Fraudes

Evita accesos no deseados a tus cuentas en linea.

Adecco

Learning & Consulting
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Paso a Paso: Borrar Historial en
Chrome

e Abrir Chrome

Haz clic en el icono de Google Chrome en tu escritorio.

 Menu de Configuracion

Pulsa los tres puntos verticales en la esquina superior derecha.

 Acceder a Privacidad

Selecciona "Configuraciéon" y luego "Privacidad y seguridad".

'Ad eCCO Tu Transformacion Digital ~
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Borrar Datos de Navegacion

Seleccionar Datos Elegir Intervalo

Marca las casillas de historial, Selecciona "Todo el tiempo" para

cookies y caché. borrar todo el historial.

Confirmar

Haz clic en "Borrar datos" para finalizar el proceso.

'Ad eCCO Tu Transformacion Digital ~
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Eliminar contrasenas
guardadas

 Acceder a Contrasefas

Ve a "Autocompletar y contrasefas" en la configuracion.

* Localizar Contrasenas

Busca la lista de contraseiias guardadas.

 Eliminar

Haz clic en los tres puntos y selecciona "Eliminar" para cada

contrasena.

'Ad eCCo Tu Transformacion Digital ~
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Introduccion a la Ciberseguridad y la
Ingenieria Social

O Ciberseguridad 5% Ingenieria Social
Practicas para proteger dispositivos, Técnicas para manipular a personas y
datos y privacidad en internet. Es como personas y obtener informacién. Phighing attenot
cerrar con llave tu casa para evitar Incluye  phishing (correos falsos), i E:_::;:_ i
riesgos como robo de identidad, estafas pretexting (llamadas de supuestos S

y virus. Segun INCIBE (2024), el 90% de
los ciberataques en Espafia involucran

engafnos humanos.

/\ Sedales de Alerta

técnicos) y baiting (anuncios engafiosos
enganosos que piden datos personales).

personales).

Aprenderas a identificar remitentes extrafios, enlaces sospechosos, tonos urgentes y errores

urgentes y errores ortograficos que indican posibles estafas.




ldentificar Amenazas en Internet

Malware
[=]
331 Virus, ransomware y spyware que dafnan o roban datos
Phishing
@)

Mensajes fraudulentos por correo, SMS o WhatsApp

Sitios Web Falsos

©

Paginas que imitan bancos o tiendas oficiales

Las amenazas en internet son diversas y cada vez mas sofisticadas. El malware puede instalarse al descargar un simple "juego gratis". El phishing utiliza

mensajes como "Tu paquete estd retenido, paga 2€ aqui: paquetexpress.xyz". Los sitios web falsos imitan paginas legitimas con URLs ligeramente

modificadas.

Las sefiales de alerta incluyen URLs extrafias, ventanas emergentes agresivas y mensajes con tono urgente o promesas exageradas.



Reconocer Fuentes Fiables de Informacion

Criterios de Fiabilidad

e URL con "https://" y candado de seguridad
e Dominios confiables: ".gov", ".edu", medios reconocidos
e Autor con credenciales verificables

¢ Informacion contrastada en varias fuentes

Evitar sitios con anuncios excesivos, errores ortograficos o promesas
exageradas es fundamental para protegerse de noticias falsas que pueden

llevar a estafas o malware.

El candado, cookies y configuracion del sitio.
Y cuidado, aun asi, ya estan haciendo paginas legales, aunque falsas.

falsas.

Tourstheraunte News:

Nmmmwnmm,u"*
hwnwnduc,mm

tr

La diferencia entre un sitio oficial como "sanidad.gob.es" y uno dudoso como

"salud-milagro.xyz" puede ser crucial para tu seguridad online.



Herramientas de Proteccidon de Datos y Ciberseguridad

Contrasenas Seguras

&P

Mads de 12 caracteres, combinando letras, numeros y simbolos

Autenticacion de Dos Factores

D

Segundo paso de verificacién para acceder a cuentas

Antivirus y VPN
R

Proteccidn contra malware y navegacion segura
Las contrasefias seguras son tu primera linea de defensa. Un ejemplo seria "MeGustaEISol!2025", combinando una frase facil de recordar con numeros y simbolos. Los
gestores de contrasefias como LastPass o Bitwarden pueden ayudarte a mantenerlas organizadas.

La autenticacion de dos factores aflade una capa extra de seguridad, solicitando un cédigo adicional enviado a tu mévil. Es especialmente importante activarla en correo,

importante activarla en correo, redes sociales y bancos. Complementa estas medidas con un buen antivirus y una VPN para redes publicas.



Autenticacion Multifactor (MFA)

Algo que eres
@.

Biometria (huella dactilar, reconocimiento facial)
Algo que tienes

SMS, aplicaciones authenticator, tokens fisicos

Algo que sabes

-

Contrasena o PIN

La implementacién de MFA reduce el riesgo de accesos no autorizados en un 99.9% segun Welivesecurity.
Junto con esto, actualizar el software, nos permite una seguridad casi completa..



Fuleincel itor@ (laluooielio o e ooxp

Sentttenumt

Ydronamvedb cen cloe.
foismerdnar fmovowrotoowr eothol aodl
il geas toattor nel coroe,

105 Fonaird

Tuck citnoun rondany

Onand

Configuracion de Autenticacion
en Dos Pasos

Acceder a Configuracion

Dirigete a la seccién de seguridad de tu cuenta (Gmail, Facebook, etc.).

Activar 2FA
Selecciona la opcidn de verificacion en dos pasos y elige método
(SMS o app).

Guardar Codigos

Almacena los cédigos de recuperacion en un lugar seguroy

accesible.



Errores Comunes y Verificacion

Errores Frecuentes Herramientas de .
L PASSMOTO BREAC %
s - Verificacion BRBICATIORATAION |
Reutilizar contrasenas en ,
BATOOC0M |
multiples servicios + Have | Been Pwned “
« Usar datos personales « Servicio Antibotnet b=
o . . —
identificables - Verificadores integrados en
« No actualizar contrasenas navegadores

periédicamente

Dato Alarmante

El 80% de los ataques en Espafia durante 2024 se debieron a

contrasefias débiles (INCIBE).




Medidas para Evitar Ataques de Ingenieria
Social

No hagas clic en enlaces sospechosos

O

Evita abrir archivos o enlaces de remitentes desconocidos

No compartas datos sensibles

Nunca proporciones contrasefias o DNI por correo, SMS o teléfono

Verifica identidades

Llama al nimero oficial de la empresa para confirmar contactos

Desconfia de urgencias

O

Los mensajes que exigen accion inmediata suelen ser fraudulentos

La ingenieria social se basa en manipular a las personas para obtener informacién confidencial. Un ejemplo
Un ejemplo comun es recibir una llamada de alguien que dice ser de "Microsoft" pidiendo acceso remoto a tu

remoto a tu ordenador. La respuesta correcta es colgar y verificar por canales oficiales.




Navegacion Segura por la Calle y Cuidados a Tener
Presentes

Riesgos en Espacios Publicos Medidas de Proteccion Precauciones Adicionales
e Usar VPN en redes publicas e Utilizar protectores de pantalla
* Redes Wi-Fi falsas que espian tus datos e Evitar acceder a cuentas sensibles e Desactivar Bluetooth y Wi-Fi cuando
no se usen
* Robo de dispositivos sin bloqueo e Blogquear dispositivos con PIN o e Realizar copias de seguridad
biometria regularmente

e Espionaje visual de tus contrasefias

Los espacios publicos presentan riesgos Unicos para nuestra seguridad digital. Un hacker podria crear una red llamada "CaféWiFiGratis"para
"CaféWiFiGratis"para interceptar tus datos, o alguien podria observar tu PIN, en el autobus, o en un bar, mientras lo introduces en un banco.

en un banco. Implementar estas medidas te ayudara a proteger tu informacion personal cuando estés fuera de casa.



Proteccion Wi-Fi de Casa

Cambiar SSID y Contraseiia

o Activar Cifrado Seguro
Usar nombres no identificables y contrasefias [E} Confi WPA3 0 WPA2 itar WEP
onfigurar o y evitar
robustas
Lo
Proteger el Router Ocultar Red

Cambiar contrasefia de administrador Desactivar transmision de SSID

Tu red Wi-Fi doméstica puede ser una puerta de entrada para ciberdelincuentes si no estd correctamente configurada. Es recomendable usar nombres de red genéricos

nombres de red genéricos como "RedSegura25" en lugar de "CasaPérez" que revela tu identidad. La contrasefia debe ser robusta, por ejemplo "WiFiSeguro!2025".
"WiFiSeguro!2025".

Acceder a la configuracion del router (normalmente en 192.168.1.1) te permitira implementar estas medidas de seguridad.



Protege tus dispositivos loT contra ciberataques

Los dispositivos conectados como cadmaras, altavoces inteligentes y termostatos pueden ser vulnerables. Sin proteccién adecuada, los hackers podrian espiar tu hogar.

69 Cambia contrasefias predeterminadas

Sustituye "admin" por combinaciones seguras y Unicas.

1 Actualiza el firmware

Mantén el software de tus dispositivos siempre al dia.

= Usaunared separada

Conecta tus dispositivos 10T a una red Wi-Fi independiente.

Relojes inteligentes, Impresoras, Aspiradoras Robaticas,

Termostatos, Sistemas de Riego, Neveras, Calefaccidon, cAmaras, etc.

Desactiva funciones innecesarias: Ej. Si no usas el micréfono de una cdmara, apagalo.

iRecuerda! Una cdmara hackeada podria grabar el interior de tu casa sin que lo sepas.



Adecco 1 LAS ROZAS

. . SMART CITY
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iSois unas cracks digitales!
Espero hayais pasado un buen rato.

Para mi fue magnifico compartir
estas 3 horas con vosotros.
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GESTIONES DIGITALES CON LA ADMINISTRACION

13 de ENERO de 2026, 10 am — 13 am

“Proyecto Comunidad Digital ATC-Las Rozas”
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