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MEJORES PRACTICAS DE SEGURIDAD COMUNITARIA (CSBP)

Las practicas de CSBP reuinen los principios de los Sistemas de gestion de seguridad de proteccion (PSeMS) y los
aprendizajes del Proyecto Griffin International (PGI), formando una metodologia y un enfoque que respalda la
g\l resiliencia de la seguridad. Nuestras observaciones y recomendaciones de CSBP incorporadas en este documento

brindan informacién basada en practicas basadas en evidencia y lecciones aprendidas. Las recomendaciones a lo
largo de este documento se basan en la evidencia de las mejores practicas de nuestras contrapartes
internacionales involucradas en la seguridad. Incluidos los de Canadd, Naciones europeas, Reino Unido y Estados
Unidos.

Las ciudades, el transporte publico, los entornos publicos masivos y otras infraestructuras criticas de hoy en dia
deben estar entre las mas innovadoras y proactivas para permitir una mitigacion eficaz de amenazas basada en la
amenaza continua del terrorismo. Los enfoques de seguridad y vigilancia para la proteccion de estos entornos son
primordiales. Existe una expectativa publica de estar seguro y protegido en tales entornos. Abordamos estos
requisitos con una perspectiva de riesgo proporcionada en la prevencion y proteccion que aborda el terrorismo 'y
la actividad delictiva utilizando un enfoque que abarca la gestién policial, la seguridad y la respuesta a
emergencias.

Vivimos en un mundo complejo e integrado. La exigencia de comunicar y mantener informado al publico al mismo
tiempo que permite a los ciudadanos y a los diversos actores ser parte de la comunidad es fundamental. Brindar
informacion oportuna y relevante que resalte asuntos de importancia, gran importancia y situaciones que
amenazan la vida permite que las organizaciones planifiquen, preparen y actden.

La seguridad de calidad es un requisito de varias agencias y abarca la respuesta de la comunidad. No puede
limitarse Unicamente a la policia y al personal de seguridad; requiere la cooperacién y el apoyo de todas las partes
interesadas y, lo que es mas importante, el compromiso y el respaldo del personal superior dentro de las
organizaciones. Los protocolos operativos de una organizacion deben reforzar la seguridad con tanta importancia
como, por ejemplo, el servicio al cliente. Sin ese compromiso, la mejor proteccién posible nunca puede existir.
Para que la seguridad publica sea realmente efectiva, el compromiso de integrar estas practicas

en todo el medio ambiente es vital.
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1 5 La seguridad requiere un enfoque holistico a través de practicas basadas en
Reg istro de practica evidencia y capacidades tecnolégicas en todo el entorno de la comunidad.

Este esfuerzo debe aceptarse a través del compromiso de la alta direccién e

implementarse en toda la organizacion.
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INTERPORTEPOLICIA

Celebrando 50 arios de servicio global

¢QUE HACEMOS?
Nuestra misién es proporcionar liderazgo, asistencia y colaboracién en seguridad para abordar el terrorismo y el crimen transnacional
a través del asesoramiento de expertos, orientaciéon operativa y capacitacion. Al compartir las mejores practicas centradas en la
prevencion, la proteccion y la preparacion, los esfuerzos hacia la aviacion, el transporte maritimo y el transporte relacionado y los
entornos masivos pueden ayudar a reducir su vulnerabilidad para proteger la vida humana, la cadena de suministro global y la

infraestructura critica.

{CON QUE TRABAJAMOS!
Nos esforzamos por asegurar que todas las organizaciones puedan beneficiarse de nuestra experiencia y facilitacién a través de
nuestros programas de asistencia y capacitaciéon. Trabajamos con una variedad de socios para ayudar a identificar el riesgo para
reducir la vulnerabilidad. Nuestro enfoque es la prevencién colaborativa de amenazas y la mitigacion de riesgos. Trabajamos con
nuestros miembros de la policia y las fuerzas de seguridad con la responsabilidad de la infraestructura critica y los entornos masivos y

se extiende a socios clave en el gobierno, agencias de las Naciones Unidas, organizaciones de apoyo y empresas.

- Nunca nos olvidaremos -

Objetivo

Esta aspiracién de Mejores Practicas de Seguridad Comunitaria (CSBP) es brindar
orientacion valiosa, tacticas y soluciones tecnoldgicas para las tres areas de prevencion,
proteccidn y preparacion. Un enfoque disefiado para aquellos que tienen la
responsabilidad de brindar seguridad y proteccion a su organizacién. Ser acogido por
aquellos que son responsables y responsables de la gestion de la seguridad dentro del
transporte publico, la infraestructura critica, las reuniones publicas masivas y la vida
cotidiana. Este documento destaca las medidas de proteccién para ayudar a mitigar el
riesgo en el entorno a través de la colaboracién y la participaciéon de las partes
interesadas, impulsadas por el director y el liderazgo de alto nivel. La base de este
enfoque es que se necesita una comunidad para proteger el medio ambiente.
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Comunidad Inteligencia

es una calle de dos sentidos
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Los entornos de seguridad requieren programas asequibles e integrales que permitan
a los gobiernos, las autoridades requladoras y las organizaciones trabajar juntos para
identificar y mitigar el impacto del terrorismo y otras amenazas. Este esfuerzo debe
incluir una colaboracidn eficaz y garantizar que se identifiqguen métodos de
comunicacién desde BAU hasta situaciones de crisis. Este enfoque requiere una
planificacion del marco, una integracidn regular basada en las responsabilidades
identificadas y tecnologias que puedan respaldar los requisitos de comunicacion.

REQUISITOS DEL ALCANCE DE SEGURIDAD:

Al evaluar la seguridad publica en un
entorno vulnerable, es importante integrar
multiples requisitos, por ejemplo, vigilancia,
seguridad, proteccion, servicio al cliente,
gestién de emergencias, variedad de partes
interesadas, probabilidad de riesgo y amenaza,
etc. Cuanto mas exhaustivas y planificadas sean
estas evaluaciones, mas sélida sera la
estructura para proporcionar una gestion
coordinada durante una crisis, en caso de que
ocurriera tal evento.

El contenido del resultado de los requisitos de
seguridad proporcionara una evaluacién de

diagndstico basada en la estrategia existente y

Proyecto G riffin

condiciones. Esto permitird una mejor evaluacion
de riesgos y ayudara a mejorar la respuesta a
cualquier amenaza o evento de crisis. Evaluar su
enfoque de seguridad a menudo requiere una
nueva perspectiva. Es importante no aceptar el
statu quo de las practicas y métodos de ayer.
Cualquier revision debe basarse en pruebas e
incorporar las amenazas y los riesgos emergentes
en un enfoque proporcionado. La participacién de
la alta direccién y su respaldo al enfoque es
esencial.

El propdsito de una evaluacion es asegurary
mantener la efectividad y resiliencia de la
organizacion en su capacidad para responder a
eventos criticos.



Preventivo Y

gestion operativa

Una investigacion publica después de un evento
critico resaltara las deficiencias y puede plantear
preguntas desafiantes. Con los muchos
incidentes que han tenido lugar si una
jurisdiccién no ha abordado la mitigacién del
riesgo de manera adecuada, puede haber
responsabilidades y repercusiones significativas.

Los requisitos para garantizar la seguridad y la
seguridad publica han cambiado con las
amenazas actuales. La prevenciony la
planificacién son esenciales y la reaccién a un
incidente requiere un nuevo enfoque que refleje
y aborde la amenaza. Es necesario tener en

cuenta el cambiante panorama de amenazas

Responsabilidad de la seguridad a nivel de la junta

Colaboracién y comunicacién mejoradas con
las partes interesadas

Seguridad basada en evidencias
Practicas comerciales mas eficientes

Metodologia de evaluacion de
amenazas integrada en BAU

Potenciar la generacion de informes proactivos

actual para crear un cambio en las practicas y

métodos. Los factores ahora deben incluir: Impu|sar un sistema mas basado en la garantia

GRIFFIN

La combinacion del elemento
humano y la tecnologia puede

conducir a una seguridad efectiva

La seguridad efectiva requiere una aceptacion 'de arriba hacia

abajo'y la participacién de todo el personal

PS eMS - CSBP




22 de marzo de 2016:

07:30: En mi oficina trabajando en un programa de
entrenamiento de respuesta de tirador activo planificado para
mas tarde ese dia; 07:58: 2 explosiones;

08:05: olor a humo, fuego y victimas gritando; 08:30:
nuestras comunicaciones se cortaron. Tuvimos que confiar
en los corredores y las redes sociales. Pensamos que
estdbamos preparados, nuestra planificacién, capacitaciéon y

comunicaciones no eran suficientes.

Lecciones aprendidas sobre el ataque al aeropuerto

Comisario Jean-Pierre Devos IPM

internacional de Bruselas: nuestro equipo estuvo en

Bruselas dias después del ataque siendo informado AeropUertoliSu el

por la Policia Federal de Bélgica Bruselas Bélgica Policia Federal

Desde Operaciones Dia a Dia hasta Emergencias, Desastres
y crisis
Siempre enTocar

PREVENTIVO las medidas son un aspecto
clave de la seguridad; de la policia, personal
de seguridad, autoridades gubernamentales,
y otros socorristas. Conectar a los usuarios
del entorno con todas las demas partes
interesadas requiere un enfoque integrado
y colaborativo. Es necesario comunicarse
de forma eficaz proporcionando

avisos, alertas  operativo diario
comunicacion requisitos, etc.

Lecciones aprendié tener mostrado
que es imprescindible tener bien-
establecido colaboracion y

comunicacion protocolos en  sitio.

Proyecto G riffin

Esto no solo es efectivo para las operaciones
diarias (BAU), sino que se vuelve esencial
durante una emergencia o crisis.

De hoy colaboracion y
las herramientas de comunicacion pueden
unir un entorno de seguridad. Esto a menudo
requerird que una organizacién mire mas alla
de las herramientas tradicionales.

Es posible que sea necesario cambiar el
enfoque de seguridad en si. Deberia
incorporar las capacidades de tecnologias
nuevas o emergentes y a través de

enfoques, integre con las lecciones aprendidas.

Aplicacion Community Security para toda la jurisdiccion sin costo Consulte la pagina 14 para

obtener mas detalles. Nuestro esfuerzo por hacer del mundo un lugar mas seguro.



Esencial colaboracion

e

Conciencia situacional

conciencia  en un
proveer mejorado
coordinacién. Teniendo una operacién comun
imageny ser capaz de compartir eso
La concienciacién precisa, eficaz y oportuna es
un aspecto clave para mantenerse a la
vanguardia operativa y en tiempos de crisis.
Esto incluye una base de poblacién local
informada o personal de infraestructura critica,
inquilinos, proveedores y publico.

Bien situacional
medio ambiente voluntad

Comunicacion de geolocalizacion
para una difusién precisa para informar y poder

proporciona

vincular ain mas a informacién mas completa,
ademas de colaborar de manera efectiva. Los
sistemas pueden ser independientes o integrados
con varias herramientas, como los sistemas de
despacho asistido por computadora (CAD). La
informacién sobre el movimiento no debe basarse
en silos, sino que debe tener la capacidad de
difundirse segln se requiera interna 'y
externamente, incluso simultdneamente a través
de las redes sociales; incluso enviando los datos a
la agencia correcta. La comunicacién informada es
fundamental en cualquier entorno operativo.

Tiae

Reportando

Abogamos por el uso de personal publicoy
ambiental, independientemente de para quién
trabajen, para ayudar a mantener la seguridad y
la proteccién del medio ambiente. Tener la
capacidad de usar sus ojos y oidos ha
demostrado ser extremadamente efectivo desde
los problemas mas rutinarios hasta los mas
importantes, incluida la amenaza interna.

Ver algo - Informarlo

GRIFFIN

Informacién oportuna

Proporcionar informacion basada en la ubicacion actual
de un usuario es una herramienta poderosa para
distribuir informacién relevante y oportuna,
especialmente para la gestién diaria de la informacion.
La gestién de la informaciéon es notoriamente dificil
desde el punto de vista operativo y se vuelve mas dificil
y estresante en una emergencia o crisis debido a la
incertidumbre inherente que rodea a los eventos.

Emergencias y crisis

Cuando ocurre una emergencia o crisis, no es el momento
de que el personal aprenda los procedimientos, los
protocolos o el sistema. Proporcionar

Es fundamental contar con plataformas de
comunicacién eficaces y faciles de usar para permitir e
involucrar la coordinacién en tiempo real. La
comunicacién unificada integral ofrece una gestién
eficiente y un impacto menos negativo de un evento. En
una crisis importante, la evacuacién masivay la prolifica
comunicacién en las redes sociales estan bien
documentadas. La interfaz y la reaccién adecuadas para
mantener el control son fundamentales. Las
notificaciones operativas Unicas a través de una fuente
comun es un método de comunicacién preferido.

Operaciones

La adopcién de un sistema integrado y holistico de
comunicacién y colaboracién tiene la capacidad de
proporcionar movimiento interno y externo de
informacién por parte de una organizacién, uno que
es esencial para las operaciones y critico para las
emergencias. Un enfoque de silo es ineficaz. Mover
la informacién correcta a las personas adecuadas
interna y externamente es una forma muy eficiente,
ya que ofrece una visién Unica, operaciones efectivas
y seguridad publica.

PS eMS - CSBP



Suceden grandes cosas

cuando trabajamos juntos

GRIFFIN

El personal superior, los responsables de la seguridad,
la capacitacion y la tecnologia deben registrarse para la
sesién de capacitacién de orientacién de 90 minutos
sobre las mejores practicas de seguridad comunitaria.

Aprenda sobre métodos de mitigacién de riesgos
ambientales masivos efectivos, comunicacion y
colaboracion basadas en lecciones aprendidas,
practicas basadas en evidencia y comunicaciéon
colaborativa efectiva; proporcionado en ninguin

costo para el autoridad.

Una politica de seguridad define un cédigo de mejores practicas para que
el personal, la policia y los profesionales de seguridad ayuden con las
responsabilidades y los requisitos. Agoodstrategyal también proporciona
informacién para todo el personal sobre coémo ayudar a prevenir, proteger
y preparar el activo de una organizacién y garantizar la seguridad publica;
proporciona pautas en cuanto a practicas y comportamientos aceptables (e

inaceptables).

Hay tanto poder y fuerza en la comunidad, con
el compromiso adecuado pueden suceder
cosas positivas cuando trabajamos juntos

8 Proyecto G riffin

Los planes de seguridad deben mantenerse seguros pero
disponibles para acceso autorizado. La documentacién debe
revisarse periddicamente o cuando haya un cambio en la politica y

el procedimiento, y al menos cada seis meses.

El personal directivo superior debe estar familiarizado con las politicas,
los procesos y los procedimientos y apoyar el desarrollo de una cultura
de seguridad positiva. La seguridad es responsabilidad de todos. Si la
direccién no estd comprometida, habra una brecha en la garantia de
seguridad. Uno de los beneficios de implementar PSeMS es el resultado
de una cultura de seguridad positiva. PSeMS complementara todos los
procesos y procedimientos, asegurando la rendicién de cuentas y la
responsabilidad durante todo el proceso de seguridad. Siempre que fue
posible, el PSeMS se integré con los marcos organizativos existentes

que estan bien establecidos y son operacionalmente efectivos.



Resiliencia

RESPOND

PREVENT

RESILIENCE

» Un elemento clave para abordar la amenaza actual
medio ambiente es incorporar practicas que
han demostrado tener éxito en el pasado.

» Una estrategia que incorpora inteligencia
y la orientacién basada en evidencias puede ayudar a
proporcionar soluciones sostenibles.

» Es vital incorporar un plan holistico que
cubre los requisitos de toda la entidad, puede
demostrarse que es eficaz desde el punto de vista
operativo y puede ser respaldado financieramente.

PS eMS - CSBP 9



Involve the
community

Comienza con 60 minutos Sesion de
formacién>
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Como parte del proceso de formacion,
presentamos aspectos clave de
concienciaciéon sobre amenazas,

colaboracién y comunicacion.

Neville Hay, Avsec PM, MSyI
Director de formacién

—_— E: neville.hay@interportpolice.org

e N1

Los programas de formacion incluyen: . )
Nuestro personal profesional tiene muchos

TR ! ] R . . afios de seguridad, contraterrorismo y
* Proyecto Griffin's Train the Trainer (conciencia operativa)

* Implementacion del entorno PSeMS
* Operaciones de evaluacién y verificacién de riesgos (BRAVO)
* Estrategia de seguridad ambiental

* Griffin on the Go (disuasion operativa)

+ Estrategia de comunicacion para entornos abarrotados

optimizacién de la fuerza laboral.
experiencia. También ensefiamos a nivel

mundial a través de la ONU y otros programas.
Estan disponibles para capacitar a su
personal para ayudarlo a crear una garantia

de seguridad mejorada para su organizacién.

10  Proyecto Griffin E: training@interportpolice.org

W: https://interportpolice.org/



Alcance y evaluacion de la seguridad

Al evaluar la seguridad publica y la proteccién dentro de un entorno critico, es crucial considerar a todas las partes
interesadas dentro de ese entorno, por ejemplo, la policia, el personal de seguridad, las organizaciones de inquilinos, el
personal del servicio de bomberos, las autoridades portuarias, etc. una estructura robusta que facilita un equipo de gestién
de seguridad coordinado y una respuesta mas coordinada a cualquier incidente de seguridad.

La guia de Mejores Practicas de Seguridad Comunitaria (CSBP) proporciona una estrategia probada basada en las
siguientes tres areas:
*  Educacion

* Colaboracién

* Comunicacién GRIFFIN

Comience con: un taller de capacitacién en seguridad

Registrese para nuestro taller de introduccién gratuito de 60 minutos:

* Aprenda los conceptos basicos de la implementacién de PSeMS, un sistema de gestién de la seguridad, cémo puede ayudar a su organizacién a

proporcionar garantia de seguridad y desarrollar una cultura de seguridad sélida.

Proporcionamos una descripcién general de cémo implementar una comunicacién y colaboracién efectivas en un
entorno masivo. Mantener informada a su organizacion

Una vez que haya revisado la guia de vista previa de CSBP y se haya registrado para el taller gratuito, lo ayudaremos a comenzar y le brindaremos

informacién adicional sobre cualquiera de nuestros servicios.

Publico objetivo

Comando Cumplimiento de la ley, personal senior y gerentes con responsabilidades de gestién de seguridad,
salud y calidad, mantenimiento, proveedores y proveedores de servicios con responsabilidades de seguridad, y
reguladores y legisladores.

Al finalizar:

P Se emitira un certificado de finalizacion del Proyecto Griffin International para los asistentes a la orientacién. La guia

P de practica de CSBP-PSeMS y el andlisis de BPA se pondran a disposicion de la autoridad.

P Laautoridad recibira una licencia Atlas One Essential Environment sin costo continuo. Esto proporcionara asistencia operativa y de

emergencia para la seguridad publica de una jurisdiccién, ofreciendo notificaciones masivas de multiples capas y avisos y alertas geo-

cercados cuando el usuario se acerca al 4rea designada, segun lo definido por la autoridad o el usuario.




P S e M S: Un sistema de garantia para la sequridad de su organizacion

PSeMS proporciona un enfoque sistematico para gestionar los riesgos de seguridad que incorpora la gestién de la seguridad
en las actividades diarias de su organizacién. Es un enfoque proactivo para evaluar y gestionar riesgos de seguridad
holisticos. El marco y el enfoque del PSeMS ayudan a coordinar los procesos y procedimientos que cubren la gobernanza, los
requisitos legales, los procedimientos operativos, la entrega, el seguimiento, la revisién y la auditoria para garantizar una
supervisién eficaz de la seguridad. El PSeMS puede ayudar a identificar y mitigar las brechas en la seguridad de una
organizacién y es un bloque de construccién fundamental para la gestién efectiva de la seguridad y la mitigacién de riesgos.
En términos simples, es un marco y una metodologia para la garantia de seguridad de su organizacién.

Al'igual que con todos los sistemas de gestiéon, PSeMS permite el establecimiento de objetivos, la medicién del desempefio y la
planificacién. Se centra en maximizar las oportunidades para mejorar continuamente la seguridad y el sistema en si. No se trata de
implementar un nuevo sistema o proceso, sino de garantizar que los procesos existentes estén coordinados para garantizar un
enfoque holistico de la seguridad.

PSeMS esta disefiado para equipos de liderazgo senior y gerentes de seguridad. PSeMS puede elevar el perfil y la
importancia de la seguridad en todos los niveles de su organizacién. Establece la necesidad de apoyo, revisién y supervision
de la alta direccién promoviendo, cuando sea necesario, la necesidad de inversion en seguridad. Al tener un gerente
responsable a nivel de directorio, sus equipos de alta gerencia veran el beneficio de tener la seguridad gobernada, dotada
de recursos y administrada de acuerdo con las necesidades de la organizacion.

La orientacién del PSeMS no reemplaza los sistemas existentes, como los de gestién de la calidad, gestién de la
seguridad o las normas ISO, sino que debe integrarse en la estructura de la organizacién como puerta de entrada a
otras normas industriales y marcos regulatorios, esquemas de acreditacién y certificacion.

Los principios de proteccion de PSeMS se aplican a todos
los dominios de seguridad aplicables, como la informacioén,

Execute

fisica, cibernética y personal; y ayuda a integrar todos estos
dominios.

Los principios de PSeMS se aplican a todos los dominios de seguridad aplicables, como informacion, fisica,
cibernética y personal; y ayuda a integrar todos estos dominios. Los principios fundamentales son:

° Un sistema de garantia para la seguridad de una organizacién.

° Proporciona la estructura organizativa, las responsabilidades y las politicas necesarias para garantizar una supervision
eficaz.

° Admite un enfoque sistematico de las organizaciones para gestionar los riesgos de seguridad que incorpora la gestion de la
seguridad
en las actividades diarias de una organizacion.

Reconocemos que las organizaciones a menudo pueden tener estructuras departamentales ™ aisladas " que conducen a la propiedad
posesiva de problemas e inquietudes que no se comparten ni se tratan en beneficio de la organizacién. La organizacién puede entonces no
identificar todos los riesgos para la organizacién. La alta direcciéon puede demostrar un fuerte compromiso con la seguridad, pero no
proporciona los recursos adecuados a los departamentos de seguridad. Esto puede resultar en que un 'departamento de seguridad'
carezca de los recursos para abordar de manera suficiente los desafios nuevos o emergentes con requisitos de seguridad vistos como una
barrera para el trabajo efectivo, a menos que la concientizacién del personal y la capacitacion brindada respalden los objetivos estratégicos
de la organizacion.
AndrewMcClumpha
Jefe, Estandares y Practicas
E: andrew.mcclumpha@interportpolice.org

Los Sistemas de Gestion de Seguridad Protectora [PSeMS] fue el resultado de un programa de varios afios
12 Proyecto G riffin dirigido por McClumpha Associates Limited en estrecha colaboracion con representantes de alto nivel de la

Infraestructura Nacional Critica [CNI] del Reino Unido. El Sistema de Gestion de Seguridad Portuaria es un
derivado del programa CPNI. Nos complace dar la bienvenida a AndrewMcClumpha como parte de los
expertos de InterPortPolice. PSeMS es un producto del Centro para la Proteccion de la Infraestructura Nacional
del Reino Unido [CPNI www.cpni.gov.uk].



Guia practica:

La Guia de practica de CSBP / PSeMS esté disponible sin costo. Se alienta a los funcionarios superiores y de la autoridad

administrativa a que asistan al curso de descripcidn general de 60 minutos para obtener detalles adicionales.

Los capitulos de la guia practica incluyen:

\%

Consideraciones primarias

> Evaluaciény alcance de seguridad

> deinfraestructura critica Aprendizaje
> dela historia

> Integracién de la seguridad de los sistemas de

> gestién de seguridad portuaria

> Planificacién de riesgos de seguridad comunitaria de

> Project Griffin International
> Inteligencia
> Inteligencia conjunta

> Amenaza interna

Medios de comunicacion

Sistemas tecnoldgicos

Respuesta ante crisis de

televisién de circuito cerrado

Capacitacion y ejercicio de los

requisitos del personal

Registro de practicas basadas en
evidencia

Capacitacién y Servicios Prov ided
Evaluacion, revisién y certificacion

de portales y comunicaciones

> Comunicaciones

PSeMS Capacitacion de implementacion integral disponible

El taller de cinco dias de PSeMS proporcionara a los participantes una comprension amplia y detallada de coémo implementar y
mantener un sistema de gestién de seguridad. El curso proporciona una guia practica de los beneficios de PSeMS derivados de las
mejores practicas internacionales, estudios de casos extensos, sesiones interactivas y presentaciones. La capacitacién redne los

recursos de la comunidad de partes interesadas e incluye a la policia, los servicios de emergencia,

las autoridades locales, las empresas y la industria de seguridad del sector privado y el personal para hacer una comunidad mas segura en general.

Objetivos

Al final del taller los participantes
serd capaz de:
« Explicar qué es un sistema de gestién * Garantizar la mejora y el aseguramiento
de sequridad protectora (PSeMS) continuos de la seguridad
+ Comprender los beneficios de PSeMS para la * Crear un caso de negocio de PSeMS
organizacién.
* Apoyar y gestionar el cambio que puede

* Llevar a cabo una evaluacion de riesgos y proporcionar un PSeMS

vulnerabilidades y revisar los procesos para

priorizar y gestionar los riesgos de seguridad. + Explicar la importancia de crear una cultura

de seguridad positiva.

+ Disefiar, planificar e implementar un
PSeMS aplicable a su organizacion. Evaluar, * Desarrollar una oferta de formacién y

gestionar y asegurar a las partes interesadas concientizacion sobre PSeMS

* Implementar medidas para
comparary evaluar la efectividad b oMS . 58P 13



Comunicacion esencial

PROGRAMAS DE TECNOLOGIA APOYADA

SOLUCIONES TECNOLOGICAS: Un catalogo de soluciones tecnoldgicas en linea presentard y destacara las soluciones tecnolégicas bien pensadas
que se utilizan en las autoridades, para incluir soluciones de comunicacién, colaboracién, fuerza azul y deteccién de tiradores en: https://

interportpolice.org/tech-solutions.

En 2014, después del incidente del tirador activo de Los Angeles, comenzamos un proceso global de aprendizaje de incidentes
con autoridades y expertos en tecnologia en una busqueda para identificar soluciones de colaboracion y comunicacién funcional,
operativa y de gestion de crisis. Los sistemas que funcionan en diversas condiciones, proporcionaron informacién confiable
oportunay permitirdn que una autoridad proporcione herramientas ambientales internas y externas para respaldar una politica
y un sistema de gestion de prevencion, proteccién y preparacion. Nos complace presentarles:

ATLAS ONE, una unica aplicacion inteligente global que proporciona comunicacion geo-cercada, disponible sin costo.

- Acerca de la licencia Atlas One Essential Environment incluida disponible para cualquier autoridad o gobierno sin costo alguno -

El software estd disefiado para proteger todo el entorno de las autoridades utilizando nuestras Practicas del Proyecto Griffin. La licencia proporciona
usuarios ilimitados. La Unica aplicacién inteligente global informara a los usuarios dentro de su jurisdicciéon y también los lugares que el usuario elige
monitorear. Notificaciones y alertas enviadas por la autoridad con la opcién de toda la base de usuarios de la jurisdiccién o una ubicacién geografica
especifica multiple, todo en tiempo real. Disefiado para situaciones operativas, de emergencia o de crisis, realmente es una herramienta de comunicacién

basada en la comunidad que brinda seguridad publica, manejo de emergencias u otras actividades operativas gubernamentales.

Capacidades de la licencia de entorno esencial
Las soluciones estan disefiadas para optimizar la planificacién y las operaciones, minimizar la interrupcion de los servicios vitales y acelerar la recuperacion.
Sus datos, la autoridad controla y gestiona el sistema.

° Panel de administracion de . Usuarios ilimitados . Notificaciones masivas ° Mapeo en capas
° aplicaciones para iOS y Android . Notificaciones ilimitadas . Anélisis de alertas ° Licencia ambiental
° Aplicacion PublicWeb ° Notificaciones de usuario de Geo-Fence . * Precio: Ninguno *

Adjuntar medios / documentos

El sistema permite que la autoridad se mantenga en contacto con toda su comunidad. Las notificaciones son instantaneas. Las notificaciones
diarias pueden implicar cierres de carreteras y recuento del trafico, aviso de un incidente como un incendio o una inundacién. Quizas una palabra
de advertencia sobre el patio de recreo en uno o mas de los parques. En una emergencia o crisis, los avisos de geolocalizacién pueden sefialar
informacion relevante o alertas a los usuarios que brindan acciones o recomendaciones inmediatas, como rutas alternativas o para evacuar, e
incluso actualizaciones. El sistema también proporciona avisos automaticos alternativos y simultadneos a las redes sociales como Twitter o
Facebook. La aplicacion de usuario global se mueve con el usuario y, por lo tanto, proporciona informacién sobre dénde esta o ha seguido el uso.

YOUR 10 REGEIVE
ON THE GO SAFETY
AND
PUBLIC SAFETY

AT YOUR
FINGERTIPS

€,

"

UNA JURISDICCION UN AREA, EDIFICIO O SUB UBICACION

*La asistencia del personal de alto nivel apropiado para asistir a la
sesion de capacitacién en seguridad y medio ambiente masivo de
tres partes de 60 minutos es para recibir una Licencia Atlas One
Environment sin costo continuo. Le pedimos a la autoridad que
haga una donacién anual de $ 1,000 al Centro Morrone 9/11, pero
no es una condicién para el programa.

Visita: 911CENTER.ORG | INTERPORTPOLICE.ORG

Atlas One es un producto de Mobile PD; disponible a través del patrocinio de
Morrone 9/11 sin costo continuo para el Plan Esencial Especial. Visite el sitio
web para obtener detalles y requisitos adicionales.

14  Proyecto Griffin Nuestro compromiso de hacer del mundo un lugar mas seguro

Todos los programas de socios se realizan a través del Centro Morrone 9/11. Algunos programas pueden proporcionar subvenciones, becas o tarifas de referencia al Centro 9/11,
una organizacion sin fines de lucro calificada 501c3. Nuestro objetivo es asociarnos con el gobierno y otras organizaciones donde se presenta un gran valor para atraer al publico
seguridad en entornos de infraestructura critica y masiva. Otras ofertas, caracteristicas y capacidades pueden estar disponibles que no estan incluidas en nuestro



Registro: Cambiar la mentalidad

Proteccion del medio ambiente de inicio rapido de Griffin

Repensar la seguridad con base en précticas basadas en evidencia y lecciones aprendidas. A continuacién se explica cémo iniciar el proceso:

1. Asista a la sesién de capacitacion de orientacién de Griffin: no hay costo

un. Aprenda tacticas probadas en el tiempo y basadas en evidencias

B. Comprender los requisitos clave de comunicacion y colaboracién.

Obtenga el software Atlas One Essential para comunicarse de manera efectiva dentro de su jurisdiccién; sin costo. Obtenga la
Guia de practicas de gestion de sistemas de seguridad portuaria y mejores practicas de seguridad comunitaria; y GAP

wn

Inscribase en un taller de capacitacion sobre sistemas de gestién de seguridad portuaria
(PSeMS). Aprenda a implementar un programa de garantia de seguridad con el PSeMS.

El programa esta disefiado para personal senior y gerentes, con responsabilidades de gestién de seguridad, proteccién y calidad,
proveedores y proveedores de servicios con responsabilidades de seguridad. Al finalizar el curso los participantes podran:

Explica qué es una gestion de seguridad de proteccién de puertos
Comprender los beneficios de PSeMS para la organizacién
Realice una evaluacién de riesgos y vulnerabilidades y priorice y gestione los riesgos de seguridad

PN~

Disefiar, planificar e implementar un PSeMS que sea aplicable a la organizacién. Evaluar, gestionar y asegurar la participacion de
las partes interesadas.

Implementar medidas para comparar y evaluar la eficacia Garantizar
la garantia y la mejora continuas de la seguridad Crear un caso de
negocio de PSeMS

Apoyar y gestionar el cambio que el PSeMS puede proporcionar.
Explicar la importancia de crear una cultura de seguridad positiva; y

W oOoNOWU

Evaluacién del sistema de gestion de seguridad general de la organizacion [SM]

Una vez que haya revisado la Guia practica de CSBP - PSeMS, se sugiere que su organizacion apoye la realizacion de una revision
independiente de los arreglos de seguridad organizacional estratégicos. Esta evaluacion es una pequefia inversion, pero le
ayudara a comprender mejor su situacion. Nuestros expertos en la materia le proporcionaran un informe completo:

1. Completar una evaluacion de riesgos de seguridad para garantizar la comprension organizacional
de las areas clave de riesgo, incluida la produccién de un analisis de las fortalezas, debilidades,

2. oportunidades y amenazas [FODA] de apoyo. .

3. Llevar a cabo un ejercicio de evaluacién comparativa con las organizaciones de comparacion adecuadas para
contextualizar el enfoque de la organizacién a la SM frente a los acuerdos y estandares sectoriales apropiados.

4, Complete un andlisis de brechas en la gestién de la seguridad para identificar problemas estratégicos y tacticos que deben abordarse

5. Desarrollar un plan de accién para apoyar las mejoras en los niveles corporativos, de direccion y operativos de la

organizacién.

Una vez que haya completado los pasos 1-3, estara listo para el Paso 4: Desarrolle su seguridad
cultura con tacticas basadas en evidencia. [SM]

Los pasos 1 a 3 habran proporcionado a su organizacioén una revision precisa. Su organizacién comprenderd dénde se pueden
realizar mejoras, la implementacién y el mantenimiento de una cultura de seguridad positiva sera crucial. Cuando se combina
con la tecnologia, la informacion fluird, usted se convertird en una organizacién mas resistente y agil.

La siguiente formacién ayudara: PS eMS - CSBP 15
Griffin Train the Trainer, Operaciones de verificacién y evaluacion de riesgos de comportamiento (BRAVO), Griffin-on-the-Go
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Project Griffin International y los programas PSeMS son financiados por el Morrone 9/11 Center
GRIFFIN de Contraterrorismo y Seguridad, una organizacién sin fines de lucro autorizada 501c3. Se agradece su apoyo y donaciones.

Si usa Amazon, le agradeceriamos que designara el Centro de Morone 9/11 a través del Programa Sonrisa de Amazon. Su nivel de
costo nunca aumenta, pero Amazondona el 05% de sus gastos en nuestros esfuerzos. (Https://smile.amazon.com/ch/81-4583317)

CSBP PSEMS Modelo 3.0 0321 UN





