Mise en Place d'un NAS avec OpenMediaVault

Ce projet s'inscrit dans le cadre d'un travail scolaire visant & mettre en place un service de stockage en réseau (NAS)
dans un environnement virtualisé. Il a pour but de découvrir concrétement les technologies utilisées pour centraliser

et partager des fichiers au sein d'un réseau local.
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Contexte de la situation

Ce projet s'inscrit dans le cadre d'un travail scolaire visant & mettre en place un service de stockage en réseau (NAS)
dans un environnement virtualisé. Il a pour but de découvrir concrétement les technologies utilisées pour centraliser
et partager des fichiers au sein d'un réseau local.

Pour cela, une machine virtuelle a été créée a l'aide de VirtualBox, et le systeme OpenMediaVault a été installé. Ce
dernier, basé sur Linux, est spécialement congu pour la gestion de serveurs NAS et offre une interface
d'administration simple ainsi qu'une compatibilité avec plusieurs protocoles de partage.

La mise en ceuvre s'est articulée autour des étapes suivantes :

e Installation du systéme via une image ISO.

e Configuration réseau et acceés a l'interface web.

e Ajout d'un disque de stockage pour héberger les données.

* Mise en place d'un dossier partagé avec le protocole SMB (Samba).

e Test d'accés au partage depuis une machine Windows cliente.

Cette configuration permet de simuler un petit environnement de production et de se familiariser avec la gestion des
utilisateurs, des droits d'acces, et l'utilisation des partages réseau en conditions réelles.
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Ressources utilisées

Différents outils et documents ont été utilisées pour la réalisation de ce projet. Les voici :

Outils :

e OpenmediaVault

e VirtualBox

Documents exploités :

e https://www.it-connect.fr/mise-en-place-dopenmediavault%EF%BB%BF/

e https://www.it-connect.fr/%EF%BB%BFcreation-dun-partage-sous-openmediavault%EF%BB%BF/


https://www.it-connect.fr/mise-en-place-dopenmediavault%EF%BB%BF/
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Objectif

L'objectif de ce projet est de mettre en place un NAS (Network Attached Storage) virtuel a I'aide de VirtualBox et
OpenMediaVault, afin de centraliser le stockage et le partage de fichiers au sein d'un réseau local.

Ce type d'infrastructure permet de créer un environnement sécurisé et accessible pour le stockage de données, en
s'appuyant sur un service de partage de fichiers SMB (Samba), largement utilisé dans les environnements Windows.

Ce projet a une vocation pédagogique : comprendre les principes de fonctionnement d'un NAS, la gestion des
utilisateurs, des partages réseau, et la configuration des services réseau.

Pré-requis

e Un logiciel de virtualisation (VirtualBox pour moi)
e Liso de OpenMediaVault

e Machine compatible avec VirtualBox (Windows 11 par exemple)
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Etapes de mise en place - Installation

Configuration du NAS - Premiéres étapes dinstallation

[11) select a language

the language to be used for the installation process. The selected language w:
the default language for the installed systes.

2

- HNo localization
= Ehgip

Ailbanian

Arabic = s
Asturlan - Asturianu
Basque - Euskara
Belarusian - Benapyckan
Bocnian - Bosanski
Bulgarian - BBAMSpCKW L)
Catalan - Catald
chinese (Simplified) - $§( )
Chinese (Traditional) - { ;
Croatian - Hrvatski
Czech - LCestina
Danish = Dansk
Butch - HNederlands
English - English
Esperanto - Esperanto
Estonian - Eestl
Einnish - Suoni
Galician - Galego
Georgian = dskayen
German - Deutsch

Back:

[1] Configurer le réseau

ine est la partie de 1'sdresse Internet qul est & la droite du nos de machir

{me souvent par .com, .mEt, edu, OU .OPg. S1 VOUS parsmétrez WOtre propre t

mz mettre ce gue vous voulez mals assurez-wous d'employer le méme nom sur
s,

venir en arriére> <Cont Inut

[11] Choix de votre situatlion géographigue

choisi permet de définir le fuseau horaire et de déterminer les paramétres
*® du systeéme (& locale »). C'est le plus souvent le paus ol vous vivez.

e liste affichée dépend de la langue précédemment choisie. Choisissez o Autn
paye n'est pas affiché.

rritoire ou région) :
Belgique
Canada
Luzesbourg

Suisse
Autre

enir en arriéres

[11] Créer les utilisateurs et choisir les mots de passe
(82 choisir un mat de passe pour le superutilisateur, le compte d'administrd
fme. Un utilisateur malintentlonné ou peu expérimente qul auralt acces a ce
woguer des désastres. En conséquence, ce mot de passe ne doit pas etre faci
, ni correspondre & un mot d'un dictionnalre ou vous Etre facilement assecld

ot de passe est conposé de lettres, chiffres et signes de ponctustion. Il ¢
+ Btre changé régulisrement.

‘utilisateur (& root 2) ne doit pas avoir de mot de passe wide. §i vous lais
lde, le compte du superutilisateur sera désactivé et le premier cospie gui 2
‘e la possibilité d'obtenir les priviléges du superutilisateur aver la comm
b

irité, rien n'est affiché pendant la saisie.

jasse du superutilisateur (¢ root ») :

enir en arelidre: <Continue

Les étapes d'installation comprennent :

e Choix de la langue

e Choix de la situation géographique

e Choix de la configuration de la langue du clavier

e Choix du nom de la machine

[11] Configurer le clavier

Disposition de clavier & utiliser :

Bang ladesh
Bélarusse
Bengali

Belge

Berbére (Latin)
Bosnlague

Brésilien
Britannigue

Bulgare (B0S)
Bulgare (phonétigue)
Birman

canadien francais
Canadien multilingue
Catalan

Chinois

Croate

Tchigue

Danois
Neer landais
Dvorak

Dzongkha
EspEranto
Estonien
Ethiopien
Finnois

<Revenir en arriére>

e Choix du domaine (laissez par défaut si vous n'avez aucun domaine)

e Choix du mot de passe du superutilisateur root

[11 Configurer le réseau
¢ Indiguer le nom de ce systéme.
{e machine est un mot unigue gui identifie le systéme sur le réseau. Si wou

s82 pas ce nom, demandez-le & votre administrateur réseau. Si vous Installe;
'ESeau, VOUS pOUVEZ Mettre ce gue vous voulez.

mchine :
T
IEnir en arriéres <Cont inue
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»~

tapes de mise en place - Finalisation de
'installation

[11] Creer les utilisateurs et choisir les mots de pesse

1z entrer & nouveau le mot de passe du superutilisateur afin de wérifier ou'
Isi correctement.

mtion du mot de passe :
=—————...-————
ficher le not de passe en claid]

wenir en arridrer <Cont inuer

ection: <Entrées activa

1] Configuratlion de grub-pc

e nouvellement installé doit pouvoir étre démarré. Cette opération consiste
* le programme de démarrage GRUB sur un périphérioue de démarrage. La méthod
le pour cela est de 1'installer sur le disque principal (partition UEFI ou
|'amarcage). Vous pouvez, si vous le souhaitez, 1'installer ailleurs sur un
ine autre partitlon, ou méme sur un support amovible.

lque ol sera installd le programme de démsrrage :

nir en arriéres

E [11 Conflgurer L'outll de gestion des paguets |

1 [!] Configurer 1'outil de gestion des paouets E

If est de trouver un miroir de 1'archive Debian qui soit proche de vous du ¢
1 réseau. Gardez 3 1'esprit que le fait de choisir un pays proche, voire mén
J5, n'est peut-gtre pas le meilleur cholx.

nirpir de 1'archive Debian :

Afrigue du Sud
Allemagne
Argent ing
Armeénie
Australie
Autriche

Chine

Corée du Sud
Costa Rica
Crogtie
Danemark
Espagne
Estonie

?iniiii

mir en arrigrex

cholsir un miroir de 1'archive Deblan. Vous devriez utiliser un miroir siti
e paus ou votre réglon =i vous ne savez pas guel miroir posséde la meillew
Internet avec vous.

ent, deb.deblan.org est un cholx pertinent.
L'archive Debian :

ftp.fr.debian.org
debian.proxad. net
ftp.ec-m.fr
deb-mirl.naitways.net
miroir.univ-lorraine. fr
ftp.u-picardie. fr
fip.u-strashg. fr
mirror. plusserver. com
debian.univ-tlsez. fr
fip.univ-pau.fr
mirrors. ircam. fr
ftp.lips.fr
debian.polytech-lille.fr
debian.apt-mirror.de
debian. obspa. fr

mirror. johnnubegood. fr
apt . tetaneutral.net
mirror. gitoyen. net
debian.mirrors.ovh.net

nir en arriérex

[t1] Terminer 1'installation

o Installation terminée
latlon est terminée et vous allez pouvolir maimtenant désarrer le nouveau st
| werifier que le support d'installation est bien retiré afin gue le nouvesi
puisse démarrer et éviter de relancer la procédure dinstallation.

i sélectionner <Continuer> pour redémarrer.

lenir en arrigre>

Suite des étapes d'installation :

e Confirmation du mot de passe

e Choix du serveur de gestion des paquets

n: <Entréey activation des boutons

e Choix du serveur mandataire http (je nN'en posséde pas donc je laisse vide)

e Configuration du programme de démarrage grub

e Fin de l'installation

[1] Configurer 1'outil de gestion des paguets

avez besoln d'utlliser un mandataire HTTP (souvent appel® o prozy ») pour @
& extérieur, Indiguez ses paramétres ici. Sinon, laissez ce chanp vide.

wmétres du mandataire doivent étre indlqués avec la forme normalisée
t#[lutilisateur] [:mot-de-passe] @l hate [:port] /£ ¥.

ire HTTP (laisser vide si aucun) :
1 —
Jcontinud

fenir en areléres

tion: <Entrées activation des boutons

Une fois l'installation terminée, linterface en ligne de commande (CLI) d'OpenMediaVault s'affiche. Linformation

essentielle a ce stade est 'adresse IP attribuée au NAS, qui permettra d'y accéder via l'interface web d'administration.

18.17.6.15

Interface CLI d'OpenMediavault

L'identifiant par défaut est : admin

Le mot de passe par défaut est : openmediavault

= g
B Q e

» ® (15508 Mk your

openmediavault

Interface web d'OpenMediavault
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Creation d'un partage de fichiers

Ajout d'un disque virtuel sur VirtualBox :

e Cliquez sur la machine virtuelle puis sur configuration
e Cliquez sur stockage

e Cliquez sur -> Ajouter un périphérique -> Disque dur

:_:} OMY - Paramétres

Général Stockage

et Unités de stock

A

. Contréleur : IDE
© vide

e CoOntrdle

Affichage

Stockage

Deux disques sont désormais présents : un disque systeme utilisé par OpenMediaVault, et un second disque,
récemment ajouté, qui servira exclusivement au stockage des fichiers partagés.

Création du systeme de fichiers :

e Cliquez sur stockage -> Systemes de fichiers

A& | Stockage | Systemes de fichiers

Type:

Le systéme de fichiers est maintenant créé. N'oubliez pas de sauvegarder a chaque modification :

0 Appliquer

Voulez-vous vraiment appliguer les modifications de configuration 7

- 3
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Configuration du partage SMB

Création du dossier partagé :

Nom*

Partage

A | Stockage | Dossiers partagés .

Lesy

surloquel o dossier partage sera créé

Administrateur: lect./écrit., Utilisateur: lect Jécrit., Autres: lect. seule -
» [« B . =
; | & Annuler
gt

m Périphérique =

Création du partage SMB :

A | Services | SMB/CIFS | Partages

Activé
Dossier partagé *

Partage [on [dev/sdbl, Partage/]

et fieddd that is Seen next 10 3 share when a client queries the sanver.

A

' 4

If ‘Guests aliowed is selectad and no login credential is provided, then ccess 35 guest. Always 3ccess 35 guest when 'Guests only’ is selecting: in this case no password is required 1o CoNNECt 1o the share. Make sure that

[ Lecture seule
Si ce parambtre pst activée, les utiisateurs ne pourront pas créer ou modifier de fichiers dans le partage

@ :
Navigable
Contréle si le partage peut-&tre vu dans I3 liste des partages dans une vue ou liste réseau.
: DDSE}EI‘ partag| [ support de Time Machine

Activer ke support Time Maching pour ce partage

[ [P SR S S

A | Services | SMB/CIFS | Partages | Créer # | Services | SMB/CIFS | Partages | Créer
Farce la chiffrement en transmission pour ce partage. Les clients qui ne suppartent pas le chiffrement s verront refuser 'accés au partaga. e i <5 o
Hériter des ACL font 13 taille est supdriaure au nomire spacifié ne saront pas placés dans la corbaitie. corbailie SEront SUIDMAtIQUEMENt SUPHIMAS ApMEs ja nomt
Ce paramétre peut étre utilisé pour s'assurer que si des ACL par défaut existent sur les répert s, alles seront i urs éas lors de la création d'un nouveau fichier ou répertoire dans ces répartoines parents.
Hériter i systémes
Les posmiss i mormaloriant ios 3 1o M350 da <360 da fchior 110 36auo 00 F6pertowo, Mais 1 pararbtn TAHH3Q0 105 ANOAEIONG s feraco. Cuk pOUI 610 Lt ur 106 GyetBnTos avec 6o (ol ichiarscommancart it i poi 3¢
partagé .

[ Activer Ia corbeille
dans le partage.

+ the share,

= that ore cutsice the share.

Temps da rétention
Les fichiers dont ia taile est supérieure au nomore spécifié ne seront pas placds dans ia corbeilie Les fichiers dans la corbellie seront automatiquement supprimés aprés la nomare de jours spécifi. Fixer a 0 pour une su s cHaima esrp e dé siockancies aitsiits e 03/2 snd e
manucle
Cacher les fichi emes 3 de lire Ganord 1es uts DOS (Systéme, Caché, & ou Lecture seule] & partir d'un attribut étendu ou systéme de fichiers, avant drappliguer Ios ttributs DOS aux bits de permissions UNIX. Les attributs |
Ce paramétre détemine si les Commencant por un point apparaissont comme des fichiors cachés os o le répor
Fallow symlinks.
Cetto aption est un ensemble, dGiTits par une virgule, un e5pace ou des fabulations, dGtes qui sont autorisds  acodder 3 ce am ou lous adoss Ge champ vide pour utiis
Co forisations 12 prioritd. Dons e cas o0 l o5t né eden
[ Conserver les attributs DOS [0 Auditer les opérations sur les fichiers

L] Conserver las attributs DOS

ce paraméire est activée, Samba tentera de lire d'abord les attributs DOS (Systéme, Cacheé, Archive ou Lecture seula) a partir d'un attribut étendu du systéme de fichiers, avant d'appliquer les attributs DOS aux bits de permissions UNIX. Les attributs DOS seront alors stockeés dans un attribut étendu du
systéme de fichiers UNIX, associé avec o fichier ou le réperisine.
Hates OiSEs

Catte option est un ensamble, dalimité par une virgule, un espace ou des tabulations, dhites qui sont autorisés a accéder a ce partage. Vous pouvez spécifier bas hdtes par leurs nom ou leur adresse IP. Laissez ce champ vide pour utiliser les paramatras par défaut.

Hites interdits.

Cotte option 51 ur

fou he mas.

NG e ©B5 ol il 51 NECESSNTG O refuser tous les hites par céfaut, UTESeT 1o mot cié ALL

[ Auditer les opérations sur les fichiers

Options supplementaires

Le partage de fichiers est maintenant créé, passons a la création d'un utilisateur de test.

Création d'un utilisateur de test

Cliquez sur Gestion des utilisateurs -> Utilisateurs -> Créer

Configuration du compte

Ajoutez un nom et un mot de passe

Configuration des permissions

-

Définir les permissions de l'utilisateur sur le partage

A | Gestion des utilisateurs | Utilisateurs

O /B 0§
[+) erﬁzr
] rter fficher.

0 sélectionné / 0 total

A | Gestion des utilisateurs | Utilisateurs | Créer

Mom *
User

Adresse mail

Mat de passe *

Confirmer le mot de passe

A | Gestion des utilisateurs | Utilisateurs | Permissions @ User

Dossier partagé ~ Permissions

Partage
Read/Write Read-only No access

Annuler Enrthistrer
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Activation de SMB et phase de test

Activation de SMB':

e Cliquez sur Services -> SMB/CIFS -> Paramétres et activez le SMB ainsi que I'héritage des ACL et des autorisations

A& | Services | SMB/CIFS | Parameétres

Activé
WORKGROUP
Le groupe de travail du serveur gui apparait lors d'interrogation par les clients.

[(] serveur de temps

EH L i - - I R I - S gl
AUTOrser cé Serveur a s'annoncer comme un serveur de temps pour les clients Window:

P D2 Sl VIR o o IO ] ST LN S Vel e D2 Porll s CeEils wVINEDY S

Répertoires personnels

[ Active

Active les répertoires persannals.

Navigable

Contrdle si le partage peut-étre vu dans la liste des partages dans une vue ou liste réseaw.
Hériter des ACL

Ce parametre peut étre utilisé pour s'assurer que si des ACL par defaut existent sur les repertoires parents, elles sero
Hériter des autorisations

| e nermissinns sur s noineeAny fichirrs At renertoires snnt normaleamant roies nar e masme de craatinn de fichia

Phase de test

Test depuis une machine Windows :

e Recherche du partage depuis l'explorateur de fichiers

& Accueil x +

Sécurite Windows

W10.17.6.15

Entrer les informations d'identification
réseau

Accés au partage via l'explorateur Windows Entrez vos informations d'identification pour vous connecter a :
10.17.6.15

MNom d'utilisateur

User

Mot de passe

[ | Mémoriser mes informations d'identification

Le nom d'utilisateur ou le mot de passe est incorrect.

Authentification avec l'utilisateur test

Tapez lidentifiant et le mot de passe de lutilisateur test :

B 10.17.6.15 x +

-

@ > Réseau > 10.17.6.15

2= Afficher ~

™ Accueil . Partage

A Galerie

Benjamin : personn

On a bien acceés au partage de fichiers, testons maintenant les droits qui sont censés étre « Lecture/Ecriture » :

A 1017645 > Partage

Réseau * 10.17.6.15 > Partage P

= y ) = _ Type
(+) Mouveau gh L @D ] Tl Trier ~
Document texte
Nom A Meodifié le

i Accueil

& Galerie

+

B testit 03/04/2025 11:57

Fichier Meodifier Affichage

Benjamin : personn
=0y P test

J'ai pu crée un fichier dans le partage donc les droits
d'écritures sont bons.

Ln1, Col 5 4 caractéres 100% Windows (C  UTF-8

Je peux ouvrir le fichier, donc les droits de lecture sont

également bons.
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Conclusion

Le NAS a été installé et configuré avec succeés a l'aide de VirtualBox pour la virtualisation, et OpenMediaVault pour la
gestion du stockage en réseau. Un partage de fichiers SMB (Samba) a été mis en place, permettant a un utilisateur du

réseau local d'accéder a un dossier partagé de maniére sécurisée et centralisée.

Ce projet ma permis de me familiariser avec les étapes de mise en place d'un NAS : de linstallation du systéme
jusqu'a la configuration des services de partage. Il offre une vision concréte du fonctionnement d'une solution de
stockage réseau, souvent utilisée dans les environnements professionnels ou domestiques pour centraliser les

données et en faciliter l'acceés.

Il a également mis en lumiére la souplesse et la simplicité d'utilisation dOpenMediaVault, qui permet de déployer
rapidement un serveur de fichiers avec une interface claire et accessible, méme pour les débutants. Grace a cette
expérience, les notions de gestion des utilisateurs, de droits d'accées, de montage de volumes, ou encore de connexion

entre postes clients et serveur ont pu étre abordées de maniére pratique.

« Installation réussie [ Partage fonctionnel O Sécurité verifiée
Systéme OpenMediaVault Partage SMB accessible Droits d'accés correctement
correctement installé et depuis les machines clientes configurés et testés

configuré
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