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DOCUMENT DE POZITIE

Siguranta copiilor in mediul online - un imperativ pentru Romania!

,In lumea virtual3 - copiii nostri intre siguranta si risc in mediul online”

Initiator:
Confederatia Caritas Romania - www.caritasromania.ro

Sustinut de organizatiile si institutiile semnatare ale acestui document.

Documentul a fost realizat in urma consultarii cu reprezentanti ai ONG-urilor active in
domeniul protectiei copilului si ai serviciilor publice de asistenta sociala.

Multumiri speciale:

Organizatiei Salvati Copiii Romania, Fundatiei World Vision Romania, Fundatiei Vodafone
Romania, Fundatiei Terre des hommes Romania si Asociatiei Caritas Alba-iulia pentru
contributia adusa la motivarea si fundamentarea acestei pozitii.
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1. Motivatie si fundamentare

Mediul digital a devenit astazi o parte integranta a vietii cotidiene a copiilor din Romania, iar
accesul la internet incepe de la varste tot mai fragede. Transformarile accelerate din aceasta
lume virtuala au schimbat modul in care copiii cresc, invata si relationeaza. Mediul online
deschide oportunitati de educatie, informare si socializare, dar utilizarea nesupravegheata si
lipsa unor mecanisme eficiente de protectie, 1i expune unor riscuri serioase ca: cyberbullying,
dependenta digitala, acces si expunere la continut neadecvat varstei, fraude asupra datelor
personale, exploatare si trafic de minori.

Studiile si rapoartele recente confirma faptul ca tot mai multi copii din Romania sunt expusi
acestor pericole, subliniind nevoia urgenta de politici publice si strategii eficiente pentru
protectia lor In mediul digital. Experienta organizatiilor neguvernamentale arata ca grupurile
cele mai vulnerabile sunt copiii proveniti din familii disfunctionale, din mediul rural sau din
cartiere urbane sarace, copiii din comunitati marginalizate, precum cele de etnie roma,
precum si copiii cu dizabilitati sau nevoi speciale.

Un sondaj realizat de Caritas Romania in aprilie 2025 pe un esantion de 694 de copii (343 fete,
351 baieti) din scoli situate in comunitati vulnerabile si participanti in programele de asistenta
sociala ale centrelor de zi Caritas, releva ca accesul la internet nu mai este o problema, nici
chiar pentru copiii din medii defavorizate: 78% dintre respondenti utilizeaza internetul de pe
propriul telefon mobil. Totusi, datele reflecta o expunere semnificativa la riscuri: 31% dintre
copii au raspuns ca au fost contactati de persoane necunoscute cu intentii cel putin suspecte,
21% au fost injurati sau amenintati, iar 17% au recunoscut ca au vizionat fotografii sau filme
care i-au afectat. Intrebati la cine ar apela in cazul in care s-ar confrunta cu dificultati pe
Internet, 83% ar cere ajutorul parintilor si 16% unui cadru didactic (lnvatatoare, diriginte,
profesor).

Conform unui studiu realizat de Organizatia Salvati Copiii Romania’ (februarie 2024), doi din
cinci copii au fost jigniti sau au primit mesaje ofensatoare pe internet, in crestere cu 3% fata
de 2021. Cele mai mari ingrijorari exprimate de parinti sunt expunerea la continut nepotrivit
(75%), contactul cu persoane necunoscute (70%) si riscul ca cei mici sa devina victime ale
infractiunilor informatice (59%). Studiul mai arata ca vizionarea de continut video si jocurile
online sunt principalele activitati, iar utilizarea retelelor sociale incepe adesea la varste
fragede: intre 5 si 10 ani, 32% dintre copii folosesc TikTok, 21% Instagram, 19% Facebook si
17% Snapchat. In randul adolescentilor, procentul celor care utilizeazs Instagram si WhatsApp
ajunge la 86%, urmat de TikTok (70%).

Un alt sondaj, Generatia TikTok?, realizat de World Vision Romania (februarie 2025), arata ca
84% dintre adolescentii cu varste intre 14 si 19 ani care detin un cont de TikTok folosesc
platforma zilnic, peste jumatate dintre ei (53,4%) de mai mult de patru ori pe zi. Tinerii petrec,

! https://www.salvaticopiii.ro/sites/ro/files/2023-11/sondaj-doi-din-cinci-copii-sunt-victime-ale-
cyberbullying.pdf

2 https://worldvision.ro/2025/02/11/ziua-sigurantei-pe-internet-sondaj-generatia-tiktok-mai-mult-de-8-
din-10-adolescenti-care-au-tiktok-acceseaza-zilnic-platforma-si-au-primit-continut-politic-in-perioada-
alegerilor/
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in medie, doua ore si jumatate zilnic pe platforma, iar 41,6% nu verifica informatiile primite.
Alarmant este faptul ca 1 din 10 adolescenti si-a pus singur un diagnostic psihologic dupa
vizionarea de continut online.

Un studiu? realizat la nivelul UE ca parte a unei analize mai ample - EU Family Safety Survey
2024, subliniaza ca varsta medie la care copiii primesc primul smartphone este de 8 ani, iar
aproape jumadtate dintre parinti le ofera un dispozitiv conectat la internet intre 5 si 8 ani.
Motivatiile principale sunt mentinerea contactului permanent si evitarea excluziunii sociale.
Majoritatea copiilor intre 5 si 12 ani petrec online intre 1-3 ore pe zi, in timp ce adolescentii
depasesc, In proportie covarsitoare, 3 ore zilnic.

Raportul ,Click, Scroll, Conectare si Echilibru™, publicat in iulie 2025 de Fundatia Vodafone in
parteneriat cu Salvati Copiii UK, analizeaza aspectele legate de bunastarea digitala a copiilor
in contexte educationale din intreaga Europa si include recomandari atat pentru actori din
sectorul public, cat si pentru cei din sectorul privat. Printre problemele identificate, se
numara:

e Stresul digital si impactul asupra sdnatatii mintale: In Romania, 50% dintre copii au
raportat ca au fost jigniti online, iar 26% au avut probleme cu somnul dupa un incident
online.

e Lacune in sistemele educationale: Multi copii nu inteleg modul in care sunt utilizate
datele lor, iar profesorii raporteaza o instruire insuficienta pentru a aborda riscurile
digitale. Doar 51% dintre tinerii de 15 ani pot modifica cu usurinta setarile de
confidentialitate, iar 28% nu compara sursele atunci cand cauta informatii online.

e Riscuri disproportionate pentru grupurile marginalizate care se confrunta cu riscuri
online, inclusiv hartuire, excluziune si dezinformare bazate pe identitate. Aceste
grupuri sunt adesea trecute cu vederea in strategiile nationale.

e Prejudiciile emergente depasesc reglementarile: Materialele cu abuzuri sexuale asupra
copiilor generate de inteligenta artificiala suntin crestere rapida, peste 20.000 de
imagini fiind gasite pe un singur forum de pe dark web intr-o luna. Incidentele de
deepfake care vizeaza copiii au crescut cu 550% din 2019.

e Implementare fragmentatd a reglementdrilor: In ciuda unor cadre solide la nivelul UE,
precum GDPR si DSA, aplicarea acestora variaza foarte mult.

Desi prezinta o situatie la nivelul unei regiuni a Romaniei, datele referite in 2024 catre Centrul
Regional Timisoara din cadrul Agentiei Nationale impotriva Traficului de Persoane sunt
alarmante: 53% dintre victime au fost minori recrutati prin internet sau exploatati sexual in
mediul online. Conform pozitiei comunicata public de reprezentantul Centrului Regional

3 Studiu realizat de Topline,in august - septembrie 2024, pe un esantion reprezentativ de 570 de
persoane din Romania, parinti, cu varste intre 18 si 65 de ani. Studiul face parte dintr-o analiza mai
ampla - EU Family Safety Survey 2024, realizata la nivelul EU. https://hotnews.ro/studiu-copiii-romni-
ncep-sa-foloseasca-retelele-sociale-de-la-vrsta-de-5-10-ani-copiii-sub-5-ani-vizioneaza-continut-video-si-
jocuri-pe-internet-18710

4 SCUK-Vodafone_report_RO.pdf - Raportul ,Click, Scroll, Conectare si Echilibru”, Fundatia Vodafone
Romaénia in parteneriat cu Salvati Copiii UK



Timisoara “abuzul sexual si exploatarea in online a copilului (pornografia infantila) au devenit
cea mai utilizata forma de exploatare in zona de vest a Romaniei [...]"

2. Cadrul legislativ

Legislatia actuala dispune de reglementari in domeniu, dar acestea sunt fragmentate si
insuficient corelate:

e Legea educatiei nationale (Legea nr. 1/2011, actualizata in 2023) include referiri
generale la educatia pentru utilizarea responsabila a resurselor digitale, dar nu are
prevederi specifice si obligatorii privind siguranta copiilor online sau introducerea
obligatorie a competentelor de cyber safety in curriculumul scolar.

e Codul penal sanctioneaza infractiunile informatice si pornografia infantila, dar lipsesc
mecanisme eficiente de preventie si monitorizare. Ministerul Afacerilor Interne
implementeaza prin structurile de Politie si prin parteneriate campanii punctuale de
informare si preventie, dar lipsesc mecanisme integrate de monitorizare si interventie.

e Strategia Nationala privind Siguranta Copilului iTn Mediul Digital 2022-2027, care trebuie
sa alinieze Romania la standardele europene, face referiri la siguranta cibernetica si la
protectia minorilor, dar nu a fost inca operationalizata intr-un plan national unitar,
implementarea la nivel local si in scoli fiind insuficienta.

In lipsa unor programe integrate, responsabilitatea ramane fragmentata intre Ministerul
Educatiei, MAI, ANPDCA, DGASPC-uri si Directoratul National de Securitate Cibernetica
(DNSQ). Situatia actuala din Romania indica nevoia urgenta de politici publice coerente, de
masuri sistemice si coordonate intre ministere, autoritati locale si societatea civila,
pentru a proteja copiii in mediul online si a forma o generatie responsabila digital.

3. Apel la actiune!

Confederatia Caritas Romania, impreuna cu organizatiile partenere face apel catre autoritatile
centrale si locale pentru a construi un cadru national coerent, sustenabil si incluziv de
protectie a copiilor in mediul online si isi exprima disponibilitatea de a colabora cu Guvernul
si institutiile responsabile pentru a dezvolta acest cadru.

Protejarea copiilor in mediul online este o responsabilitate comuna - a statului, a scolii, a
familiilor si a societatii civile. Romania are nevoie de o politica coerenta si de o strategie
integratd, aplicabila la nivel local pentru a raspunde provocarilor unei lumi digitale in continua
schimbare si care sa puna pe primul loc siguranta si dezvoltarea sanatoasa a copiilor nostri.

4. Recomandari pentru politica publica si masuri propuse

in data de 9 iulie 2025, la invitatia Confederatiei Caritas Romania avut loc la Bucuresti un
workshop consultativ la care au participat 32 de specialisti din partea ONG-urilor, autoritatilor si

> https://anitp.mai.gov.ro/ziua-sigurantei-pe-internet/



serviciilor publice de protectia copilului. Pe baza consultarilor din cadrul workshopului,
avansam urmadtoarele recomandari:

A. La nivel central (Guvern, ministere, autoritati nationale)

A1. Revizuirea cadrului legislativ educational:

1.1 Introducerea educatiei pentru siguranta digitala in curriculumul scolar, incepand cu
ciclul primar. Concret recomandam ca tema sigurantei online sa fie inclusa in
programa scolara a fiecarei discipline de studiu und se foloseste Internetul.

1.2 Includerea educatiei digitale si al sigurantei online in formarea initiala si continua a
cadrelor didactice.

A2. Reglementarea si monitorizarea platformelor digitale prin obligatia de a implementa filtre de
continut adaptate varstei minorilor:

2.1 Obligarea platformelor online sa implementeze solutii de verificare a varstei reale a
utilizatorilor la accesarea de continut, prin mecanisme tehnice standardizate la nivel
european.

2.2 Crearea si promovarea unui mecanism de raportare rapida, adaptat copiilor si
parintilor, pentru abuzuri in mediul online si continut daunator pentru copii.

A3. Cresterea participarii copiilor si adolescentilor in elaborarea politicilor, programelor si
instrumentelor digitale care 1i afecteaza: copiii trebuie sa fie implicati activ pentru a creste
sansele ca politicile finale sa fie relevante pentru ei.

3.1 Organizarea anuala a unei conferinte nationale pe tema bunastarii digitale avand
invitati copii din diferite grupe de varsta.

3.2 Sustinerea crearii unui grup consultativ al copiilor si tinerilor, reprezentativ la nivel
national, pe aspecte care tin de sigurantei online.

3.3 Organizarea de focus grupuri si webinarii cu reprezentanti ai Consiliului National al
Elevilor si cu cei ai consiliilor judetene.

Pentru a pune in practica aceasta recomandare este necesara colaborarea intre ANPDCA,
Ministerul Educatiei, DNSC, Consiliile elevilor si ONG-urile active in protectia copilului.

A4. Sustinerea de campanii nationale de informare, constientizare si prevenire a riscurilor in
mediul online pentru parinti, copii si profesori:

4.1 Campanii publice constante, cu mesaje de interes public clare, difuzate constant prin
mass-media, social media si in scoli.

4.2 Organizarea unei campanii nationale cu implicarea medicilor de familie si a retelelor
medicale in informarea dirigintilor, invatatorilor, consilierilor scolari si a parintilor
privind impactul psihologic si emotional al excesului de internet si al expunerii
necontrolate online asupra sanatatii copiilor.

AS5. Crearea unui grup de lucru interministerial permanent pe tema sigurantei online a copiilor
cu obiectivul de a coordona politicile si de a monitoriza implementarea unui protocol national de
interventie si evaluarea rezultatelor / impactului.



Participanti: Ministerul Educatiei, Ministerul Familiei si Tineretului, Ministerul Sanatatii,
Ministerul Afacerilor Interne, Ministerul Muncii si Protectie Sociale, Directoratul National
pentru Securitate Cibernetica, ANPDCA, reprezentanti ai Inspectoratelor Scolare, CJRAE si ai
federatiilor si asociatiilor de parinti, ONG-uri relevante.

A6. Colectarea si publicarea anuala de date pentru intocmirea unui Raport national privind
siguranta copiilor in mediul digital, realizat de autoritati impreuna cu ONG-urile, care sa
includa date statistice, bune practici si recomandari.

B. La nivel local (APL, inspectorate scolare, DGASPC-uri)

B1. Implementarea unui plan de actiune pentru educatia digitala in scoala
1.1 Livrarea de ore / lectii de siguranta online pentru profesori de TIC si consilieri scolari.
1.2 Mobilizarea / implicarea dirigintilor, consilierilor scolari si a parintilor in educatia
digitala.
1.3 Acordarea de sprijin psiho-emotional pentru copii prin consilieri scolari si specialisti locali.
1.4 Organizarea de ateliere peer-to-peer in care elevii mai mari devin mentori pentru cei
mici.
B2. Crearea de alternative sanatoase la timpul petrecut online

2.1 Organizarea de tabere, cluburi si cercuri educationale extracurriculare pentru copii /
Sustinerea si / sau dezvoltarea de centre pentru activitati extrascolare care sa ofere
alternative sanatoase copiilor.

2.2 Parteneriate intre scoli si ONGuri pentru activitati de educatie non-formala si ateliere
practice privind siguranta online.

B3. Organizarea de campanii comunitare si sesiuni de informare pentru cadrele didactice,
parinti si elevi privind riscurile din mediul online.

B4. Consolidarea retelelor comunitare de sprijin

4.1 Incurajarea si sustinerea colaborarii dintre ONG-uri, DGASPC-uri, inspectoratele
scolare si primariile pentru prevenirea cazurilor de abuz si dependenta digitala.

4.2 Crearea unor mecanisme locale de raportare si suport pentru copii si parinti.

C. Rolul ONG-urilor ca parteneri strategici

Confederatia Caritas Romania, iTmpreuna cu organizatiile partenere, sunt deschise sa vina in
sprijinul autoritatilor si pot contribui prin:

e Oferirea de expertiza si formare pentru cadre didactice si consilieri scolari si facilitarea
programelor de educatie peer-to-peer in scoli.
Implicarea in consultari publice si Tn dezvoltarea cadrului legislativ.
Cartografierea initiativelor si resurselor existente la nivel national.
Crearea unei platforme de cooperare ONG - autoritati, pentru schimb de date, bune
practici si resurse educationale.



Participarea la elaborarea unui raport anual privind situatia sigurantei copiilor in mediul
online.

Consolidarea parteneriatelor public-private pentru finantarea proiectelor de prevenire si
protectie a copiilor in mediul online.

Implementarea de proiecte de educatie non-formala si campanii de constientizare in

parteneriat public - privat.

Completam recomandadrile rezultate in urma consultarii din 9 iulie 2025 cu cateva masuri
proactive care pot fi preluate de partile interesate pentru a creste bundstarea digitala a

copiilor, identificate in raportul ,Click, Scroll, Conectare si Echilibru”:

n6,

Integrarea bunastarii digitale in educatie: Formarea educatorilor si dotarea lor cu
instrumentele necesare pentru a preda siguranta digitala, rezilienta si empatia si
adoptarea unor abordari la nivelul intregii scoli care sa integreze bunastarea in
culturile, politicile si rutinele zilnice ale scolii.

Promovarea echitatii si incluziunii: Strategiile trebuie sa fie incluzive si sa raspunda
nevoilor tuturor copiilor, in special celor din grupurile vulnerabile, care se confrunta cu
riscuri mai mari online.

Consolidarea dovezilor si a evaluarii: Guvernele si organizatiile ar trebui sa
investeasca n cercetare si sa dezvolte sisteme robuste de monitorizare si evaluare a
impactului initiativelor care adreseaza bundstarea digitala.

Alinierea politicilor si guvernarilor nationale: Strategiile nationale ar trebui sa fie
aliniate la standardele internationale. De asemenea, guvernele trebuie sa consolideze
aplicarea legii si sa se asigure ca platformele digitale sunt responsabile pentru
protejarea drepturilor si bunastarii copiilor.

5. Plan de actiune propus

Pentru perioada anului scolar 2025 - 2026, propunem un plan de actiune n cinci pasi, care sa
fie implementat cu participarea tuturor actorilor responsabili:

1.
2.

***

Initierea unei dezbateri guvernamentale privind educatia digitala si siguranta copiilor.
Constituirea unui grup de lucru intersectorial cu reprezentanti ai autoritatilor si ONG-
urilor.

Organizarea de webinarii nationale in colaborare cu Directoratul National pentru
Securitate Cibernetica (DNSC).

Cartografierea initiativelor existente, dezvoltarea unei baze de date nationale si elaborarea
unui raport national.
Operationalizarea de parteneriate relevante intre autoritati, ONG-uri si mediul

academic pana la sfarsitul anului 2026.
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Confederatia Caritas Romania, in colaborare cu organizatiile neguvernamentale active in

domeniul protectiei copilului si al educatiei digitale, isi reafirma angajamentul ferm de a

sprijini implementarea recomandarilor avansate. In acest sens, ONG-urile semnatare ale
acestui document de pozitie, Tsi asuma rolul de catalizator al cooperarii intre comunitati,
autoritati si societatea civila, contribuind cu expertiza si resurse la:

e Integrarea programelor de siguranta online in serviciile sociale si educationale derulate
la nivel local, cu accent pe comunitatile vulnerabile;

e Sustinerea campaniilor de informare si educare publica, adresate atat copiilor si
tinerilor, cat si parintilor, cadrelor didactice si altor actori relevanti;

e Dezvoltarea de initiative intersectoriale care sa creeze punti de colaborare intre scoalg,
familie, autoritati si mediul asociativ;

e Promovarea bunelor practici si a lectiilor invatate in retelele nationale si internationale
din care face parte.

Prin aceasta implicare, dorim sa contribuim la consolidarea unui cadru coerent si sustenabil
de protectie a copiilor in mediul digital, in care masurile legislative si politicile publice sa fie
dublate de actiuni concrete, adaptate realitatilor din teren.
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