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Supervision Zabbix de I’Active Directory sous Windows Server :

Contexte :

Dans une infrastructure IT, il est essentiel de surveiller en temps réel
I'état des serveurs critiques, tels que I'’Active Directory, an de garantir la
disponibilité des services et la sécurité du réseau. Le but de ce projet
est de mettre en place une supervision avec Zabbix pour surveiller les
performances et les événements critiques du serveur Active Directory
sous Windows Server.

Objectif :

Mettre en place une supervision avec Zabbix pour surveiller les
performances et les événements critiques d’un serveur Active Directory
sous Windows Server.

Sommaire :

- Eléments supervisés Ressources systéme

- Evénements et logs :
* Tentatives de connexion échouées
- Evénements de sécurité (NTLM)

- Supervision d’Apache (installé sur I'Active Directory) :
* Disponibilité du service Apache

* Nombre de requétes “GET” et “POST” échouées

1. Prérequis :

* Un serveur Zabbix opérationnel (avec le frontend et la base de données installés).
* Un serveur Active Directory sous Windows Server.

* Un acces administrateur au serveur AD.

* Une connexion réseau entre le serveur Zabbix et le serveur AD.
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1. Installation et configuration de I’Agent Zabbix sur le serveur AD:

L'agent Zabbix permet de collecter des métriques depuis le serveur Windows et de les
envoyer a Zabbix Server.

A-) Télécharger I’'agent Zabbix :
1-) Téléchargez I'agent compatible avec votre version de Windows sur :

https://www.zabbix.com/download agents

2-) Installer I'agent sur le serveur AD avec la commande :

Installation MSI :

Procédez a l'installation et entrez votre nom d'héte et I'adresse du
serveur Zabbix, I'activation de PSK (clé pré-partagée) ne permettra
pas de surveiller les données de ce serveur jusqu'a ce que l'agent
obtienne une clé pré-partagée du serveur essayant de le faire, nous
verrons dans ceci dans d'autres articles. Appuyez sur suivant jusqu'a
ce que l'installation soit terminée.

ﬂ Zabbix Agent 2 (64-bit) v7.2.3 Setup x

Zabbix Agent 2 service configuration
Please enter the information for configure Zabbix Agent 2 ZA B B‘ I x

Host name: |srRv-aD-E5

Zabbix server IPDNS:  [172.17.2.15

Agent listen port: IlD[J 50

Server or Proxy for
active checks: |12?'D'0"1

Enable PSK

Add agent location to the PATH

e Puis « Installer »
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2-) Configurer la supervision des Ressources Systeme (CPU,

3-) Modifier le fichier de configuration zabbix_agent2.conf (situé dans C:
\Programmes\Zabbix Agent 2\zabbix_agent2.conf) : Configurez les paramétres

suivants :

» Server=<|P_ZABBIX_SERVER>
» ServerActive=<IP_ZABBIX_SERVER>

* Hostname=<NOM_DU_SERVEUR_AD>

4-) Redémarrez I'agent pour appliquer les modifications executer ces commande en

Powershell

sc stop ZabbixAgent2
sc start ZabbixAgent2

RAM,Disque) :

Supervision des Ressources Systeme (CPU, RAM, Disque)

Zabbix offre un modéle préconfiguré pour Windows qui permet de superviser les
performances systéme.

Accédez a l'interface Web Zabbix.

Allez dans Surveillance > Hobtes.

Cliquez sur Créer un hoéte et ajoutez le serveur AD avec :

Nom d’héte : <NOM_DU_SERVEUR_AD>

Groupe : Windows Servers

Modelés : cliquer sur sélectionner (Templete> puis Windows by Zabbix agent)

Agent actif : Oui

Puis Enregistrer.

Hote

Hite IPMI  Tags Macros Invenigire @

Chifirement  Table de correspondance

* Nom de Ihote [SRV'AD—EG

Nom visible

Modéles Nom

Windows by Zabbix agent

* Groupes d'hotes

Interfaces Type adresse IP
Agent | 17217211
#outer

Description | HostAD

Supprimer lien Supprimer lien et netioyer

Sélectionner

Sélectionner

nnexiona  Port

Conne or
[ » EEEE

Actualiser ‘ Clone ‘ ‘ Clone complet | ‘ Supprimer | ‘ Annuler ‘
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3-) Configurer les seuils d’alerte pour (CPU, RAM et Disque) :

Apres avoir appliqué le modéle, vous devez configurer des déclencheurs pour générer des
alertes lorsque l'utilisation dépasse certains seuils.

a-) Ajouter un déclencheur pour le CPU

Hi

Ne

3

Allez dans "Surveillence" > "Hotes" > sélectionnez votre serveur AD.

Allez dans l'onglet "Déclencheurs" et cliquez sur "Créer un déclencheur".

VUE

Tableaux de bord

Problémes
Demigres d
Graphigues
Web
Inventaire
CONFIGUR
Hte

Eléments

Déclencheurs

Graphiques
Découverte

Web

SCRIPTS
Detect oper:
Ping

Traceroute

Afficher les hdtes en maintenance |+

Etat [RETCM Activé | Désactivé
o R

Alouter

Contient v

Afficher les problémes supprimés

onnées
Mom
Groupes d'hifes er ici pour recherche Selectionner
IP
ATION
DNS
Port
Sévérité | | Non classé Avertissement Haut
Information Moyen Désastre
ating system Disponibilité Tags
o
) - oo coss: s gt

Remplissez les champs comme suit :

Nom : Utilisation CPU élevée

Elément : CPU utilisation

Etat Demiéres données Probleme:
Activé Demiéres données 113 Problems
Activé Demigres données 136 Problems

Fonction : last () - Derniére valeur T la plus résente.

! Condition

*Elément  SRV-AD-ES: Windowe{ CPU utilization

Sélectionner

Fonction Iast[]-DerniérevaleurTIaplusrécente I

Dernier (T) Compte
Décalage temporel Temps
‘Résultat = v |80

Insertion Annuler
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b-) Ajouter un déclencheur pour la RAM :
Cliquez sur "Créer un déclencheur".
Remplissez les champs comme suit :

Nom : Utilisation RAM élevée

Expression :
' Condition
* Elément | SRV-AD-E6: Windows: Memory ufilization Selectionner
Fonction J last () - Derniére valeur T la plus récente A
Dernier (T) Compte
Décalage temporel Temps

“Rézultat = v [0

c-) Ajouter un déclencheur pour I’espace disque :
» Cliquez sur "Créer un déclencheur".
* Remplissez les champs comme suit :

* Nom : Espace disque faible

4-) Configurer la collecte des logs AD :

L’Active Directory stocke ses logs dans I'Observateur d’événements Windows (Event
Viewer).

On va configurer Zabbix pour remonter des événements importants.
Etape 1 : Identifier les logs importants

Echecs de connexion AD : Security — ID 4625

Compte verrouillé : Security — ID 4740

Changement de mot de passe : Security — ID 4723
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a-) Allez dans Configuration > Hotes > AD-Server > Onglet "Eléments".

Cliquez sur "Créer un nouvel élément".

Pour Echecs de connexion (ID 4625) :

Nom : Echecs de connexion AD

Type : Zabbix Agent (active)

Clé : eventlog[Security,,,,4625]

Type d’information : Log

Historique : 7 jours

Puis ajouter

Pour Compte verrouillé (ID 4740) :

Nom : Compte verrouillé

Type : Zabbix Agent (active)

Clé : eventlog[Security,,,,4740]

Type d’information : Log

Pour changement de mot de passe (ID 4723) :

Nom : Changement de mot de passe

Type : Zabbix Agent (active)

Clé : eventlog[Security,,,,4723]

Type d’information : Log

Elément

Tags  Prétraitement
* Nom
Type
“Clé
Type d'information
* Interface hite
Unités
* Intervalle d'actualisafion

Intervalle personnalisé

* Période de stockage de I'istorigue

* Période de stockage des tendances

Table de correspondance
Remplit le champ d'inventaire d’héte

Description

changement de mot de passe

agent Zabbix ~
eventlog[Security,,. 4723]
MNumérique {non signé) ~

172.17.2.11:10050 v

1m

Planification

At

Ne pas conserver l'historique JEEITGERCESOTET | 90d
Ne pas conserver les tendances WRZEIGEL RN EER | 3650

-Aucun- d

Sélectionner

Supprimer

Sélectionner
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5-) Ajouter des déclencheurs pour alertes :

Etape 3 : Ajouter des déclencheurs pour alertes

Allez dans Configuration > Hotes > AD-Server > Onglet "Déclencheurs".

Cliquez sur "Créer un déclencheur".

Pour Alerte pour échecs de connexion répétés :
Nom : Trop d'échecs de connexion sur AD
Expression: last(/SRV-AD-E6/eventlog[Security,,,,4625])>5

Description : Alerte si plus de 5 échecs de connexion en 5 minutes.

Déclencheur Tags Dependances

* Nom | trop d'échec de connexion sur AD

Mom de I'événement
Données opérationnelies
Séverité Non classé Désastre

Information Moyen | Haut

* Expression | {RD-Server:eventlog[Security,,,,4625] .count(300) }>5 Ajouter

Constructeur d'expression
Génération dévénement OK Expression de récupération Aucun
Mode de génération des événemsnts PROBLEME [JEE Muttiol
Un événement OK ferme Tous les problémes si les valeurs de tag correspondent
Awtoriser la fermeture manuelle

Nom de I'sntrée de menu &

URL de l'entrée de menu

Description Alerte si plus de 5 échecs de connexion en 5 minutes |

Pour alerte pour compte verrouillé :
Nom : Compte utilisateur verrouillé
Expression : last(/SRV-AD-E6/eventlog[Security,,,,4740])>0

Description Alerte dés qu’un compte est verrouillé.
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Declencheurs
Tous les hétes /| SRV-AD-E6  Activé @ Eléments 116  Déclencheurs 83 Graphigues 12 Régles de découverie 4 Scénarios web
Déclencheur Tags Dependances
* Nom | Compte utilisateur vérouillé
Nom de I'événement | Compte utilisateur véro

Données opérationnelies

Sévérité Information Avertissement Moyen Haut Désastre

ecurity, ,,,4740] ) >0 Ajouter

* Expression

Constructeur d'expression

Génération d'événement OK Expression de récupération Aucun
Mode de génération des événements PROBLEME m Muliiple
Un &vénement OK ferme Tous les problémes si les valeurs de tag correspondent
Autoriser la fermature manuelle
hom de l'entrée de menue RL du déclencheur

URL de l'entrée de menu

P mrindinn

* Pour alerte pour changement de mot de passe suspect
Nom : Changement de mot de passe suspect
Expression : last(/SRV-AD-E6/eventlog[Security,,,,4723])>2

Description : Alerte si un compte change de mot de passe plusieurs fois en peu de

Déclencheurs temps.

Tous les hotes / SRV-AD-E6  Active m Elements 116 Déclencheurs 84  Graphiques 12  Régles de découverte 4  Scénarios web
Déclencheur Tags Dépendances
*Nom | Changement de mot de passe suspect
Nom de I'événement | Changement de mot de passe suspec

Données opérationnelles

Sévérité Information Averissement | Moyen | Haut Désastre
S (UL a5t (/SREV-AD-E6/event log [Security, ., ,4723] ) > Ajouter

Génération d'événement OK Expression de récupération Aucun
Mode de génération des événements PROBLEME m Multiple
Un événement OK ferme Tous les problémes si les valeurs de tag correspondent
Autoriser la fermeture manuelie
Nom de l'entrée de menu @

URL de 'entrée de menu

Descrintion




Architecture Systéme

Procédure techniques Version : 1.0

Supervision Zabbix de I’Active Directory sous Date: 10/02/2025
Windows Server Page: 12/6

6-) Tester la configuration :

Sur Active Directory, essayez : Connexion avec un mauvais mot de passe (Event
ID 4625)

Tenter plusieurs fois pour verrouiller un compte (Event ID 4740)
Changer un mot de passe (Event ID 4723)

Dans Zabbix > Surveillance > Derniéres données, vérifiez si ces événements
remontent.

7-) Surveiller I’état du service Apache avec Zabbix :
Etape 1 : Installer et configurer Zabbix Agent

Installez Zabbix Agent sur Debian 12 :

sudo apt install zabbix-agent -y

Editez le fichier de configuration :

nano /etc/zabbix/zabbix_agentd.conf

Modifiez ces lignes :

Server=192.168.1.100 # Adresse IP du serveur Zabbix
ServerActive=192.168.1.100 # Adresse IP du serveur Zabbix
Hostname=Serveur-Apache

Redémarrez Zabbix Agent :

sudo systemctl restart zabbix-agent

sudo systemctl enable zabbix-agent

Etape 2 : Ajouter le serveur Apache dans Zabbix
Dans l'interface Web de Zabbix :
Allez dans Surveillance > Hétes
Cliquez sur "Créer un hobte"
Nom : Serveur-Apache

Groupe : Linux Servers
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Interface Agent : IP du serveur Debian 12
Dans l'onglet Model "Templates" et ajoutez :
» Template OS Linux by Zabbix agent
+ Template App Apache by Zabbix agent
Ensuite faites "Ajouter".

Hite IPMI Tags Macros Inventaire  Chifirement  Table de comespondance

* Nom de Ihdte lSeweurApaEhE l

Nom visible e

(VRIS Linux by Zabbix agent X | Apache by Zabbix agent X

* Groupes d'hites Sélectionner
Interfaces  Type adresse IP Nom DNS Connexiond  Port Défaut
agent 217214 ] & s o0 ® Supprimer
Ajouter
Description

Etape 3 : Ajouter un élément pour surveiller Apache

Cliquez sur "Créer un élément"
Nom : Etat du service Apache
Type : Zabbix Agent

Clé : service_state[apache?2]

Type de données : Entier (integer)
Historique : 7 jours

Cliquez sur "Ajouter"

Allez dans Surveillance > Hotes > Serveur-Apache > Eléments.
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Eléments

Elément Tags Pretraitement

*Nom | état du service apache

Type agent Zabbix ~
“Clé | service stats[apache2] Sélectionner
Type dinformation | Numérique (non signé) v
* Interface héte | 172.17.2.14:10050 v
Unités

* Intervalle d'actualisation | 1m

Intervalle personnalisé  Type ntervalle Période

Période de stockage de 'historigue Ne pas conserver ['historique Période de stockage |l
* Période de stockage des tendances Ne pas conserver les tendances Période de stockage  [JelE]

Table de correspondance Sélectionner

Rempilit le champ d'inventaire d'héte  -Aucun- ~

Descripfion

Tous les hotes / Serveur Apache  Activé [EIZ§ FEléments84 Déclencheurs 22 Graphiques 15 Régles de dacouverle 5 Scénarios web

Etape 4 : Ajouter un déclencheur pour alerte en cas de panne

Allez dans Surveillance > Hotes > Serveur-Apache > Déclencheurs.

Cliquez sur "Créer un déclencheur"
Nom : Apache down !

Expression : last(/Serveur

Apache/web.page.get["{$APACHE.STATUS.SCHEME}.//{$APACHE.STATUS.HOST

}:{$APACHE.STATUS.PORT}{$APACHE.STATUS.PATH}"])<>0
Gravité : Haut

Cliquez sur "Ajouter".

Suivi des requétes échouées (GET / POST)

Nous allons configurer Zabbix pour surveiller les erreurs Apache (404, 500, etc.).

Etape 1 : Modifier la configuration des logs Apache

Editez le fichier de configuration :
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Déclencheur Tags Dépendances

* Nom

MNom de 'événement
Données opérationnelles
Sévérité

* Expression

Génération d'événement OK

Mode de génération des événements PROBLEME

Apache down

Non classé

Information Moyen Haut

Désastre

last (/Serveur Apache/web.page.get[”
{$APACHE . STATUS. SCHEME} : / / { $APRCHE . STATUS. HOST} =

{$APACHE . STATUS. PORT} / {$APACHE.STATUS . PATH} "] ) <>0|

Constructeur d'expression

Expression de récupération
Xl votice

Aucun

Un événement OK ferme Tous les problémes si les valeurs de tag correspondent

Autoriser 1a fermeture manuelle
Mom de l'entrée de menu &
URL de l'entrée de menu

Description

Ajouter

7-) Suivi des requétes échouées (GET / POST :

Nous allons configurer Zabbix pour surveiller les erreurs Apache (404, 500, etc.).

Etape 1 : Modifier la configuration des logs Apache

Editez le fichier de configuration :

sudo nano /etc/apache2/apache2.conf

Activez le logging des erreurs :

LogLevel warn (ajouter la ligne suivant) :

ErrorLog ${APACHE_LOG_DIR}/error.log

Redémarrez Apache :

s
om

systemctl restart apache2

Etape 2 : Configurer Zabbix Agent pour lire les logs Apache

Ajoutez cette ligne dans /etc/zabbix/zabbix_agentd.conf :

LogFile=/var/log/apache2/error.log
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Etape 3 :Ensuite allez dans Surveillance > Hotes > Serveur-Apache > Eléments.

Cliquez sur "Créer un élément"

Nom : Erreurs Apache (404, 500, etc.)
Type : Zabbix Agent (active)

Clé : log[/var/log/apache2/error.log]

Cliquez sur "Ajouter" .

Eléments

Tous les hdtes [ Serveur Apache  Activé E Elements 99  Déclencheurs 33  Graphiques 12  Reégles de découverte 5 Scénarios web

Elément Tags Prétraitement

* Nom

Type

*Clé

Type dinformation

* Interface hote

Unités

* Intervalle d'actualisation

Intervalle personnalisé

* Période de stockage de I'histerique
* Période de stockage des tendances
Table de correspondance

Remplit le champ d'inventaire d'héte

Description

erreur apache (404, 500, )

agent Zabbix ~
log[fvar/logfapache2ferror.log]
Mumérigue (non signé) ~

17217 2 1410050 i

im

ype ntervalle Feriod

m Planification
Ajouter
Ne pas conserver historique  [EIGEGEEGENEE | 90d
Ne pas conserver les tendances REEOLEEEES 0G| 365d

-Aucun- ~

Sélectionner

Supprimer

Sélectionner

Etape 4 : Ajouter un déclencheur pour alerte en cas d’erreurs Apache

Allez dans Surveillance > Hotes > Serveur-Apache > Déclencheurs.

Cliquez sur "Créer un déclencheur"

Nom : Erreurs Apache détectées

Expression : last(/Serveur Apache/log[/var/log/apache2/error.log])>5

Cliquez sur "Ajouter".
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Déclencheurs

Tous les hites / Serveur Apache  Activé [EEE§ Eléments 100  Déclencheurs 33

Déclencheur Tags Dépendances

*MNom | erreur apache deieciés
Nom de I'événement
Données opérationnelies

Sévérité Non classé Infermation

Graphiques 19 Régles de découverte 5

Avertissement Moyen | ‘Haut

Scénarios web

| Désastre

* Expression | last(/Serveur Apache/log[/var/lcg/apachez/errcr.logl])>s Ajouter

Génération d'événement OK Expression de récupération Aucun

Mode de génération des événements PROBLEME m Multiple

Un événement OK ferme ‘Tous les problémes Tous les problémes si les valeurs de tag correspondent

Autoriser la fermeture manuelle
Nom de l'entrée de menu @&
URL de l'entrée de menu

Daccripiicn

8-) Tester la remontée d’information d’Apache :
1. Vérifier si I’agent envoie des données a Zabbix :

Sur le serveur Zabbix, allez dans Monitoring > Latest Data et sélectionnez Serveur-

Apache.

Cherchez I'élément service_state[apache?2].

Si vous voyez des valeurs mises a jour, Zabbix recoit bien les données.

2. Simuler une panne d’Apache :

Arrétez Apache pour voir si Zabbix détecte la panne :
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Serveur Apache

Apache: Bytes per second [El

Serveur Apache

Apache: Get processes summary Bl

Serveur Apache

Apache: Get status Al

Serveur Apache

Apache: Requests per second [l

Serveur Apache

Apache: Service ping

Serveur Apache

Apache: Service response time

Serveur Apache

Apache: Total bytes [l

Serveur Apache

Apache: Total requests JEI

Serveur Apache

Apache; Total workers busy JEI

Serveur Apache

Apache: Total workers idle [El

Serveur Apache

Apache; Uptme B

Serveur Apache

Apache: Version JEI

Serveur Apache

Apache: Workers closing connection [l

Serveur Apache

Apache: Workers DNS lookup JEl

Serveur Apache

Apache: Workers finishing JEl

3.Tester la surveillance des logs Apache :

{"Date""Thu, 06 Feb 202

0.01688

Down (0)

1. Générer une erreur 404 pour tester les logs

Accédez a une page inexistante : http://<172.17.2.14/page-introuvable

Serveur Apache

ermeur apache (404, 500, )

Serveur Apache

FS [iboof]: Get data Al

Serveur Apache

FS [/boot): Inodes: Free, in % @

{'fsname"“iboot” ‘bytes™

99.7107 %

Graphique [}
[}
Historique ()
Graphique [}
e

Graphique

Graphique [}
Grapnioe [
craphique [
Graphique [}
Grapnique (@)
Historique ()
Graphique [}
eraphique (@)
Grepniqis [l

craphique [l

—
p—

Cela fonctionne bien Zabbix nous alerte bien que la page est inexistante.
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