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Supervision Zabbix de l’Active Directory sous Windows Server     :  

Contexte : 

Dans une infrastructure IT, il est essentiel de surveiller en temps réel 
l’état des serveurs critiques, tels que l’Active Directory, an de garantir la 
disponibilité des services et la sécurité du réseau. Le but de ce projet 
est de mettre en place une supervision avec Zabbix pour surveiller les 
performances et les événements critiques du serveur Active Directory 
sous Windows Server. 

Objectif : 

Mettre en place une supervision avec Zabbix pour surveiller les 
performances et les événements critiques d’un serveur Active Directory 
sous Windows Server. 

Sommaire :

- Éléments supervisés Ressources système

- Événements et logs : 

• Tentatives de connexion échouées 

• Événements de sécurité (NTLM) 

- Supervision d’Apache (installé sur l’Active Directory) :

 • Disponibilité du service Apache 

 • Nombre de requêtes “GET” et “POST” échouées 

1. Prérequis :
• Un serveur Zabbix opérationnel (avec le frontend et la base de données installés).
• Un serveur Active Directory sous Windows Server.
• Un accès administrateur au serveur AD.
• Une connexion réseau entre le serveur Zabbix et le serveur AD.
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1. Installation et configuration de l’Agent Zabbix sur le serveur AD:

 L’agent Zabbix permet de collecter des métriques depuis le serveur Windows et de les 
envoyer à Zabbix Server.

A-) Télécharger l’agent Zabbix :

1-) Téléchargez l’agent compatible avec votre version de Windows sur :

 https://www.zabbix.com/download_agents

2-) Installer l’agent sur le serveur AD avec la commande :

Installation MSI :

Procédez à l'installation et entrez votre nom d'hôte et l'adresse du 
serveur Zabbix, l'activation de PSK (clé pré-partagée) ne permettra 
pas de surveiller les données de ce serveur jusqu'à ce que l'agent 
obtienne une clé pré-partagée du serveur essayant de le faire, nous 
verrons dans ceci dans d'autres articles. Appuyez sur suivant jusqu'à 
ce que l'installation soit terminée.

• Puis « Installer »

https://www.zabbix.com/download_agents


Architecture Système
Version : 1.0

Date: 10/02/2025
Page: 6/6

Procédure techniques
Supervision Zabbix de l’Active Directory sous 

Windows Server

3-) Modifier le fichier de configuration zabbix_agent2.conf (situé dans C:
\Programmes\Zabbix Agent 2\zabbix_agent2.conf) : Configurez les paramètres 
suivants :

• Server=<IP_ZABBIX_SERVER>

• ServerActive=<IP_ZABBIX_SERVER>

• Hostname=<NOM_DU_SERVEUR_AD>

4-) Redémarrez l’agent pour appliquer les modifications executer ces commande en 
Powershell 

sc stop ZabbixAgent2

sc start ZabbixAgent2

2-) Configurer la supervision des Ressources Système (CPU, 
RAM,Disque) :

Supervision des Ressources Système (CPU, RAM, Disque)

Zabbix offre un modèle préconfiguré pour Windows qui permet de superviser les 
performances système.

• Accédez à l’interface Web Zabbix.

• Allez dans Surveillance > Hôtes.

• Cliquez sur Créer un hôte et ajoutez le serveur AD avec :

• Nom d’hôte : <NOM_DU_SERVEUR_AD>

• Groupe : Windows Servers

• Modelés : cliquer sur sélectionner (Templete> puis Windows by Zabbix agent)

• Agent actif : Oui

• Puis Enregistrer.
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3-) Configurer les seuils d’alerte pour (CPU, RAM et Disque) :

Après avoir appliqué le modèle, vous devez configurer des déclencheurs pour générer des 
alertes lorsque l’utilisation dépasse certains seuils.

a-) Ajouter un déclencheur pour le CPU

• Allez dans "Surveillence" > "Hôtes" > sélectionnez votre serveur AD.

• Allez dans l’onglet "Déclencheurs" et cliquez sur "Créer un déclencheur".

• Remplissez les champs comme suit :

• Nom : Utilisation CPU élevée

• Élément : CPU utilisation

• Fonction : last () - Dernière valeur T la plus résente.
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b-) Ajouter un déclencheur pour la RAM :

Cliquez sur "Créer un déclencheur".

Remplissez les champs comme suit :

Nom : Utilisation RAM élevée

Expression :

c-) Ajouter un déclencheur pour l’espace disque :

• Cliquez sur "Créer un déclencheur".

• Remplissez les champs comme suit :

• Nom : Espace disque faible

4-) Configurer la collecte des logs AD :

L’Active Directory stocke ses logs dans l’Observateur d’événements Windows (Event 
Viewer).

On va configurer Zabbix pour remonter des événements importants.

Étape 1 : Identifier les logs importants

Échecs de connexion AD : Security → ID 4625

Compte verrouillé : Security → ID 4740

Changement de mot de passe : Security → ID 4723
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a-) Allez dans Configuration > Hôtes > AD-Server > Onglet "Éléments".

Cliquez sur "Créer un nouvel élément".

• Pour Échecs de connexion (ID 4625) :

Nom : Échecs de connexion AD

Type : Zabbix Agent (active)

Clé : eventlog[Security,,,,4625]

Type d’information : Log

Historique : 7 jours

Puis ajouter

• Pour Compte verrouillé (ID 4740) :

Nom : Compte verrouillé

Type : Zabbix Agent (active)

Clé : eventlog[Security,,,,4740]

Type d’information : Log

• Pour changement de mot de passe (ID 4723) :

Nom : Changement de mot de passe

Type : Zabbix Agent (active)

Clé : eventlog[Security,,,,4723]

Type d’information : Log
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5-) Ajouter des déclencheurs pour alertes :

Étape 3 : Ajouter des déclencheurs pour alertes

Allez dans Configuration > Hôtes > AD-Server > Onglet "Déclencheurs".

Cliquez sur "Créer un déclencheur".

• Pour Alerte pour échecs de connexion répétés :

Nom : Trop d'échecs de connexion sur AD

Expression: last(/SRV-AD-E6/eventlog[Security,,,,4625])>5

Description : Alerte si plus de 5 échecs de connexion en 5 minutes.

• Pour alerte pour compte verrouillé :

Nom : Compte utilisateur verrouillé

Expression : last(/SRV-AD-E6/eventlog[Security,,,,4740])>0

Description Alerte dès qu’un compte est verrouillé.
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• Pour alerte pour changement de mot de passe suspect

Nom : Changement de mot de passe suspect

Expression : last(/SRV-AD-E6/eventlog[Security,,,,4723])>2

Description : Alerte si un compte change de mot de passe plusieurs fois en peu de 
temps.
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6-) Tester la configuration :

Sur Active Directory, essayez :  Connexion avec un mauvais mot de passe (Event 
ID 4625)

 Tenter plusieurs fois pour verrouiller un compte (Event ID 4740)

 Changer un mot de passe (Event ID 4723)

Dans Zabbix > Surveillance > Dernières données, vérifiez si ces événements 
remontent.

7-) Surveiller l’état du service Apache avec Zabbix :

Étape 1 : Installer et configurer Zabbix Agent

Installez Zabbix Agent sur Debian 12 :

sudo apt install zabbix-agent -y

Éditez le fichier de configuration :

nano /etc/zabbix/zabbix_agentd.conf

Modifiez ces lignes :

Server=192.168.1.100       # Adresse IP du serveur Zabbix

ServerActive=192.168.1.100 # Adresse IP du serveur Zabbix

Hostname=Serveur-Apache

Redémarrez Zabbix Agent :

sudo systemctl restart zabbix-agent

sudo systemctl enable zabbix-agent

Étape 2 : Ajouter le serveur Apache dans Zabbix

Dans l’interface Web de Zabbix :

Allez dans Surveillance > Hôtes

Cliquez sur "Créer un hôte"

Nom : Serveur-Apache

Groupe : Linux Servers
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Interface Agent : IP du serveur Debian 12

Dans  l’onglet Model "Templates" et ajoutez :

• Template OS Linux by Zabbix agent

• Template App Apache by Zabbix agent

Ensuite faites  "Ajouter".

Étape 3 : Ajouter un élément pour surveiller Apache

Allez dans Surveillance > Hôtes > Serveur-Apache > Éléments.

Cliquez sur "Créer un élément"

Nom : État du service Apache

Type : Zabbix Agent

Clé : service_state[apache2]

Type de données : Entier (integer)

Historique : 7 jours

Cliquez sur "Ajouter"
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Étape 4 : Ajouter un déclencheur pour alerte en cas de panne

Allez dans Surveillance > Hôtes > Serveur-Apache > Déclencheurs.

Cliquez sur "Créer un déclencheur"

Nom : Apache down !

Expression : last(/Serveur 
Apache/web.page.get["{$APACHE.STATUS.SCHEME}://{$APACHE.STATUS.HOST
}:{$APACHE.STATUS.PORT}/{$APACHE.STATUS.PATH}"])<>0

Gravité : Haut

Cliquez sur "Ajouter".

Suivi des requêtes échouées (GET / POST)

Nous allons configurer Zabbix pour surveiller les erreurs Apache (404, 500, etc.).

Étape 1 : Modifier la configuration des logs Apache

Éditez le fichier de configuration :
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7-) Suivi des requêtes échouées (GET / POST :

Nous allons configurer Zabbix pour surveiller les erreurs Apache (404, 500, etc.).

Étape 1 : Modifier la configuration des logs Apache

Éditez le fichier de configuration :

sudo nano /etc/apache2/apache2.conf

Activez le logging des erreurs :

LogLevel warn (ajouter la ligne suivant) :

ErrorLog ${APACHE_LOG_DIR}/error.log

Redémarrez Apache :

systemctl restart apache2

Étape 2 : Configurer Zabbix Agent pour lire les logs Apache

Ajoutez cette ligne dans /etc/zabbix/zabbix_agentd.conf :

LogFile=/var/log/apache2/error.log
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Étape 3 :Ensuite allez dans Surveillance > Hôtes > Serveur-Apache > Éléments.

Cliquez sur "Créer un élément"

Nom : Erreurs Apache (404, 500, etc.)

Type : Zabbix Agent (active)

Clé : log[/var/log/apache2/error.log]

Cliquez sur "Ajouter" .

Étape 4 : Ajouter un déclencheur pour alerte en cas d’erreurs Apache

Allez dans Surveillance > Hôtes > Serveur-Apache > Déclencheurs.

Cliquez sur "Créer un déclencheur"

Nom : Erreurs Apache détectées

Expression : last(/Serveur Apache/log[/var/log/apache2/error.log])>5

Cliquez sur "Ajouter".
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8-) Tester la remontée d’information d’Apache :

1. Vérifier si l’agent envoie des données à Zabbix :

Sur le serveur Zabbix, allez dans Monitoring > Latest Data et sélectionnez Serveur-
Apache.

Cherchez l’élément service_state[apache2].

Si vous voyez des valeurs mises à jour, Zabbix reçoit bien les données.

2. Simuler une panne d’Apache :

Arrêtez Apache pour voir si Zabbix détecte la panne :
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3.Tester la surveillance des logs Apache :

1. Générer une erreur 404 pour tester les logs

Accédez à une page inexistante : http://<172.17.2.14/page-introuvable

Cela fonctionne bien Zabbix nous alerte bien que la page est inexistante.
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