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Réplication d’Active Directory

Contexte de la situation :

Dans le cadre de mes missions chez FIXIT, il m’a été demandé de mettre en place un second
controleur de domaine pour assurer la réplication de UActive Directory (AD). Cette opération
a été réalisée le 18 mars 2025 dans un environnement Windows Server, dans le but
d'améliorer la tolérance aux pannes et la disponibilité des services AD.

Objectif

L'objectif de ce projet est de mettre en place un second contréleur de domaine afin d’assurer
la réplication de UActive Directory (AD). Cette opération permet de garantir la haute
disponibilité du service AD, d’assurer une tolérance aux pannes et de répartir la charge entre
plusieurs serveurs.

Pré-requis

¢ Undomaine Active Directory existant (ex : ad-bancb.local) avec un contréleur de
domaine principal fonctionnel.

e Une machine Windows Server (2022) destinée a devenir le second controleur de
domaine.

e Les adresses IP des serveurs doivent étre statiques et appartenir au méme réseau.

e Les serveurs doivent pouvoir communiquer entre eux via le réseau (ping, DNS, etc.).



Etapes de mise en place

1. Configuration initiale du serveur secondaire

e Attribution d’'une adresse IP statique.

e Configuration du DNS primaire pointant vers ’adresse IP du contréleur de domaine
principal.

e Renommage de la machine (ex : SRV-AD-BANCB2).

o Redémarrage du serveur pour prise en compte des modifications.

Général
Les paramétres IP peuvent &tre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse TP automatiquement
(®) Utiliser I'adresse IP suivante :

Adresse IP : 192 .168 . 30 . 5
Masque de sous-réseau : 255 .255 .255 . 0
Passerelle par défaut : 192 . 168 . 30 .254

Obtenir les adresses des serveurs DNS automatiquement
(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 192 . 168 . 30

I

Serveur DNS auxiliaire : 127.0 .0 . 1

[ Ivalider les paramétres en quittant Avancé...

OK Annuler



2. Ajout du réle Active Directory Domain Services (AD DS)

e Depuis le Gestionnaire de serveur, cliquer sur "Ajouter des roles et fonctionnalités".
e Sélectionner le role Services de domaine Active Directory (AD DS).

e Valider et installer les fonctionnalités nécessaires.

nt Ajout de rles et de fonctionnalités - ] >

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs Tt

— b 4

Sélectionnez un ou plusieurs réles 4 installer sur le serveur sélectionné,

Dernié
Rales Description Windao
Accés 3 distance [ Assistant Ajout de roles et de fonctionnalités e
Roles de serveurs Attestation d'intégrité de 'appareil
Hyper-V : . s - -
Serveur de télécapie Ajouter les fonctionnalités requises pour Services AD
Serveur DHCP DS ?
Serveur DNS
Serveur Web (lIS) Vous ne pouvez pas installer Services AD DS sauf si les services de
|-Senice Guardian hote réle ou les fonctionnalités suivants sont également installés.
[ Services AD LDS (Active Directory Lig [Outils] Gestion de stratégie de groupe
Services AD RMS (Active Directery Rig 4 Qutils d'administration de serveur distant
Services Bureau a distance 4 Qutils d'administration de rdles
Services d'activation en velume 4 Qutils AD DS et AD LDS
Services d'impression et de numérisat| Madule Active Directory pour Windows PowerShell
Services de certificats Active Directory] 4 Qutils AD DS
Services de fédération Active Directon [Qutils] Centre d'administration Active Directory
I || Services de fichiers et de stockage (1 [Outils] Composants logiciels enfichables et cutils €
Services de stratégie et d'accés réseay
Services WSUS (Windows Server Updg
Inclure les outils de gestion (si applicable)
< Préc|
e o -——>| Ajouter des fonctionnalités | ‘ Annuler ‘

3. Promotion en tant que contréleur de domaine

e Unefois leroleinstallé, cliquer sur "Promouvoir ce serveur en contréleur de
domaine".

j, Configuration post-déploie... |

TACHES =
Configuration requise pour : Services AD DS & SRV-
s mises & jour installées ADDS-02
: Update st DromoUvOir ce serveur en contraleur de domaine vs Update

recherche de mises & jour:
@ Installation de fonctionnalité

Microsoft Defender Configuration requise. Installation réussie sur SRV-
itaires et diagnostics ADDS-02
ation de sécurité renforcée d'Internet Expl Ajouter des roles et fonctionnalites

oraire

Détails de la tiche
2duit (Product ID)

e Choaisir Uoption : Ajouter un controleur de domaine a un domaine existant.



[ Assistant Configuration des services de domaine Active Directory — O *

- - 3 SERVEUR CIBLE
Configuration de déploiement SRV-ADDS-02

Configuration d

Sélectionner I'opération de déploiement

® Ajouter un contréleur de domaine & un domaine existant
O Ajouter un nouveau domaine 4 une forét existante
) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération
Domaine : —>'| ad-bancb.local | | Sélectionner... |

Fournir les informations d'identification pour effectuer cette opération

<Aucune information d'identification fournie>

Sécurité Windows *

Informations d'identification pour une
opération de déploiement

Fournir des informations d'identification pour I'opération de
déploiement

En savoir pl

Administrateur@ad-banch.local :|

2

Saisir les informations du domaine (nom de domaine, identifiants administratifs du
domaine).

Sélectionner les options de domaine :
o Controleur de domaine DNS :
o Catalogue global (GC):
o Site cible (si utilisé) : laisser par défaut.

Saisir un mot de passe DSRM (mode de restauration).

[ s



[ Assistant Configuration des services de domaine Active Directory

Options du contréleur de domaine

- O X

SERVEUR CIBLE

SRV-ADD5-02
Configuration de déploie... o . . 3 ) . .
Spécifier les capacités du contrdleur de domaine et les informations sur le site
Options du contr .
- Serveur DNS (Domain Name System)
Cptions DNS Catalogue global (GC)
Options supplémentaires [ Contréleur de domaine en lecture seule (RODC)
Chemins d'accés Nom du site : | Default-First-Site-Name v |
Examiner las options
o Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Vérification de la configur...
Mot de passe : |.ll..ll.. |
Confirmer le mot de passe : |o¢-oo¢-u |
En savoir plus sur les options pour le contréleur de domaine
< Erécédent| | Suivant > | | Installer | | Annuler

4. Finalisation

e Veérification du résumé, puis lancer Uinstallation.

e Le serveur redémarre automatiquement une fois la promotion terminée.

Vous allez étre déconnecté

Lordinateur est redémarré car es de domaine Active C

Supprimeés.
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Vérifications post-installation

a. Vérification de la réplication AD

o Depuis "Utilisateurs et ordinateurs Active Directory", vérifier que les objets sont bien
répliqués sur les deux serveurs.

_ Utilisateurs et ordinateurs Active Directory - O X
Fichier ~Action Affichage 7

& rm 8 XECR Bm AaEvTal

] Utilisateurs et ordinateurs Active|| Nom

Type Description
- Requétes enregistrées E} bp-adm Utilisateur
v adfkéarflcfa‘local E)fc-adm Utilisateur
. cu| tin X E)Im—adm Utilisateur
| Computers .
Test Utilisat
2. Domain Controllers & & fisateur
3. Fixit
ForeignSecurityPrincipals
a]IT
Managed Service Accoun
Users
< >

e Utiliser la commande suivante pour vérifier la réplication :

e repadmin /replsummary

PS C:\Users\Administrateur.AD-BANCB> repadmin /showrepl
Repadmin : exécution de la commande /showrepl sur le contrdleur urB.ad-bancb. local

SSERVEURB

GUID de 1'objet DSA : d12c60b6-9b01-41d9-911b-52f6960b6e06
ID de 1'invocation DSA : e3496a08-e6be-43ed-8676-519653fbboe6

Repadmin cution de la commande /showrepl sur le contréleur de domaine complet SRV-AD-BANCB2.ad-bancb.local
Default-First-Site-Name\SRV-AD-BANCB2
)p?inna DSA IS_GC

s de site : (none)
> 1'objet DSA 81c6-51e1 b-a3ac-29ca7dd6aec
1D de 1'invocation DSA : 287af195-772d-4045-ac7a-71bf92962c8d

=== INSTANCES VOISINES ENTRANTES

DC=ad-bancb,DC=1ocal
Default-First-Site-Name\WINDOWSSERVEURB via RPC
GUID de 1'objet DSA : d12c60b6-9b01-41d9-911b-52f6960b6e06
La derniére tentative, le 2025-03-18 2, a réussi.

nfiguration, DX
Default-First-Site-Name
GUID de 1'obj SA
La derniére tentative, le 2025-03 28:3

hema, CN=Configuration,DC=ad-bancb,DC=1ocal
Default-First-Site-Name\WIND ERVEURB via R
GUID de 1'objet DSA : d12¢60b6-9b@1-41d9-911b-52f
La derniére tentati le 2025

DC=DomainDnsZones,DC=ad-bancb,DC=1ocal
Default-First-Site-Name\WINDOWSSERVEURB via RPC
GUID de 1'objet DSA : d12c60b6-9b01-41d9-911b-52f6960b6ee
La derniére tentative, le 2025-03-18 8:20, a réussi.

DC=ForestDnszones,Dc=ad-bancb,Dc=1ocal
Default-First-s \ ERVEURB via RPC
d12c60b6-9b@1-41d9-911b-52f6960!
le 2025-03 33:24, a réussi

PS C:\Users\Administrateur.AD-BANCB>




e Vérification via Sites et services AD que les deux contrbéleurs sont bien présents et
répliquent entre eux.

[l Sites et services Active Directory — O X

Fichier ~Action Affichage ?

oo 2@ o Bz BHm B
[ Sites et services Active Directory || Nom Domaine Serveur pont  Type de contrdl.. Desa
v ] Sites _ = SRV-AD-BANCB2 ad-bancblocal GC
v '"tel:s“e Transports 5 WINDOWSSERVEURB ad-bancb.Jocal GC
1 sMmTP

| Subnets
v @ Default-First-Site-Name
| Servers

e Lacréation d’user se répercute bien sur le deuxieme AD.

Résultats obtenus:

La réplication d’Active Directory a été mise en place avec succes a travers ’'ajout d’un second
controleur de domaine. Cette architecture permet de renforcer la résilience du service AD, de
sécuriser les données d'annuaire et d’optimiser les temps de réponse pour les utilisateurs
en cas de panne ou maintenance.

Axes d’amélioration :

¢ Automatiser les vérifications de réplication par script PowerShell ou taches planifiées
pour un suivi régulier.

¢ Documenter davantage chaque étape pour faciliter la reproductibilité par d’autres
techniciens.

e Prévoir une simulation de panne du contrbleur principal afin de valider le basculement
et le bon fonctionnement du secondaire en mode dégradé.



