Vishing: el fraude por llamada telefdnica
que engana incluso a usuarios
experimentados

Introduccion

Durante anos, el correo electréonico y los mensajes SMS han sido los canales preferidos
para el fraude digital. Sin embargo, en los ultimos tiempos, los ciberdelincuentes han
vuelto a un canal que muchos creian mas seguro: la llamada telefonica.

El vishing (voice phishing) es una técnica de ingenieria social en la que el atacante
utiliza llamadas de voz para enganar a la victima y conseguir informacién sensible,
acceso a cuentas o incluso transferencias econdmicas.

Su efectividad no se basa en vulnerabilidades técnicas, sino en la manipulacion
directa de la confianza, el miedo y la autoridad.

Lo mas preocupante es que el vishing:

e Esta creciendo de forma sostenida.

e Se apoya cadavez mas en tecnologia avanzada.

e Afectatanto a particulares como a empresas.

e Enganaincluso a personas con conocimientos técnicos.

En este articulo vamos a analizar en profundidad:

e Qué esrealmente elvishingy como funciona.

e Quétipos de ataques existen.

e Casosreales documentados.

e Porqué es tan dificil de detectar.

e Como prevenirlo a nivel personaly empresarial.
e Qué hacer si has sido victima.



Qué es el vishing y por qué es tan peligroso

Elvishing es un tipo de fraude basado en llamadas telefonicas, en el que el atacante
se hace pasar por una entidad legitima para manipular a la victima y lograr que:

e Revele datos personales o bancarios.

e Facilite codigos de verificacion.

e Realice acciones concretas (transferencias, instalaciones, accesos).
e Confie informacién que luego sera explotada.

A diferencia del phishing o smishing, el vishing introduce un factor clave:
la interaccion humana en tiempo real.

Esto permite al atacante:

e Adaptarel discurso sobre la marcha.
e Responder dudas.

e Presionar emocionalmente.

e Ganar credibilidad rapidamente.

Por qué el vishing funciona tan bien

1. Lavoz genera confianza inmediata

Escuchar unavoz humana reduce las barreras de desconfianza. Muchas personas
asocian la llamada telefénica con un canal “mas oficial” o “mas serio”.

2. Autoridad y urgencia

Los atacantes suelen hacerse pasar por:

e Bancos

e Soportetécnico

e Fuerzas de seguridad

e Empresas conocidas

e Responsablesinternos (en empresas)

La combinacidén de autoridad + urgencia es extremadamente efectiva.



3. Presion psicolégica en tiempo real

A diferencia de un correo, una llamada no deja tanto margen para reflexionar. EL
atacante controla el ritmo y la conversacion.

4. Uso de informacion real

Gracias afiltraciones de datos, redes sociales y bases de datos robadas, los atacantes
pueden personalizar las llamadas con informacion veridica.

Tipos de vishing mas comunes (explicados en
profundidad)

1. Vishing bancario
Como funciona

El atacante llama haciéndose pasar por el bancoy alerta de:

e (Cargos sospechosos.
e Bloqueo de cuenta.
e Accesos no autorizados.

Durante la llamada:

e Solicita datos de verificacion.
e Pide coédigos SMS.

e Guiaalavictima para “proteger” su cuenta.
Caso real
En multiples paises europeos se han reportado fraudes millonarios mediante llamadas

falsas de “departamentos antifraude”, con victimas que realizaron transferencias
creyendo proteger su dinero.



2.Vishing de soporte técnico
Como funciona

El atacante se hace pasar por soporte de:

e Microsoft
o Apple
e Operadores de telecomunicaciones

Afirma haber detectado un problema grave en el dispositivo.
La llamada suele terminar con:

e Instalacion de software remoto.
e Acceso total al equipo.
e Robo deinformaciony credenciales.

Caso real

Campanas masivas de falsos soportes técnicos han afectado especialmente a
personas mayores, con pérdidas econdmicas importantes.

3. Vishing corporativo (fraude del CEO)
En qué consiste

El atacante suplanta a:

e Undirectivo
e Unresponsable financiero

e Un proveedorclave
Solicita acciones urgentes:

e Transferencias
e Cambios de cuenta bancaria
e Envio de informacion confidencial



Caso real

Empresas han perdido cientos de miles de euros por llamadas que parecian provenir
de la direccidn, apoyadas por correos o datos internos reales.

4. Vishing combinado con smishing o phishing

En muchos ataques modernos, la llamada no es el primer paso:

e Antes llega un SMS o correo.
e Lallamada “confirma” el mensaje.
e Serefuerza la credibilidad del engafio.

Esta combinacion multiplica el éxito del ataque.

El papel de la techologia en el vishing moderno

Spoofing de llamadas

Los atacantes pueden falsificar el numero desde el que llaman, haciendo que parezca:

e Elnumero oficial del banco
e Elteléfono de una empresa real

Uso de lAyvoz sintética

Hoy en dia ya se utilizan:

e Voces generadas porlA
e Mensajes automatizados
e Sistemas interactivos creibles

Esto eleva enormemente el nivel de sofisticacion.



Casos reales aparecidos en noticias

Caso 1: Fraude bancario por llamada

Victimas recibieron llamadas con niumeros oficiales clonados. En minutos, los
atacantes consiguieron vaciar cuentas completas.

Caso 2: Ataques a empresas

Casos documentados de empresas que autorizaron pagos tras llamadas urgentes de
supuestos directivos.

Caso 3: Suplantacion de organismos publicos

Campanas de llamadas falsas alertando de multas o problemas legales para
extorsionar a ciudadanos.

Como prevenir el vishing (nivel personal, en
profundidad)

1. Ninguna entidad legitima pedira datos sensibles por teléfono
Contrasefas, codigos o numeros completos nunca deben compartirse.

2. Desconfia de la urgencia

La prisa es una senal clara de manipulacién.

3. Cuelgay verifica

Si la llamada parece sospechosa:

e Cuelga.
e Llama tu al numero oficial.
e Verifica por otro canal.

4. Limita la informacion publica

Cuanta mas informacién haya disponible sobre ti, mas creible sera el ataque.



Prevencién del vishing en empresas

1. Protocolos claros

Nunca autorizar:

e Pagos
e Cambios de cuenta
e Accesos

solo por llamada.

2. Verificacion en dos canales

Toda accién critica debe confirmarse por un segundo canal independiente.

3. Formacion continua

Los empleados deben conocer ejemplos reales, no solo normas abstractas.

4. Cultura de seguridad

Cuestionar una orden no debe verse como desobediencia, sino como proteccion.

Qué hacer si has sido victima de vishing

A nivel personal

Contacta inmediatamente con tu banco.
Cambia contrasenas afectadas.
Revisa movimientos y accesos.

S

Denuncia el incidente.
A nivel empresarial

1. Bloquea operaciones sospechosas.
2. Notifica al equipo de seguridad.
3. Analiza el alcance delincidente.



4. Comunica segln normativa.

La rapidez es clave para limitar dafos.

Conclusion

El vishing demuestra que la ciberseguridad no es solo tecnologia, sino
comportamiento humano.

Cuando un atacante controla la conversacion, la presiony el contexto, incluso
personas formadas pueden caer.

Entender cdmo funcionan estas llamadas es la mejor defensa.
La seguridad empieza cuando dejamos de asumir que “una llamada es de fiar”.
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