Redes sociales: la mina de oro de la |IA
para los ciberdelincuentes

Lo que compartes cada dia puede ser la materia prima de un ataque

Las redes sociales nacieron para conectar personas. Compartir momentos, opiniones,
logros, rutinas. Durante afios las hemos usado con naturalidad, casi sin pensar.

Pero algo ha cambiado.

Hoy, cada foto, cada video, cada historia y cada comentario publico no solo lo ve tu
circulo social. También lo ve la inteligencia artificial. Y no siempre con buenas

intenciones.

Para los ciberdelincuentes, las redes sociales se han convertido en una mina de oro de
datos, perfecta para entrenar sistemas de IA capaces de engafar, suplantary atacar con
una precisién nunca vista.



El nuevo combustible de los ciberataques: tu
informacién publica

Antes, un ataque digital era genérico. Correos mal escritos, mensajes impersonales,
intentos poco creibles.

Hoy, gracias alalAy ala informacién que compartimos voluntariamente, los ataques son
personalizados, creibles y emocionalmente precisos.

Las redes sociales proporcionan:

e Nombresrealesyrelaciones personales

e Fotosyvideos con rostro, gestosyvoz

e Rutinas diarias y ubicaciones frecuentes

e (Gustos, intereses y momentos vitales clave

Todo esto, analizado por IA, permite construir perfiles digitales extremadamente
detallados. No de famosos. De personas normales.

Cuando un perfil se convierte en un arma

Un ciberdelincuente ya no necesita “adivinar” cédmo hablarte. La |IA lo hace por éL.
Con solo revisar tu perfil puede saber:

e Como te expresas

e Aquién quieresy en quién confias

e Qué te preocupa

e Quécelebras

e Enqué momento estds mas vulnerable

Ese contexto es oro puro para crear mensajes que no parecen estafas, sino
comunicaciones legitimas.



IA + redes sociales = ataques que parecen reales

Aqui es donde el riesgo se multiplica. La IA utiliza el contenido de redes sociales para
crear:

% Suplantaciones de identidad

Fotos, videos o audios falsos de personas reales: familiares, jefes, companeros.

No son imitaciones burdas. Son deepfakes entrenados con contenido publico.

BJ Mensajes escritos como tu escribirias

Correos, WhatsApps o SMS con el tono exacto, referencias personales y lenguaje natural.
Nada de errores evidentes. Nada sospechoso a primera vista.

@ Ataques hiperpersonalizados

No se ataca a miles “a ver quién cae”.

Se ataca a una persona concreta, en un momento concreto, con un mensaje diseiado
para ella.



Casos reales: cuando compartir se vuelve en contra

Ya estamos viendo consecuencias muy claras:

e Empresas atacadas tras analizar LinkedIn: organigramas, cargos, relaciones
internas y lenguaje corporativo.

e Familias estafadas tras llamadas falsas usando la voz de hijos o padres,
entrenada con videos de redes.

e Extorsiones basadas enimagenes falsas creadas a partir de fotos publicas.

e Fraudes econdmicos ejecutados tras semanas de observacion silenciosa del perfil
de la victima.

En la mayoria de los casos, la victima nunca pensd que estaba “exponiendo informacion
sensible”.



El gran error: pensar que “solo comparto cosas
normales”

Este es uno de los puntos mas peligrosos.

No hace falta compartir contrasefias ni datos bancarios para estar en riesgo.
La IA no busca secretos directos, busca contexto humano.

Una foto inocente puede revelar:

e Dondevives
e Cuando no estas en casa
e Quiénes son tus personas de confianza

Un video puede aportar:

e Tuvoz

e Tuforma de hablar

e Tumanera de reaccionar

e Todosuma.Y lalAnuncaolvida.



Por qué este riesgo va a crecer (y rapido)

Tres tendencias lo confirman:
1. Mas exposicion publica

Cada vez compartimos mas contenido, mas personaly mas frecuente.
2. lIA mas potente y accesible

Herramientas que antes eran complejas hoy estan al alcance de cualquiera.
3. Menor percepcion delriesgo

Seguimos confiando en que “si viene de redes, sera real”.

El resultado es una tormenta perfecta.

Como protegerse sin dejar de usar redes sociales

No se trata de desaparecer de Internet, sino de usar las redes con criterio de seguridad
digital.

Algunas claves fundamentales:

e Revisar qué contenido es publicoy qué no

e Pensar antes de compartir rutinas, ubicaciones o informacién familiar

e Desconfiar de mensajes “demasiado bien escritos” o emocionalmente urgentes
e Verificar siempre por otro canal cualquier peticion sensible

e Formarafamiliasy equipos en estos nuevos riesgos

La conciencia es la primera barrera de proteccion.

El verdadero peligrono es la lA

Es lo facil que se lo estamos poniendo

Las redes sociales no son el enemigo.



El problema es usarlas sin entender como estan siendo explotadas.

La IAha cambiado las reglas del juego. Y seguir jugando como antes tiene consecuencias.

Isaac Ruiz Romero.
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