Guia préactica para entender y prevenir estafas con
clonacion de voz e Inteligencia Atrtificial

Esta guia esta pensada para cualquier persona, sin conocimientos técnicos. Su objetivo es
ayudarte a entender qué son las estafas con clonacién de voz e IA, cémo funcionan y, sobre
todo, qué puedes hacer para protegerte a ti y a tu familia.

1. ¢, Qué es la clonaciéon de voz con IA?

La clonacioén de voz es una tecnologia que permite copiar la voz de una persona utilizando
grabaciones reales. Con solo unos segundos de audio, los delincuentes pueden generar una
voz falsa que suena casi idéntica a la original.

2. ¢COmMo se usan estas voces para estafar?

Los estafadores utilizan la voz clonada para llamar por teléfono o enviar audios haciéndose
pasar por un familiar, un amigo o incluso un jefe. El objetivo suele ser crear urgencia y miedo
para que actues sin pensar.

» Llamadas falsas de un hijo o familiar pidiendo dinero urgente.
* Audios de WhatsApp fingiendo un accidente o problema grave.

« Suplantacion de directivos para ordenar pagos rapidos.

3. Sefales de alerta que debes conocer

» Urgencia extrema: “hazlo ahora, no hay tiempo”.
« Peticion de dinero, transferencias o codigos.
o Te piden que no cuentes nada a nadie.

o La historia tiene pequefios errores o incoherencias.

4. Como protegerte de forma sencilla

o Cuelgay verifica: llama tu directamente a la persona real.
» Acuerda una palabra clave familiar para emergencias.

o Desconfia de cualquier peticidon urgente de dinero.

» Limita audios publicos en redes sociales.

» Habla de estas estafas con tu familia, especialmente mayores y jovenes.

5. Qué hacer si crees que has sido victima

+ No envies méas informacién ni dinero.

e Guarda llamadas, audios y mensajes.



» Contacta con tu banco lo antes posible.

« Denuncia el hecho ante las autoridades.

Recuerda: si alguien te mete prisa, juega con tus emociones o te pide secreto, probablemente
Nno es una emergencia real, es una estafa.



