
Estafas que ya no parecen estafas: cuando 
la IA escribe como un humano 

Correos, SMS y mensajes de WhatsApp cada vez más creíbles… y más 
peligrosos 

Durante años nos dijeron que detectar una estafa era sencillo. Bastaba con fijarse en las 
faltas de ortografía, los mensajes mal redactados o los textos genéricos que empezaban 
con un “Estimado usuario”. Y durante un tiempo fue verdad. 

Hoy, esa regla ya no funciona. 

La inteligencia artificial ha cambiado por completo el aspecto de las estafas digitales. Los 
mensajes fraudulentos ya no parecen torpes ni improvisados. Están bien escritos, tienen 
contexto, usan un tono natural y, en muchos casos, se parecen demasiado a cómo 
escribiría una persona real. 

Y ahí está el verdadero problema: cuando una estafa deja de parecerlo, nuestra capacidad 
de defensa baja. 

 

 



El fin del “esto se nota a la legua” 

Antes, muchos ataques fallaban por detalles evidentes. Correos mal traducidos, 
expresiones extrañas o textos incoherentes levantaban sospechas incluso en usuarios 
poco expertos. La IA ha eliminado esa barrera. 

Hoy, los atacantes utilizan modelos de lenguaje para generar mensajes: 

• Bien estructurados 
• Sin errores gramaticales 
• Adaptados al idioma, al país y al contexto 
• Con un tono cercano, profesional o urgente según convenga 

El resultado son correos, SMS o mensajes de WhatsApp que no activan las alarmas 
mentales de siempre. 

 

Mensajes que parecen escritos “para ti” 

Uno de los grandes saltos que aporta la IA es la personalización. Ya no se trata de enviar el 
mismo mensaje a miles de personas, sino de adaptar el texto a cada perfil. 

La inteligencia artificial permite a los atacantes: 

• Analizar información pública en redes sociales 
• Ajustar el lenguaje según la edad o profesión 
• Usar referencias creíbles a pedidos, citas o servicios 
• Imitar la forma de comunicarse de empresas reales 

Un mensaje puede mencionar un paquete, una factura, una reunión o un problema 
concreto… y hacerlo de forma perfectamente coherente. No parece un ataque, parece una 
conversación normal. 

 

 



WhatsApp y SMS: el nuevo terreno de juego 

Si el correo electrónico ya es peligroso, la mensajería instantánea lo es aún más. 
WhatsApp y SMS transmiten una sensación de cercanía y urgencia que los atacantes 
explotan con precisión. 

Mensajes cortos, educados, bien escritos y aparentemente legítimos. Nada de amenazas 
exageradas. Nada de errores. Solo una pequeña acción solicitada: confirmar algo, revisar 
un enlace o responder rápido. 

La IA permite generar miles de variantes del mismo mensaje para evitar filtros automáticos 
y aumentar las probabilidades de éxito. Cada víctima recibe un texto distinto, y eso 
dificulta aún más la detección. 

 

Cuando la confianza juega en tu contra 

Uno de los aspectos más peligrosos de estas estafas es que atacan directamente a la 
confianza. Si el mensaje está bien escrito, parece lógico y encaja con nuestro contexto, 
bajamos la guardia. 

Esto afecta especialmente a: 

• Personas mayores, que confían en mensajes claros y educados 
• Empleados, que reciben correos “normales” de supuestos compañeros o 

proveedores 
• Familias, que reaccionan rápido ante mensajes relacionados con pagos, hijos o 

servicios 

La IA no solo escribe bien. Sabe cómo generar emociones: urgencia, tranquilidad, 
autoridad o cercanía. 

 

Casos reales: cuando nadie sospecha 

Ya existen casos documentados de estafas donde la víctima afirma lo mismo: “No parecía 
una estafa”. Correos perfectamente redactados que simulaban incidencias bancarias, 



mensajes de WhatsApp que imitaban el tono de una empresa real o SMS que parecían 
simples notificaciones. 

En muchos de estos casos, el problema no fue la falta de conocimientos técnicos, sino 
algo mucho más humano: todo parecía normal. 

Y eso es exactamente lo que busca el atacante. 

 

Cómo protegerte cuando el mensaje parece legítimo 

La buena noticia es que, aunque la IA haya mejorado los ataques, los principios de 
defensa siguen siendo válidos. Solo hay que adaptarlos. 

Algunas claves esenciales: 

• Desconfiar de cualquier mensaje que pida acciones rápidas 
• No hacer clic directamente en enlaces recibidos por mensaje 
• Verificar siempre por un segundo canal 
• Fijarse más en el contexto que en la forma del mensaje 
• Recordar que escribir bien ya no es señal de legitimidad 

En empresas, es fundamental establecer protocolos claros: nadie debería pedir pagos, 
contraseñas o cambios urgentes solo por mensaje o correo. 

 

La nueva regla de oro digital 

Antes, la señal de alerta era un mensaje mal escrito. Hoy, la regla ha cambiado: 

Que un mensaje esté bien escrito no significa que sea seguro. 

La inteligencia artificial ha profesionalizado las estafas. Y eso obliga a elevar también 
nuestro nivel de conciencia digital. 

 



Conclusión: la estafa perfecta es la que no reconoces 
como estafa 

Las estafas actuales ya no buscan engañar a todo el mundo. Buscan pasar 
desapercibidas. Parecer normales. Integrarse en nuestra rutina digital. 

Por eso, la mejor defensa ya no es solo técnica, sino mental: aprender a dudar incluso de 
lo que parece correcto. 

 

 

Isaac Ruiz Romero. 
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