
Estafas por WhatsApp: cuando el mensaje 
parece de tu familia (y no lo es) 

El hijo en apuros, el número nuevo, la urgencia artificial. Anatomía de un engaño 
diseñado para explotar lo que más te importa: las personas que quieres. 

El mensaje llega un martes por la tarde 

Son las 17:43. Estás terminando el trabajo o preparando la cena. El teléfono vibra. Es 
WhatsApp. Un número desconocido, pero el mensaje empieza con algo que te paraliza un 
segundo: 

"Mamá, soy yo. Me han robado el móvil y esto es un número nuevo. Necesito que me hagas 
una transferencia urgente, te lo explico luego." 

O quizás no usa la palabra "mamá". Quizás dice "papá", "abuelo", o usa directamente tu 
nombre. Quizás menciona algo que parece real: el nombre de tu ciudad, un viaje que 
sabes que tu hijo tiene planeado, una situación que cuadra con lo que conoces de su vida. 
Todo encaja. La urgencia es real. El miedo también. 

Y ahí está exactamente el problema: el engaño no está en el mensaje. Está en ti. En tu 
amor. En tu instinto de proteger a los tuyos. 

 

Por qué este ataque funciona mejor que cualquier otro 

Los criminales digitales llevan años buscando el punto débil de cada persona. Han 
probado con facturas falsas, con premios, con alertas bancarias. Todo funciona en cierta 
medida. Pero hay algo que funciona sistemáticamente mejor que cualquier otra trampa: el 
miedo a que le pase algo a alguien que quieres. 

La psicología detrás de estas estafas no es nueva. Lo que sí es nuevo es la escala, la 
precisión y la velocidad con la que operan en 2026. Antes, estos mensajes llegaban en 
español con errores ortográficos evidentes, desde números claramente extranjeros, con 
historias genéricas que no cuadraban con tu realidad. Hoy, la inteligencia artificial permite 



personalizar cada ataque con información real extraída de redes sociales, publicaciones 
públicas y bases de datos filtradas. No necesitan hackearte el teléfono para saber tu 
nombre, el nombre de tus hijos, dónde vives o qué haces. 

Lo que hacen se llama ingeniería social: no atacan sistemas, atacan personas. Y las 
personas somos vulnerables cuando tenemos prisa, cuando tenemos miedo y cuando 
creemos que alguien que queremos necesita ayuda inmediata. 

 

Cómo funciona el engaño, paso a paso 

Entender la mecánica del ataque es la mejor vacuna contra él. No para que te vuelvas 
paranoico, sino para que sepas reconocer los patrones cuando aparecen. 

El primer contacto: el número nuevo. El mensaje llega desde un número desconocido. 
La historia de base casi siempre es la misma: el teléfono roto, robado o perdido. El 
objetivo es justificar por qué el contacto llega desde un número diferente y crear una 
ventana temporal de incertidumbre antes de que puedas verificar nada. 

La urgencia como palanca. Después del primer mensaje viene la presión. Necesita 
dinero ahora. No puede llamar. No puede esperar. La cuenta de Bizum es de un amigo 
porque él no puede operar. Cada detalle está diseñado para acelerar tu toma de decisión y 
reducir el tiempo que tienes para pensar con calma. La urgencia no es accidental: es la 
herramienta principal del engaño. 

La personalización. Aquí es donde la inteligencia artificial marca la diferencia. Si tu perfil 
de Facebook está abierto, si tus hijos tienen Instagram público, si has publicado fotos de 
un viaje reciente, de una comunión o de unas vacaciones, esa información ya está 
disponible para quien quiera usarla. El criminal puede mencionar el nombre de tu hijo, 
hablar de "las vacaciones del mes pasado" o referirse a algo que tú sabes que es real. No 
es magia: es OSINT, la recopilación sistemática de información pública sobre una persona 
objetivo. 

El punto de no retorno: la transferencia. En cuanto el dinero sale, recuperarlo es casi 
imposible. Los fondos se mueven rápido a través de cuentas intermedias o se convierten 
en criptomonedas. Las posibilidades de recuperación son mínimas aunque lo denuncies 
de inmediato. 

 



Lo que distingue esta estafa de otras 

Hay algo especialmente cruel en estas estafas que no aparece en los análisis técnicos: 
atacan el vínculo emocional más fuerte que existe. No te engañan haciéndose pasar por 
un banco o por Hacienda. Te engañan haciéndose pasar por tu hijo. Por tu madre. Por la 
persona a la que llamarías si tuvieras un problema real. 

Eso cambia todo. Cuando crees que alguien que quieres está en apuros, el cerebro entra 
en modo de emergencia. La parte racional se desconecta parcialmente. No piensas en 
protocolos de seguridad: piensas en ayudar. Y los criminales lo saben perfectamente. Por 
eso el guion siempre incluye urgencia, emoción y una petición concreta de dinero antes de 
que puedas llamar al número de siempre. 

También es importante entender que no hay ningún perfil "típico" de víctima. Estas estafas 
no afectan solo a personas mayores o poco familiarizadas con la tecnología. Afectan a 
médicos, abogados, ingenieros, profesores. A personas que conocen perfectamente qué 
es el phishing pero que, en el momento del impacto emocional, actúan como cualquier 
ser humano actuaría: intentando proteger a un familiar. 

 

Las variantes que debes conocer 

La estructura básica del engaño se replica con variaciones. Conocerlas te ayuda a 
reconocerlas cuando aparecen disfrazadas de otra forma. 

La variante del accidente. El mensaje no pide dinero directamente: te informa de que tu 
familiar ha tenido un accidente y necesitas transferir fondos para los gastos médicos o 
para el abogado. La historia incluye detalles que suenan verosímiles: el hospital, la 
ciudad, la hora. 

La variante del viaje. Tu hijo o familiar está en el extranjero y le han robado. No tiene 
dinero para el hotel, para el vuelo de vuelta o para pagar una multa. Necesita que le hagas 
una transferencia a la cuenta de un amigo o a través de una plataforma de envío de dinero. 

La variante del error bancario. Te piden que transfieras dinero a otro número porque el 
tuyo está bloqueado temporalmente, o porque acaban de cambiar de banco. El dinero 
llega a una cuenta que no tiene nada que ver con tu familiar. 



La variante de la extorsión. Menos común pero creciente: el mensaje incluye una 
supuesta foto o vídeo comprometedor y amenaza con difundirlo a menos que pagues. El 
impacto emocional aquí no es el miedo a que le pase algo a tu familiar, sino el miedo a que 
le pase algo a su reputación. 

 

Cómo verificar antes de actuar: el protocolo de los 90 
segundos 

La buena noticia es que este tipo de estafas tienen una debilidad enorme: no aguantan un 
simple intento de verificación por otro canal. Por eso, la medida más eficaz no requiere 
ningún conocimiento técnico. Solo requiere un hábito. 

Antes de hacer cualquier transferencia o dar cualquier dato personal, tómate noventa 
segundos para verificar. Llama al número que tienes guardado para esa persona. Si no 
coge, manda un mensaje a través del canal habitual. Si no puedes contactar 
directamente, llama a alguien cercano a esa persona: otro familiar, un amigo común, 
alguien que pueda confirmar si hay realmente un problema. 

Ese simple paso rompe el ataque por completo. 

También es una buena idea acordar con tu familia una palabra clave de seguridad: una 
palabra o frase que solo vosotros conocéis y que usaréis para verificar la identidad en 
situaciones de emergencia. No hace falta que sea complicada. Hace falta que esté 
acordada de antemano y que todos sepan que si alguien la pide, la tiene que usar. 

Revisa además qué información vuestra está disponible públicamente en redes sociales. 
No se trata de desaparecer de internet, sino de ser consciente de lo que cualquier persona 
con acceso a vuestros perfiles puede saber sobre vuestra familia, vuestros viajes y vuestra 
rutina. 

 

 

 



Qué hacer si ya has caído en la estafa 

Si has realizado una transferencia y crees que has sido víctima de una de estas estafas, 
actúa con rapidez. Llama a tu banco de inmediato para intentar detener la operación o 
iniciar un proceso de recuperación de fondos. El tiempo es crítico: cuanto antes lo 
notifiques, más posibilidades hay de que el dinero no haya llegado aún a su destino final. 

Después, denuncia ante la Policía Nacional o la Guardia Civil. Puedes hacerlo de forma 
presencial o a través de sus webs. Guarda todos los mensajes, capturas de pantalla y 
cualquier dato del número desde el que te contactaron. Esa información puede ser útil 
para la investigación y para proteger a otras posibles víctimas. 

No sientas vergüenza. Estas estafas están diseñadas por profesionales para engañar a 
personas inteligentes y emocionalmente comprometidas. Haber caído en una no dice 
nada malo de ti. Lo que dice es que te importan las personas que quieres. 

 

La reflexión que cambia la perspectiva 

Hay algo que estos ataques revelan sobre el ecosistema digital en el que vivimos: cuanta 
más información personal tenemos disponible online, mayor es la superficie de ataque 
que ofrecemos a quien quiera usarla en nuestra contra. 

No se trata de vivir con miedo ni de borrar todas las redes sociales. Se trata de entender 
que en 2026 la privacidad no es solo una preferencia personal: es una decisión estratégica 
con consecuencias reales. Cada foto que publicamos, cada dato que compartimos, cada 
patrón de comportamiento que dejamos visible es información que puede ser usada para 
construir un ataque personalizado y creíble. 

La ciberseguridad aplicada a las familias no empieza en el antivirus ni en la contraseña del 
router. Empieza en la conversación. En hablar con tus hijos, con tus padres, con tu pareja 
sobre cómo funcionan estos engaños. En acordar protocolos sencillos. En normalizar la 
verificación como un acto de responsabilidad, no de desconfianza. 

Una familia que habla de estos temas es una familia mucho más difícil de engañar. 

 



Tu próximo paso (son 10 minutos) 

Antes de cerrar este artículo, haz una cosa concreta: envía este artículo a dos personas de 
tu familia que creas que podrían no conocer estas estafas. Y propón acordar una palabra 
clave de seguridad. No hace falta que sea hoy. Pero sí esta semana. 

La información que acabas de leer puede evitar que alguien que quieres pierda dinero real. 
Eso solo ya merece diez minutos de tu tiempo. 

Si este artículo te ha resultado útil, compártelo. Y visita el blog para acceder a más 
recursos gratuitos sobre seguridad digital aplicada. 

 

 

Isaac  Ruiz Romero 
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