. Qué pasa si compartes tu contrasena?

Lo que empieza como un favor puede terminar en un problema real — para ti, para tu
amigo y para tu familia.

Categoria= CIBERSEGURIDAD PARA FAMILIAS - 2026

META DESCRIPCION: Compartir tu contrasefa parece inofensivo, pero puede tener
consecuencias legales y digitales reales. Descubrelo aqui.

"Solo se la paso a mi mejor amigo..."

Lo has dicho o lo has pensado. O quizas lo ha dicho tu hijo, tu hija, o el niflo de al lado.
Parece algo pequeno: una contrasefa del correo, del juego favorito, de la cuenta de
streaming. ;Qué puede pasar?

Mucho mas de lo que imaginas.

En 2026, las contrasefas no son solo claves de acceso: son puertas de entrada a tu
identidad digital, tus conversaciones privadas, tu reputaciony, en algunos casos, al dinero
de tu familia. Compartirlas, aunque sea con la mejor intencién, puede tener
consecuencias que van desde lo incOmodo hasta lo irreversible.

Este articulo es para menores, para padres que quieren explicarlo bien y para educadores
que buscan un recurso claro. Sin tecnicismos. Con la verdad.

1. ¢Qué puede ocurrir cuando compartes tu contrasena?

La mayoria de las veces, compartir una contrasefa con alguien de confianza no termina en
catastrofe. Pero el problema real no es lo que pasa la primera vez. El problema es lo que
puede pasar después, sin que tu lo sepas ni lo controles.



Pierdes el control de lo que se hace con tu cuenta

Cuando alguien mas tiene tu contrasena, puede hacer cosas en tu nombre: enviar
mensajes, publicar contenido, comprar, cambiar configuraciones o acceder a informacién
privada. Y lo mas importante: tu eres el responsable oficial de esa cuenta. Lo que haga
la otra persona queda registrado como si lo hubieras hecho tu.

. Ejemplo real: Un menor comparte su contrasefa del correo escolar con un
companfero para que le ayude con una tarea. Ese compafiero, jugando, envia un mensaje
ofensivo a toda la clase. El director convoca a los padres del propietario de la cuenta, no
del que lo hizo.

Tu contrasena viaja mas lejos de lo que crees

Una contrasefia compartida con un amigo puede llegar a un segundo amigo, y luego a un
tercero. No siempre por mala intencién: a veces alguien la escribe en un papel, la deja en
el movil, o la introduce en un dispositivo que luego pierde o vende.

Ademas, muchas personas usan la misma contrasena en varios servicios. Si alguien
obtiene la de tu juego favorito, puede probarla en tu correo, en tu banco familiar o en
cualquier otra cuenta. Esto se llama relleno de credenciales, y es una de las técnicas
mas usadas por los ciberdelincuentes hoy en dia.

Il Dato: EL65% de las personas reutilizan la misma contrasefia en mas de cinco servicios
diferentes. Compartir una sola puede abrir muchas puertas.

Acceso ainformacion que no querias compartir

Cuando alguien entra en tu cuenta, no solo accede a lo que quieres mostrarle. Accede a
tus mensajes antiguos, tus fotos privadas, tus conversaciones, tus contactos y tu historial
completo. Cosas que nunca habrias compartido voluntariamente estan ahi, disponibles.

En el caso de menores, esto incluye conversaciones con amigos, imagenes personalesy,
en algunos casos, informacién de los padres que llega por correo o por aplicaciones
compartidas en el mismo dispositivo.



2. Las bromas que se convierten en delitos

Aqui empieza la parte que sorprende a casi todo el mundo. Muchas acciones que parecen
bromas —o simples descuidos— pueden tener consecuencias legales reales. No estamos
hablando de situaciones extremas. Estamos hablando de situaciones que pasan en
colegiosy grupos de WhatsApp cada semana.

Acceder a la cuenta de otra persona: ya es un delito

Si alguien usa tu contrasefia para entrar en una cuenta que no le pertenece —aunque tu se
la hayas dado—, estd cometiendo acceso no autorizado a un sistema informatico. En
Espana, esto esta tipificado en el Cédigo Penal, articulo 197, y puede conllevar penas de
prisidon de hasta dos anos incluso si no se roba ni destruye nada.

Pero hay mas: si tu compartiste la contrasefia, puedes ser considerado cémplice o
facilitador, dependiendo de las circunstancias.

Importante: ELhecho de que la intencién fuera hacer una broma no elimina la
responsabilidad legal. En derecho penal, la intencidon importa, pero el dafio causado
también.

Suplantar la identidad de otra persona

Entrar en la cuenta de alguieny escribir, publicar o actuar haciéndose pasar por esa
persona es suplantacion de identidad. Es un delito en Espafa, recogido en la Ley
Orgéanica de Proteccion de Datos y el Cddigo Penal. Y no hace falta hacerlo con mala
intencidn para que las consecuencias sean reales: la victima puede denunciar el dafno
sufrido.

Difundir contenido privado: el dafo que no se borra

Si alguien accede a fotos 0 mensajes privados de otra personay los difunde —aunque los
haya obtenido porque le dieron la contrasefia—, puede estar cometiendo un delito contra
la intimidad o incluso distribucién de pornografia infantil si los involucrados son menores
de edad. Esto ultimo, aunque parezca extremo, es una de las situaciones que mas
frecuentemente terminan en via judicial entre adolescentes en Espana.

¢ La ley no distingue entre "lo hice en broma"y "lo hice con intencién". El dafio causado
es lo que determina la gravedad.






3. Consecuencias disciplinarias en el colegio

Antes de llegar al ambito legal, muchas situaciones se gestionan en el centro educativo. Y
las consecuencias aqui pueden ser igual de impactantes para un menor: notas en el
expediente, suspensiones, cambios de grupo o incluso expedientes disciplinarios que
quedan registrados.

¢ Qué pueden sancionar en el colegio?

e Usar la cuenta de otro alumno en plataformas escolares (correo, aula virtual,
repositorios de trabajos).

e Acceder ainformacion de evaluaciones, examenes o notas de otros companeros.

e Publicar contenido inapropiado desde la cuenta de otro alumno o docente.

e Modificar trabajos, tareas o documentos en nombre de otra persona.

e Compartir contrasenas de plataformas con licencia del centro (infraccion también
contra el contrato del colegio con el proveedor).

La mayoria de los centros educativos tienen un Reglamento de Régimen Interno que
incluye normas especificas sobre el uso de dispositivos y cuentas digitales. En muchos
casos, los alumnos las firman al inicio del curso sin leerlas. Pero eso no las hace menos
obligatorias.

Consejo para padres: Preguntad a vuestro centro qué protocolo siguen ante
incidentes digitales. Tener esa informacion antes de que ocurra algo es mucho mas util
que buscarla después.

4. Consecuencias legales en Espana (explicadas sin
complicaciones)

En Espafia, la responsabilidad penal plena comienza a los 18 afos, pero los menores no
estan exentos de consecuencias legales. Existe la Ley Organica 5/2000, reguladora de la
responsabilidad penal de los menores, que establece medidas especificas para jovenes
de entre 14y 17 anos.



¢ Qué puede pasar si tienes entre 14y 17 anos?

Si un menor comete un delito informatico —acceso no autorizado, suplantacion, difusién
de contenido privado—, puede enfrentarse a medidas como: amonestacién formal,
libertad vigilada, trabajos en beneficio de la comunidad, internamiento en régimen abierto
0, en los casos mas graves, internamiento en centro cerrado.

Estas medidas no son condenas penales en el sentido adulto, pero quedan registradas y
pueden tener consecuencias en el futuro.

¢Y sitienes menos de 14 anos?

Los menores de 14 afios no tienen responsabilidad penal en Espafa. Eso no significa que
no haya consecuencias: el centro educativo puede actuar, los servicios sociales pueden
interveniry, lo mas importante, los padres o tutores son civilmente responsables de los
danos causados. Esto quiere decir que ellos pueden tener que pagar una compensacion
econdmica a la victima.

1. Para padres: Sivuestro hijo causa un dano digital a otra persona, incluso siendo
menor de 14 anos, vuestra responsabilidad civil como tutores puede activarse. El
desconocimiento no os protege.

¢ Qué es exactamente un delito informatico en términos sencillos?

De forma muy simple: cualquier accion realizada a través de dispositivos o internet que
cause dafo a otra persona o acceda sin permiso a informacion o sistemas que no te
pertenecen. No hace falta hackear nada complicado. Basta con entrar en el correo de
alguien usando su contrasefia, aunque ella te la haya dado.



Lo que de verdad importa: la cultura de la contrasena

Mas alla de las leyes y las sanciones, hay algo mas profundo en juego: el concepto de
privacidad digital como derecho propio. Una contrasena no es solo un cédigo técnico.
Es el limite entre lo que decides compartir con el mundo y lo que guardas para ti.

En un momento en que vivimos cada vez mas en entornos digitales —educativos, sociales,
familiares—, ensefar a los menores que sus cuentas son su responsabilidad y su espacio
privado es tan importante como ensefiarles a cruzar la calle con seguridad.

Y la conversacion no debe empezar con las consecuencias. Debe empezar con el respeto:
el respeto por la privacidad propiay la de los demas.

Reflexidn final: Compartir una contrasena no es un gesto de confianza. Es delegar el
control de tu identidad digital en otra persona. Y eso, en 2026, tiene un precio que no
siempre se ve venir.

Tu préximo paso (y son solo 10 minutos)

Hoy mismo puedes hacer tres cosas: habla con tu hijo o alumno sobre qué es una
contrasefay por qué es personal, revisa si usa la misma contrasefia en varios serviciosy
ayudalo a cambiarlas, y acuerda en casa una norma clara sobre compartir accesos
digitales.

Si este articulo te ha sido (til, compartelo con otros padres y educadores. Una familia
informada es una familia mas segura. Visita el blog para acceder a mas recursos
gratuitos sobre seguridad digital aplicada.

Isaac Ruiz Romero.
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