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 Tipos comunes de malware 



 Virus informáticos 

Necesitan un archivo huésped (documentos, programas). 
Se activan cuando el usuario abre o ejecuta ese archivo. 



Gusanos (worms) 
Se autorreplican sin intervención del usuario. 
Se propagan por redes, correos o vulnerabilidades del sistema 



Ransomware 
Secuestra archivos o el dispositivo completo. 
Exige un pago para recuperar el acceso. 



Spyware 
Espía la actividad del usuario. 
Roba contraseñas, pulsaciones del teclado, datos personales. 



Troyanos 

Se disfrazan de software legítimo. 
El usuario los instala voluntariamente sin saberlo. 



Adware 
Muestra publicidad invasiva. 
Aunque parece inofensivo, suele recolectar datos. 



Vías de infección más comunes



Correos electrónicos sospechosos
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Descargas desde sitios no seguros
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Dispositivos USB infectados



Correos electrónicos sospechosos

Descargas desde sitios no seguros

Dispositivos USB infectados

Software pirata



Objetivos del malware



1.Robo de credenciales y dinero
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2.Secuestro de dispositivos



1.Robo de credenciales y dinero

2.Secuestro de dispositivos

3.Uso del equipo para delitos



Prevención y buenas prácticas



1.Antivirus y software de seguridad



1.Antivirus y software de seguridad
2.Sistema operativo actualizado
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1.Antivirus y software de seguridad
2.Sistema operativo actualizado
3.Desconfiar de enlaces y archivos
4.Autenticación de doble factor



Mensaje final

El malware es real. 

No distingue entre expertos y
usuarios normales. 

La mayoría de infecciones se
producen por errores humanos,
no técnicos. 




