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Prefacio:

cOMo Mirar un cuadro

Forma de lectura
y proposito

Mirar un cuadro o leer un panorama de
seguridad se puede llevar a cabo desde
muchas perspectivas diferentes, pero
podemos encontrar cierto consenso en que
no basta con mirar o leer su contenido. Un
cuadro es mas que la suma de sus colores 'y
pinceladas, al igual que un informe es mas
que la suma de sus caracteres.

Si bien el panorama de seguridad en Espafia
se puede leer de forma tradicional, capitulo
a capitulo, también puede ser un recurso

de identificacion de desafios para la
seguridad por capitulos o de consulta de
datos y contextos en un momento dado

sin necesidad de una lectura ordenada.
Asi pues, este documento pretende ante
todo ser util en un momento donde la
informacion es un arma-para-todo y donde el
desorden de la informacién, y especialmente
la desinformacién, brindan oportunidades

a aquellos que por mala voluntad, falta

de recursos o desgana no hacen un uso
adecuado de los datos.

Los datos no tienen valor en si mismos:
lo importante es cdmo los usamos e

interpretamos. En este documento trabajamos

con datos de criminalidad; pero detras de
cada delito hay una victima o conjunto de
victimas, al igual que hay una persona o
conjunto de personas motivadas y donde los

elementos y barreras para frenar su comision
no han funcionado. El contexto de seguridad

debe analizarse mas alla del mero nimero
de infracciones registradas, las denuncias
interpuestas o las sentencias condenatorias.
En definitiva, un delito es mucho mas que
un numero; y precisamente por este motivo
es importante saber leer los datos para que
fomenten ante todo la reflexién sobre la
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complejidad de la seguridad y la extraccion de
insights que sean verdaderamente dtiles en
las decisiones que distintas entidades publicas y
privadas pueden hacer en esta materia.

Por tanto, el propdsito ultimo de todos estos
capitulos es dotar de informacion de valor y de
conocimiento experto a todas aquellas personas
interesadas en conocer la seguridad de su pais.
El presente trabajo constituye la culminacién de
un analisis que ha pretendido en todo momento
ser lo mas amplio y profundo posible desde la
rigurosidad y la actualidad que el trabajo en
equipo desde la Unidad de Inteligencia 'y
Prospectiva de Prosegur Research y el Centro
para el Bien Comun Global de la Universidad
Francisco de Vitoria han permitido, dando como
resultado la segunda edicién del panorama de
seguridad en Espaiia.




Anuario de Seguridad - Esparnia 2023

Estructuray
aproximacion

La estructura en capitulos de este documento
aboca al analisis de los componentes
interrelacionados que configuran el contexto
de seguridad del pais en la actualidad: Espafia

es un pais seguro y el objetivo de esta estructura
es facilitar la comprensién y deteccion de los
desafios y retos de seguridad especificos a los que
se enfrenta. Para ello, se han trabajado diversas
fuentes de maximo valor con la mayor objetividad
posible, elaborando graficos, tablas, mapasy
otras infografias para facilitar la lectura y acercar
la cultura de seguridad a la ciudadania, que

es en Ultima instancia la que demanda sentirse
protegida tanto por las instituciones como

por las organizaciones privadas a quienes les
encomendamos nuestra seguridad.

En el primer capitulo se analiza el entorno
geoestratégico en el que se encuentra inmerso
nuestro pais y como afecta la situacién global a
la seguridad. Asi, identificamos las consecuencias
de la globalizacién a través de los conflictos que
se estan perpetuando y que estan definiendo

la situacion de seguridad en el afio 2022, 2023

y 2024, especialmente en Ucrania y en Gaza. Se
detalla, ademas, el protagonismo estratégico de
los actores no estatales violentos, entre los que
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se encuentran carteles, guerrillas o milicias, entre
otros. Asimismo, se identifican los impactos del
repliegue estratégico occidental, con un foco
especial en el ambito de la Unidn Europea por la
interrelacion de variables politicas, geograficas

y sociales que compartimos con otros paises
vecinos en este ambito.

En el segundo capitulo se exponen las principales
cifras de seguridad ciudadana de Espania,

tanto las tendencias de criminalidad a nivel
nacional como un estudio mas pormenorizado
de las principales tipologias delictivas de

nuestro pais: delincuencia contra las personas

y la libertad, delincuencia patrimonial y otras
categorias delictivas, como lo son las estafas

o las infracciones contra el Orden Publico. En
lineas generales se destaca el aumento de la
criminalidad, que ya supera los niveles pre-
pandemia, y el incremento en la violencia,

donde destacan delitos como las lesiones y rifias
tumultuarias. Adicionalmente, se realiza un foco
especial en la amenaza que suponen los grupos
de caracter identitario en este aumento de la
violencia a través de las llamadas pandillas o
bandas juveniles, tratandose de un fenébmeno en
auge de especial interés y complejidad en nuestro
pais.

El tercer capitulo analiza el crimen organizado
en Espafia dado su papel fundamental en

los mercados de trafico ilicito a nivel global,
especialmente en drogas, productos falsificados,
armas de fuego, trata de migrantes y trafico

de personas. Ademas, se expone el papel

del blanqueo de capitales como elemento
fundamental en la lucha contra el crimen
organizado, que se encuentra en un proceso de
innovacidn constante y en el que la tecnologia
esta jugando un papel clave.

En el cuarto capitulo se identifica la evolucion

de las principales amenazas relativas

al terrorismo, extremismos violentos y
radicalizacidn, repasando las principales cifras
de detenciones y operaciones policiales y las
diversas formas de manifestacion de estos
fendmenos complejos. También se analizan las
cifras de delitos de odio en Espafia como una
muestra mas de la fragmentacion de la cohesion
social, tal y como sefiala el Ministerio de Interior.
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En el quinto capitulo se exponen

las tendencias de criminalidad en
delincuencia ambiental, repasando
especialmente las intervenciones
del SEPRONA en defensa de la
naturaleza y analizando la evolucién
de las infracciones penales 'y
administrativas contra la naturaleza
en nuestro pais. En este capitulo se
reconocen operaciones destacables
por relevancia y dificultad,
evidenciando que somos un pais
especialmente motivado en la
protecciéon de la naturaleza;de la
riqueza de nuestra geografia y de

la enorme biodiversidad con la que
cuenta Espana.

En el sexto y ultimo capitulo se
analiza el estado del cibercrimen
en Espafa. Actualmente las cifras

nos muestran una prevalencia de
ciberdelitos econ6micos como
extorsiones y estafas, asi como
otras tipologias delictivas como

los robos de datos. La enorme
relevancia del ciberespacio-enjla
actualidad nos lleva a dedicariun
capitulo exclusivamente enfocado
en este fendmeno, puesto que

los datos reflejan que no existe
publico objetivo que se vea exento
del riesgo de sufrir ciberatadues. |
Adicionalmente, la progresiva
mejora técnica de estos hechos
deriva en la enorme dificultad para
su deteccidn e investigacion, puesto
qgue las sentencias condenatorias en
Espafia en esta materia representan
menos de un 1% del total de hechos
conocidos, dando lugar a un area
delictiva con significativa impunidad.
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Fuentes, trabajo y
colaboracion

El gran reto de este trabajo radica en la colaboracién
entre profesionales y expertos académicos de
diferentes entidades, disciplinas y ambitos. Por

ello, y como se ha anticipado previamente, se

han trabajado las principales fuentes de consulta
en materia de seguridad tanto nacionales como
internacionales, como lo son, por citar solo algunas,
el Ministerio del Interior, la Fiscalia General del
Estado, el Centro de Investigaciones Sociolégicas
(CIS), el Instituto Nacional de Estadistica (INE), el
Servicio de Proteccién de la Naturaleza (SEPRONA)
o los diversos indices internacionales que analizan
estos fendmenos, como el indice de Paz Global o

el Informe de Situacién del Terrorismo en la Union
Europea (TE-SAT, por sus siglas en inglés).

La recomendacién de colaboraciones del ambito
académico con el empresarial y de distintas
disciplinas y profesiones vinculadas a la seguridad

se materializa en este documento a través de la
participacion de Prosegur Research, el think tank de
seguridad de Prosegur Security, y el Centro para el
Bien Comun Global de la Universidad Francisco de
Vitoria bajo la coordinacion de ambas entidades, con
la involucracién de mas de diez profesionales que
han creado un equipo multidisciplinar, con diferentes
antecedentes académicos y en el que se encuentran
doctores, doctorandos, analistas de inteligencia,
investigadores o profesores, desde la riqueza que
los diferentes perfiles profesionales aportan con una
perspectiva enormemente diversay, por tanto, mas
completa.

Desde Prosegur Research y el Centro para el Bien
Comun Global deseamos que esta segunda edicién
del panorama de seguridad en Espafia supere las
expectativas del lector, que invite a su reflexiény
que, una vez finalizado el documento, le permita
extraer lecciones sobre esta fascinante pero
compleja materia desde una mirada ampliay
profunda. Como no puede ser de otra manera,
guedamos completamente abiertos ante los
posibles debates que puedan surgir, asi como las
propuestas de mejora para el futuro y solicitudes de
profundizacién en tematicas de interés para todo
tipo de publico. Hagamos, entre todos, un pais mas
seguro.
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La abrupta transicion
hacia un nuevo
escendario estratégico




Anuario de Seguridad - Esparnia 2023

Ol

Si no esperas lo inesperado, No
lo reconocerds cuando llegue.

Heraclito

1.1

Las consecuencias de la
globalizacion a través
de los conflictos

Apocalipsis fue una de las palabras finalistas
de la Fundéu para definir el afio 2022; aunque
no fue la elegida, no son pocas las personas
que describirian asi la actual situacién. En

los ultimos afios hemos vivido en directo dos
conflictos que han marcado la geopolitica
mundial como lo son el de Ucrania y Gaza. En
linea con lo que sefala el Fondo Monetario
Internacional, ambos conflictos han provocado
“ondas sismicas que irradian desde el epicentro
e impactan en las economias” y vidas de todo
el mundo. El estallido de las guerras como las
gue se estan produciendo, con las tragedias
humanas y migratorias que conllevan, evocan
a las épocas mas oscuras del mundo.
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La abrupta transicidn hacia
un NUevo escenario estratégico

Ambos han cambiado las visiones de

lo que se entiende por seguridad y sus
necesidades y, sobre todo, roto con la visién
maniqueista del mundo, ampliando los
“adversarios” mas tradicionales y con socios
inesperados. El area euroatlantica, donde
se ubica Espaiia, no esta en paz, como bien
sefald ya la OTAN en el Nuevo Concepto
Estratégico de 2022, pero es importante
recordar que la seguridad de una zona no

se circunscribe sélo a la estabilidad o a la
ausencia de conflicto con el territorio vecino.
El concepto de fronteras flexibles se ha

hecho mas evidente que nunca en los nuevos
conflictos, no se puede obviar el poder de la
geopolitica y las redes que unen zonas lejanas
del globo y que permiten notar los efectos

de los conflictos en paises aparentemente
desligados a estos; como la globalizacién hace
gue lo ocurrido en Gaza o Ucrania impacte

en las economias del resto mundo: materias
primas, desaceleracion, sanciones o inflacién.
Palabras que, por desgracia, se han escuchado
y sentido demasiado desde el inicio de la crisis
ucraniana.

Los conflictos en el mundo han sido
constantes y no nos encontramos en una
época significativamente peor que algunas
anteriores, a pesar de las tragedias que

se ven diariamente en televisores y redes
sociales. Mas alla de los conflictos que ocupan
el foco, hay dos palabras clave: estrategia
e inestabilidad. Mientras que la primera
sirve para prepararse y ser mas resilientes,
la segunda nos pone a prueba de forma
continua. La competicion estratégica, la
inestabilidad generalizada y los shocks
recurrentes definen el entorno de
seguridad en el sentido mas amplio. Las
amenazas presentes son globales y estan
interconectadas.
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La invasion rusa contra Ucrania operé como un
acelerador de tendencias que llevaban largo
tiempo incubandose y ahora estan cristalizado
en un mundo mas inestable, fragmentado e
inseguro. La primera victima de la invasion rusa
fue la gobernabilidad global, ya maltrecha por la
creciente rivalidad entre EE. UU. y la Republica
Popular China. Aunque muchos observadores
presentaron la respuesta a la agresion rusa
como una reaccién unanime de la comunidad
internacional, el consenso estuvo lejos de

ser total. Si bien la resolucion de la Asamblea
General de la ONU ES-11/1 de marzo de 2022
condenando la invasién recibié el respaldo

de 141 paises, otros 47 se abstuvieron o no
estuvieron presentes y 5 votaron en contra. Un
ano después, en febrero de 2023, la resolucion
ES-11/6 reclamando un acuerdo de paz para
Ucrania reflejé unos bloques casi idénticos: 141
votos a favor, 45 abstenciones o ausencias y
otros 7 noes.

La falta de consenso ha hecho mas dificil
gestionar las réplicas del terremoto geopolitico
generado por esta contienda. El conflicto
incremento la volatilidad de los precios

de grano que subieron o bajaron desde el
comienzo de la guerra conforme a la suerte

de las operaciones militares y los fragiles
acuerdos alcanzados con Rusia para permitir
las exportaciones ucranianas. El impacto de

Volver al indice

la guerra también se ha hecho sentir sobre el
suministro de energia. El intento de Rusia de
utilizar su papel central como proveedor de gas
y petrdleo para presionar a la Union Europeay
la respuesta de esta cortando progresivamente
su dependencia del Kremlin no terminé en un
colapso energético, pero redibujé el comercio
global de hidrocarburos, alimenté la inflacién

y alterd el proceso de transicion energética

del Viejo Continente, efectos patentes aun

hoy en dia. Los efectos de este abrupto
reacomodo de los mercados energéticos fueron
particularmente severos en los paises del sur
global. Los apagones que consiguieron eludir
los paises europeos se hicieron realidad en
paises como Pakistan o Bangladesh, mostrando
de forma clara cdmo los efectos pueden
sentirse incluso mas en los lugares mas lejanos
geograficamente.

Los conflictos, ademas, suelen traer el
encarecimiento de la vida cotidiana que
resulta particularmente dafino en los paises
en desarrollo que tienen que enfrentar un
rapido deterioro de las condiciones de vida de
amplios sectores de la poblacién. Por ejemplo,
el resultado fue el hundimiento en la extrema
pobreza de 141 millones de personas y una
oleada global de mas de 12.000 protestas
asociadas al acceso a alimentos y combustibles
durante 2022.
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1.2

Vuelta al centro estratégico
de los actores no-estatales
violentos

Es cada vez mas visible el creciente
protagonismo estratégico de actores no
estatales violentos como guerrillas, carteles

y milicias. Pese al reciente recrudecimiento de
las rivalidades estatales, cuya muestra mas
palpable es la guerra ruso-ucraniana, la mayor
parte de los enfrentamientos bélicos siguen
teniendo lugar entre gobiernos y actores

no estatales. Este es el caso en Myanmar
donde la junta militar que gobierna el pais se
enfrenta a una variedad de grupos armados de
distinto perfil étnico y politico. Lo mismo esta
sucediendo en guerra civil sudanesa donde las
fuerzas armadas se enfrentan a la milicia de las
Fuerzas de Apoyo Rapido. Una légica idéntica
esta detras de los choques de organizaciones
criminales como el Cartel de Sinaloa y su rival,
el Cartel Jalisco Nueva Generacioén, con el
gobierno mexicano.

El aumento de la conflictividad global,
principalmente entre gobiernos y actores

no estatales, quedo¢ reflejado por el Instituto
Internacional de Investigacion para la Paz de
Estocolmo (SIPRI) que contabilizd 56 estados en
guerra en 2022, 5 mas que el afio anterior. De
ellos, al menos tres casos - Ucrania, Myanmary
Nigeria - podian ser catalogados como grandes
eventos bélicos, con un coste superior a las
10.000 victimas mortales. Este incremento en
el nimero de enfrentamientos bélicos internos
viene acompafado de una prolongacién de

los mismos ante la ausencia de una victoria
militar o el logro de un acuerdo negociado.

De este modo, mas paises, principalmente

en Africa, Oriente Medio, Sudeste Asiatico y
América Latina, se unen a la lista de Estados
con conflictos perennes entre sus gobiernos
y grupos armados de naturaleza politica o
criminal.

La capacidad de los actores no-estatales

para desafiar con éxito a los gobiernos a los
que se enfrentan se apoya en los recursos
provenientes de economias ilegales basadas
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en el narcotrafico, la mineria ilegal, la trata

de personas y otras industrias criminales

que les garantizan un sustancial grado de
autonomia financiera. Pero, ademas, criminales,
insurgentes y milicianos estan demostrando
una creciente facilidad para desplegar medios
militares tradicionalmente exclusivos de los
gobiernos. Un buen ejemplo de esta tendencia
es el uso de drones por una gran variedad de
grupos no-estatales en Africa, Oriente Medio

y América Latina que los utilizan como medios
de reconocimiento, transporte o ataque. No

se trata de casos aislados. De acuerdo con
datos del ejército mexicano, se registraron

260 ataques con aeronaves no tripuladas
cargadas de explosivos realizados por grupos
criminales en los primeros 8 meses de 2023 en
su territorio.

Lo mismo se puede decir de los misiles de
largo alcance que proliferan en los arsenales
de algunos grupos armados. En enero de 2022,
los insurgentes huties de Yemen realizaron
una serie de ataques contra aeropuertos e
infraestructura petrolifera en Emiratos Arabes
empleando una combinacion misiles crucero
Quds-2 y sistemas balisticos Zulfigar que
volaron durante cientos de kildbmetros antes de
alcanzar sus objetivos. Aunque pueda parecer
sorprendente que un grupo armado irregular
pueda contar con estos medios, lo cierto es
qgue las capacidades de los huties se despintan
cuando se comparan con las de la milicia chiita
libanesa de Hezbollah que cuenta con un
arsenal de mas de cien mil cohetes y misiles,
muchos de ellos de largo alcance.
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El protagonismo estratégico que los actores
no-estatales se hace aln mas evidente cuando
se recuerda el papel jugado por organizaciones
privadas de muy distinto caracter en la guerra
de Ucrania. Las comunicaciones tacticas
empleada por las fuerzas armadas ucranianas,
un elemento clave para explicar parte de

sus éxitos militares, han confiado de manera
central en la red de internet por satélite Starlink
propiedad de SpaceX, compafiia de Elon Musk.
En el lado ruso, el Grupo Wagner, una compafia
militar privada liderada por Yevgeny Prigozhin,
se convirtid en la punta de lanza de las
operaciones ofensivas de Moscu durante 2022.
Pese a que el oligarca ruso falleciese en un
accidente de aviacion después de protagonizar
un motin contra el presidente Vladimir Putin en
junio de 2023, se espera que Rusia tenga que
seguir confiando en fuerzas mercenarias para
continuar tanto su guerra contra Ucrania como
sus numerosas iniciativas en Oriente Medio y
Africa.

1.3

Las consecuencias del
repliegue estratégico
occidental

Los esfuerzos occidentales para contener el
deterioro de la seguridad internacional se

han materializado a lo largo de la historia en
campafas e intervenciones que se sucedieron
en lugares tan dispares como Colombia,

Iraq o Somalia hasta culminar en la retirada
estadounidense y sus aliados de la OTAN de
Afganistan de agosto de 2021. Esta salida marcé
el punto de no retorno de los esfuerzos
sistematicos para estabilizar |a periferia
estratégica de las democracias occidentales de
Ameérica del Norte y Europa Occidental. Desde
entonces, estos actores han dado repetidas
sefiales de cierta reticencia a embarcarse en
nuevas intervenciones, incluso cuando su
seguridad pudiese estar directamente en juego
o los riesgos a asumir pareciesen menores. Tal
fue el caso con la decisién francesa de concluir
las operaciones Takuba y Barkhane en el Sahel
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en 2022 o la resistencia de EE. UU. a encabezar
una mision de estabilizacion para Haiti a pesar
de que la isla se ha convertido en un foco de
violencia, narcotrafico e inmigracion ilegal en el
centro del Caribe.

La ingobernabilidad en Africa, Oriente

Medio y América Latina ha conducido casi de
manera automatica a un incremento de los
problemas de seguridad en las fronteras de EE.
UU. y Europa. De acuerdo con el US Customs
and Border Protection, las incautaciones de
fentanilo en las fronteras norteamericanas
saltaron de mas de 2.170 a mas de 11.600 kilos
entre 2020 y 2023, un claro indicador no tanto
de eficacia policial como del crecimiento de los
envios por los carteles mexicanos. El resultado
es una epidemia de muertes por sobredosis
qgue, segun un informe del Centers for Disease
Control and Prevention (CDC), se cobrd la vida a
109.680 estadounidenses en 2022.

Entretanto, el excedente de cocaina procedente
del crecimiento de la produccion en Colombia
parece estar llegando al Viejo Continente.
Después de la cifra récord alcanzada por las
incautaciones de esta droga en la UE en 2021 -
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303 toneladas segun la ultima cifra disponible
del European Monitoring Centre for Drugs and
Drug Addictions - los envios parecen haber
continuado creciendo. De hecho, la cantidad de
cocaina interceptada solamente en el puerto
belga de Antwerp se incrementé de 91 a 110
toneladas entre 2021 y 2022. También en
Europa, mas narcotrafico ha significado mas
criminalidad y violencia. Como muestra, se
puede mencionar el desafio enfrentado por
las policias de los Paises Bajos y Bélgica ante el
crecimiento de la denominada “mocro maffia”.

La combinacion de empobrecimiento,
desigualdad, desafio climatico, violencia e
ingobernabilidad también esta alimentando
un crecimiento de los flujos migratorios

y entradas irregulares en las fronteras

de EE. UU. y Europa. Durante el afio 2022,
Frontex, la agencia de control fronterizo

de la Unidn Europea, registré el ingreso de
330.000 inmigrantes ilegales, un aumento

de un 64% respecto al afio anterior y la cifra
mas alta desde 2016. Casi un tercio de las
entradas irregulares tuvieron lugar a través del
Mediterraneo Central mientras los Balcanes
Occidentales congregaban otro 45%, las dos
puertas principales para dirigirse a Europa
desde las regiones en crisis de Oriente Medio
y Africa. Por lo que respecta a EE. UU., la

US Custom and Border Patrol sefialé que
habia interceptado mas de 3,2 millones de
individuos intentando entrar ilegalmente

en territorio norteamericano entre octubre
de 2022 y septiembre de 2023. De ellos,

mas de 1,5 millones provenian de 8 paises
latinoamericanos - Colombia, Venezuela, Cuba,
El Salvador, Guatemala, Honduras, Nicaragua
y Haiti - que enfrentaban elevados niveles de
violencia o regimenes autocraticos.
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En este escenario, la amenaza terrorista no
parece presentar un incremento relevante a
primera vista. De acuerdo con el Global Terrorism
Index, el nUmero de ataques cayd casi un 285,
pasando de 5,463 a 3,955 entre 2021 y 2022,

y las muertes consecuencia de dichos eventos
disminuyeron un 9%. La cifra de atentados en
Europa también disminuyd, de 113 a 79, con
solamente dos de estos calificados como acciones
del integrismo islamico.

Sin embargo, un analisis mas detallado del indice
nos muestra una realidad distinta. El conteo
viene determinado por la nueva definicion de

las acciones armadas de origen taliban, pues ya
no son consideraras como terroristas desde su
llegada al poder, lo que supondria, de integrarlos,
un crecimiento del 4%. Por otra parte, la
distribucién del terrorismo es extremadamente
desigual: el Sahel, precisamente el area del que
Francia y sus socios europeos se replegaron,
concentra el 43% de las muertes por
terrorismo de 2022.

El Daesh es otro actor clave en el entramado
de las acciones terroristas, que se configura
COMoO una organizacion extraordinariamente
letal - es responsable del 42% de las victimas
de terrorismo en Oriente Medio y el Norte de
Africa -. Cuenta con una estructura de redes
clandestinas que le permiten aspirar a operar
a escala internacional, mas alla de Iraq y Siria.
A ello, se debe afadir que el ataque masivo
realizado por Hamas contra la poblacién civil
israeli en octubre de 2023 no solamente puede
convertirse en un evento simbdlico que vigorice
al radicalismo, sino que ademas recuerda la
naturaleza incierta de cualquier evaluacion de
este tipo de amenazas.
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En foco:
Situacion de
seguridad
en la Unioén

EUuropeay
Sus Estados
miembros

De conformidad con los Tratados vigentes, la
seguridad en el territorio de cada Estado miembro
de la Union sigue siendo responsabilidad de las
autoridades nacionales competentes de ese
Estado, al tiempo que se establece la posibilidad
de que las Instituciones de la Unién y los Estados
establezcan politicas de coordinacion y de
cooperaciéon en este ambito.

La Union Europea y sus Estados miembros
siempre han considerado la delincuencia
organizada como una de las principales amenazas
para la seguridad. Por ello, desde la entrada en
vigor del Tratado de Maastricht el 1 de noviembre
de 1993, siempre han prestado una atencion
preferente a conocer su situacion y a luchar
contra ella de la forma mas eficiente y eficaz
posible en cada momento. Asi, las 10 prioridades
establecidas, por el Consejo de la Unién el 26 de
mayo de 2021, para el periodo 2022-2025 fueron
las siguientes:

Volver al indice

Redes delictivas de alto
riesgo

Ciberdelincuencia
Trata de seres humanos

Explotacién sexual de
menores

Trafico ilicito de
migrantes
Trafico ilicito de drogas

Fraudes, delincuencia
econémica y financiera

Delincuencia organizada
contra la propiedad

® 00 @ ©e O

Delincuencia contra el
medioambiente

©

Trafico ilicito de armas
de fuego

Ademas, la falsificacion de documentos o su
utilizacion fraudulenta se considera un objetivo
horizontal, ya que se utiliza en la ejecucion

de muchos de los delitos establecidos como
prioridades.

Atendiendo a los principales informes de
referencia, se destaca que el contexto global
de crisis multiples combinado con la rapidez
de los nuevos desarrollos tecnolégicos

ha vuelto a demostrar la capacidad de
adaptacion del crimen organizado para seguir
obteniendo importantes beneficios econdmicos.
Consecuentemente, los distintos tipos de
organizaciones criminales cometen diferentes
delitos como un medio para conseguir sus
objetivos criminales esenciales, entre los que
puede destacarse especialmente los relacionados
con la violencia, la corrupcién, el blanqueo de
fondos y la economia sumergida. Muchas redes
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criminales han decidido compartimentar el
proceso criminal, de tal forma que se ha creado
una verdadera industria de servicios delictivos
especializados que contribuye a mejorar la
eficiencia de la actividad de estas organizaciones
criminales.

Es importante destacar algunas cifras para
valorar la importancia de la colaboracion
realizada por los Estados miembros y Europol en
la ejecucion de estos Planes durante 2022:

9 9 Z Z personas
) detenidas

millones

] 8 0 de euros
incautados

investigaciones
iniciadas

9.263
4.019
62

victimas
identificadas

toneladas
de drogas
incautadas
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Ademaés, los Estados miembros contindan
considerando al terrorismo de naturaleza
yihadista como el que representa una mayor
amenaza, a pesar de que durante 2022 el
numero de atentados de esta ideologia ha
disminuido con respecto a los afios 2021y
2020, ya que la actividad de estos grupos en
otras zonas del mundo continda muy activay,
en consecuencia, debe mantenerse una alerta
constante para intentar detectar a tiempo
cualquier tipo de actividad de esta naturaleza
e impedir su realizacion.

Por otra parte, la ciberdelincuencia, en sus
diversas formas, representa un incremento
de la amenaza para la Union Europeay sus
Estados miembros. Los ciberataques, la
explotacion sexual de nifios y los fraudes

en Internet son delitos complejos que se
manifiestan en diferentes tipologias. Sus
autores continuan adaptandose rapidamente
a los nuevos desarrollos tecnolégicos y
sociales. Tiene una amplia influencia e inflige
severos perjuicios a las personas, a las
organizaciones tanto publicas como privadas
y a la economia y seguridad de la Uniény sus
Estados miembros.

Por todo ello, en los proximos afos continuara
el desarrollo de la politica para la “Unién
de la Seguridad”, pudiendo destacarse como
algunos aspectos fundamentales el estudio

de nuevas medidas legislativas en materias
como la inteligencia artificial o la mejora de

las capacidades en el ambito de la seguridad,
entre otros.
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Volver al indice

O 2 Seguridad ciudadana

2.1

Tendencias de criminalidad
a nivel nacional:

maximo historico reciente

El analisis del contexto de seguridad de una
determinada region geografica siempre es
una tarea complicada, debido a la multitud
de variables involucradas, asi como el
importante componente subjetivo de la
misma. El actual contexto turbulento a nivel
internacional conlleva importantes desafios
para la seguridad y la integridad territorial de
los Estados, como se sefialé en la

celebrada en Madrid en junio de
2022.

En el caso espafiol, los datos cuantitativos
sobre seguridad ciudadana y criminalidad
provienen de las Fuerzas y Cuerpos de
Seguridad: Policia Nacional, Guardia Civil,
aquellos dependientes de las comunidades
auténomas - Ertzaintza, Mossos d’Esquadra

y Policia Foral de Navarra -y los Cuerpos de
Policia Local que del mismo modo colaboran
en la facilitacion de estadisticas para elaborar
los balances e informes trimestrales y
anuales. Este panorama de criminalidad,
siguiendo la linea presentada por los
balances trimestrales publicados durante

el afio 2022, recoge la evolucién de la
criminalidad en Espaiia registrada durante
todo el aio (periodo enero-diciembre).

A modo introductorio, debemos apuntar el
importante descenso producido en las cifras
de criminalidad en Espafia durante 2020y,

en menor medida, 2021, a consecuencia de
las condiciones derivadas de la pandemia por
COVID-19. Con el objetivo de proporcionar
una vision no distorsionada por dichas

condiciones especificas, resulta pertinente
realizar una comparacion de las cifras de
criminalidad resultantes del afio 2022 con

2021 y con aquellas registradas en el aflo 2019,
previo al impacto del COVID-19 en Espafia.

Asi pues, segun los datos publicados por
el en 2022 se
contabilizaron 2.325.358 infracciones penales
en Espaia, en comparacion a 1.957.719
en 2021y 2.199.475 en 2019, suponiendo
un incremento del 18,8% y del 5,7%,
respectivamente. Ahora bien, el nUmero bruto
de infracciones siempre se debe contextualizar,
puesto que la evolucion de la poblacion
estatal puede condicionar el niumero de las
mismas. De esta manera, analizando la tasa de
criminalidad por 1000 habitantes se concluye
que en 2022 se ha alcanzado el maximo
registrado en los ultimos afos, con niveles
similares a los de principio de la década
de 2010, con casi 49 delitos por cada 1000
habitantes, situdndose

como
Reino Unido (79,5), Bélgica (75) o Alemania (61).
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Se destaca aqui el primer hecho destacable
respecto a la criminalidad en el afio 2022: se

ha producido un importante aumento de las
modalidades de criminalidad agrupadas bajo
el concepto de cibercriminalidad, puesto

que 375.505 infracciones penales se vinculan
con esta tipologia delictiva, lo que supone un
aumento del 72% respecto a 2019, mientras

Grdfico 1
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que se reduce la brecha entre la criminalidad
convencional y la ciberdelincuencia. Esto pone
de manifiesto el traslado paulatino, al menos
parcial, de la realidad criminal a un plano
cada vez mas cibernético, por lo que se debe
prestar especial atencién a este fendmeno, como
se vera en el capitulo especifico del presente
panorama de seguridad en el que se aborda.

Evolucion de la tasa de criminalidad nacional en Espafia

456 467 48,8

n AA
A 414

37,3

2010 201 2012 2013 2014

2015 2016 2017 2018

2019 2020 2021 2022

Fuente: Prosegur Research, 2023 basado en Ministerio del Interior

e Instituto Nacional de Estadistica (INE)

Este aumento significativo de la tasa de
criminalidad a nivel nacional respecto a 2020
y 2021 se distribuye de forma irregular a lo
largo y ancho del pais: en la siguiente tabla se
recogen los datos anuales de 2022 de todas

las Comunidades Autonomas, observando que
Islas Baleares, Cataluia y Madrid son las tres
comunidades con mayor tasa de criminalidad,
con 64,7, 61,2y 59,7 infracciones penales por cada
1000 habitantes, respectivamente.
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Tabla1

Volver al indice

Infracciones por Comunidad y Ciudad Auténoma

Comunidad Auténoma

Infracciones 2022

Infracciones por cada 1000 habitantes

Andalucia 379.540 44,8
Aragoén 48.245 36,4
Cantabria 23.713 40,6
Castilla-La Mancha 80.991 39,5
Castillay Ledn 87.131 36,6
Cataluia 475.019 61,2
Comunidad de Madrid 402.691 59,7
Comunidad Foral de Navarra 33.422 50,5
Comunidad Valenciana 263.225 52

Extremadura 32.110 30,3
Galicia 95.048 35,3
Islas Baleares 75.942 64,7
Islas Canarias 95.642 44

La Rioja 11.797 36,9
Pais Vasco 101.721 45,9
Principado de Asturias 32.146 31,8
Region de Murcia 68.678 45,2
Ciudad Autébnoma de Ceuta 3.651 43,7
Ciudad Auténoma de Melilla 4.314 50

Fuente: Prosegur Research, 2023 basado en Ministerio del Interior e Instituto Nacional de Estadistica (INE)
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A nivel provincial, la tasa de criminalidad por
cada 1000 habitantes en 2022 se encuentra
encabezada por las Islas Baleares, con 64,7,
seguida de Barcelona, con 63,5, y Girona,

con 60,1. En contraste con estos datos, Lugo
presenta la tasa mas baja de criminalidad, con

Grafico 2

Tasa de
criminalidad por
provincia.
Infracciones
anuales 2022.

M Alta (>51,6)
Media (38,5-51,6)
Baja (<38,5)

Fuente: Prosegur
Research, 2023 basado
en Ministerio del Interior
e Instituto Nacional de
Estadistica (INE)

Estas cifras contindan a nivel municipal,
puesto que se produce un traslado de los
datos autonédmicos a nivel municipal,

Tabla 2
Municipios con mayor criminalidad

TOP Municipios con mayor criminalidad
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25,4 por cada 1.000 habitantes, seguida por
Teruel, con 26,6, y, por ultimo, Caceres, con
27,6. En general, se puede observar que las
provincias de la costa mediterranea, asi

como Madrid en el interior, presentan una

mayor tasa de criminalidad.

siendo la Costa Mediterranea, junto con las
ciudades de Madrid y Barcelona, los lugares
donde mas infracciones se cometen.

Infracciones por cada 1000 habitantes

Prat de Llobregat (Barcelona) 126,8
Salou (Tarragona) 125,9
Sant Josep de Sa Talaia (Islas Baleares) 108,4
Calvia (Islas Baleares) 102,6
Sant Adria de Besos (Barcelona) 101,8
Barcelona 100,8
Adeje (Santa Cruz de Tenerife) 99,2
Sitges (Barcelona) 96

Cullera (Valencia) 95,2
Marbella (Malaga) 92,9

Fuente: Prosegur Research, 2023 basado en Ministerio del Interior

e Instituto Nacional de Estadistica (INE)
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Continuando con el analisis de las tendencias
de criminalidad a nivel nacional, y tras haber
analizado las infracciones totales y su irregular
distribucion por la geografia espafiola, se
procede a desglosar los datos vistos en las
principales categorias delictivas.

Grafico 3
Evolucion de las infracciones contra las personas,
lalibertad y'la libertad sexual

Homicidios dolosos y asesinatos consumados
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2.2

Delitos contra las personas
y la libertad: incremento de
la violencia

A continuacion se presentan las principales
cifras en lo relativo a los delitos contra

las personas, contra la libertad y contra la
libertad sexual en los ultimos cinco afios:

Homicidios dolosos y asesinatos en tentativa
1208

¥

2018 2019 2020 2021 2022

%VAR 22/21 17,4%  %VAR22/19 44,5%

Secuestro

97
89
81 79 85

2018 2019 2020 2021 2022

war22/20 P 12,4%  %VAR22/19 V 45%

Fuente: Prosegur Research, 2023
basado en Ministerio del Interior
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En lineas generales, se observa un aumento
generalizado de todas las categorias delictivas
respecto a 2021, a excepcidn del secuestro, y
respecto a 2019, a excepcion de los homicidios
consumados y el secuestro.

Las cifras son generalmente bajas en los delitos
contra las personas: de hecho, Espafia presenta
una tasa de 0,7 homicidios consumados por
100.000 habitantes - o de 0,007 por cada 1000
-, siendo una de las tasas mas bajas del mundo
segun los datos disponibles. Analizar a nivel
geografico estos datos es una tarea compleja,
puesto que los homicidios presentan una
variacion territorial anual al no concentrarse
tipicamente en ninguna comunidad
especifica, si bien Ceuta y Melilla suelen
presentar las tasas mas altas de homicidios
consumados del pais. Paralelamente, en 2022
las dos ciudades autdbnomas registraron la tasa
mas alta de homicidios en grado de tentativa,
seguido de otras provincias como Tarragona,
Sevilla o Gipuzkoa.

Volver al indice

Merece una mencién especifica el delito de
lesiones y rifias tumultuarias, puesto que

los datos parecen indicar un incremento de la
violencia contra las personas en Espaiia, con un
aumento del 30,5% respecto a 2021 y del 31,8%
respecto a 2019, en un marco de conflictividad
social creciente y actividades de las pandillas y el
crimen organizado en nuestro territorio.

En lo referente a la criminalidad contra la libertad,
se destaca el incremento en la delincuencia
contra la libertad sexual y los feminicidios,

gue han continuado con datos elevados en 2023,
en un marco de violencias machistas hacia las
mujeres, pudiéndose encontrar diferentes causas.
Se pueden idenitificar elementos y factores
relacionados con los datos, como la progresiva
concienciacion social en esta tematica, lo que
reduce la infradenuncia; los mayores esfuerzos
en la deteccion y judicializacién de estos casos
por parte de las Fuerzas y Cuerpos de Seguridad
del Estado y el aparato judicial; o las carencias
educativas en materia ético-sexual en menores de
edad, como se ha sefialado en la Memoria de la
Fiscalia General del Estado 2022.
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Enfoco:
grupos

de cardcter
identitario

En linea con el aumento de la violencia y los
ilicitos como los delitos de lesiones y rifias
tumultuarias, se destaca el auge de los grupos
de caracter identitario, tipicamente llamados
pandillas o bandas juveniles, en nuestro
territorio.

A En la Comunidad de Madrid
la Policia Nacional calcula que

habria hasta 400 pandilleros
pertenecientes a estos grupos
identitarios, aunque estudios
como el Observatorio de las
Bandas Latinas en Espafa
estiman que el numero podria
llegar hasta 2.500 integrantes
en la Comunidad.
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El mayor rasgo distintivo de estas bandas es el uso
de simbolos, que pueden manifestarse a través
del color de la vestimenta, simbologia verbal en
forma de expresiones propias o simbologia gestual.
También comparten caracteristicas como un grado
de territorialidad muy alto, tratando de controlar
barrios o distritos, asi como el uso cada vez mayor
de redes.

Si bien el trafico de drogas y la delincuencia
patrimonial comun como los hurtos son las
actividades delictivas mas habituales en este
tipo de grupos de caracter identitario, también
encontramos actividades vandalicas entre las
que destacan las pintadas y grafitis a lo largo de
su zona de presencia o de su barrio con el fin de
delimitar de alguna forma territorios. Ademas,
en los ultimos afios estan emergiendo algunos
grupos organizados dedicados a la realizacion de
delitos de caracter cibernético, especialmente
con estafas de todo tipo, que ofrecen un rédito
economico muy alto.

En datos del Ministerio de Interior, en Espafia se
vigilan hasta a 620 bandas juveniles de distinto
tipo, de las cuales mas de la mitad operan en
grandes ciudades. A continuacion se destacan a
modo de ejemplo algunos aspectos relevantes en
la Comunidad de Madrid, Bilbao y Valencia:

En el caso de Bilbao, otro de
B los grandes nucleos en los que
desarrollan sus actividades, la
Ertzaintza tiene identificadas
hasta 18 pandillas en Bizkaia.

En el caso de Valencia se
‘ encuentran también casos

resefiables durante el ultimo afio,
como son los hechos ocurridos en
noviembre de 2022, cuando entre
70y 100 pandilleros recorrieron

a la par las carreteras de Valencia
y las ciudades préoximas armados
con objetos punzantes asi como
cuchillos.
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Desde la

se ha sefialado el uso
de la violencia en la socializacién y el
comportamiento social de los menores de
edad, asi como el auge en estos grupos que
estan proliferando por el pais en diferentes
nucleos poblacionales mas alla de las grandes
urbes tipicamente afectadas, como se ha visto
en Sevilla, Zaragoza, Guadalajara o Soria.

Como caso paradigmatico de este fendmeno
se destaca, en linea con la fiscal delegada de

e S B R R e
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Malaga, la existencia de grupos de adolescentes
gue utilizan las redes sociales para organizar
reuniones clandestinas con el objetivo de
programar peleas ilegales y posteriormente
difundirlas por Internet. Adicionalmente, como
se ha sefialado, la presencia de estas pandillas
suele propiciar enfrentamientos entre ellas para
controlar un determinado territorio, derivando
en altercados a modo de venganza tras
atacar a uno de los miembros, lo que en Ultima
instancia deteriora el contexto de seguridad
local.
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2.3

Delitos patrimoniales:
se reduce la brecha
con la pre-pandemia

Grafico 4
Principales delitos patrimoniales

Volver al indice

Segun el Anuario Estadistico de Criminalidad
2022, el conjunto de delitos patrimoniales
representa el 75% del total de la criminalidad
a nivel nacional. Asi, los delitos patrimoniales
principales, que incluyen los robos con violencia
o intimidacién, robos con fuerza en domicilios,

establecimientos y otras instalaciones, hurtos

y sustracciones de vehiculos, constituyen la
categoria delictiva mas comun en Espafia.
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Fuente: Prosegur Research, 2023 basado en Ministerio del Interior
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Hurtos

1.7

Robos en
domicilos

230

Robos en
establecimientos

95

En lineas generales, desde el afo de la
pandemia de COVID-19 todos los delitos
patrimoniales, a excepcion de los robos

con fuerza en establecimientos, han
experimentado un crecimiento continuo
pero sin alcanzar los datos pre-pandémicos.
En relacién al ilicito patrimonial mas grave,

el robo con violencia e intimidacion, se
registraron 63.711 en 2022, siendo un 20% mas
que en 2021 y un 3,3% menos que en 2019.

Se debe destacar que es la tipologia delictiva
patrimonial con menor diferencia respecto
a 2019, lo que reincide en el aumento de la
violencia que se esta produciendo en Espafia.

Adicionalmente, se sefiala la elevada
incidencia de los hurtos, con 642.579
registrados en 2022, suponiendo un incremento
del 30,2% respecto a 2022 y una disminucion
del 8,3% respecto a 2019. En este sentido,
resulta necesario mencionar la

realizada en agosto de 2022 con el objetivo de
dar una respuesta juridica mas adaptada a la
realidad criminal actual y la multirreincidencia
de este ilicito, si bien resulta complejo valorar
sus efectos debido a la cercania de la aplicacién
con los datos disponibles.
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Se han registrado alrededor de 1760
hurtos al dia en Espafia durante el afo
2022, lo que supone que se producen
mas de 70 hurtos cada hora.

Se han registrado 236 robos en
domicilios al diq, lo que supone un
total de 10 robos cada hora.

Se han registrado alrededor de 95
robos en establecimientos cada dia
en Espana durante el ano 2022, lo que
supone casi 4 robos cada hora.

Este descenso respecto a la pre-pandemia se
encuentra igualmente en los robos con fuerza
en domicilios, que en 2022 sumaron 86.308,
mientras que en 2019 se situaban en 98.326, con
una variacion de -12,2%.

Analizando los datos mas detenidamente sobre
las dos categorias mas comunes - hurtos 'y

robos en domicilios - se puede observar que

en lo referente a los hurtos, los municipios de
Prat de Llobregat (Barcelona), Barcelona, Adeje
(Santa Cruz de Tenerife), Sant Josep de Sa Talaia
(Ibiza, Islas Baleares) y Calvia (Mallorca, Islas
Baleares) encabezan la lista con mayor tasa

por 1.000 habitantes, con 68, 48, 45, 40 y 39,
respectivamente. A nivel provincial, destacan
Barcelona, Islas Baleares y Madrid, ademas

de otras provincias como Girona, Bizkaia o
Valencia, donde se localizan grandes urbes
turisticas. Es resefable, como se ha sefialado en
anteriores publicaciones, la elevada presencia
de carteristas y grupos dedicados a los hurtos
-especialmente de telefonia movil y carteras -

en estas localizaciones, especialmente en zonas
turisticas y lugares de alta presencia de personas,
como las infraestructuras de transporte publico.
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Grdafico b
Tasa de hurtos por provincia.
Infracciones anuales 2022.

M Alta (>17)
Media (9,8-17)
Baja (<9,8)

Fuente: Prosegur
Research, 2023 basado
en Ministerio del Interior
e Instituto Nacional de
Estadistica (INE)

Por otro lado, los robos en domicilio registran
una tasa geograficamente dispar a lo

largo del pais, concentrandose en el este de
Espafia. De esta manera, Javea (Alicante), Altea
(Alicante), Pilar de la Horadada (Alicante),
Orihuela (Alicante) y Salou (Tarragona) son los
cinco municipios con mayor tasa de robos en
domicilios del pais, superando los seis robos por
cada 1000 habitantes. A nivel provincial, en el
mapa se puede observar la concentracion de

Grafico 6

Tasa de robos en
domicilios por provincia.
Infracciones anuales 2022.

B Alta (>2,53)
Media (1,45-2,53)
Baja (<1,45)

Fuente: Prosegur
Research, 2023 basado
en Ministerio del Interior
e Instituto Nacional de
Estadistica (INE)
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estos actos delictivos en Cataluia, Comunidad
Valenciana y y la Region de Murcia. Entre los
motivos que se pueden sefialar y que explican
parcialmente este fendbmeno se encuentra la
elevada acumulacién de segundas residencias

y otras viviendas vacias, asi como la afectacion

de estos actos especialmente en periodos
vacacionales, como se ha sefialado desde la
Union Espafiola de Entidades Aseguradoras y
Reaseguradoras (UNESPA).
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Otras tipologias delictivas

Debido a la relevancia criminolégica y
sociopolitica del trafico de drogas y la
cibercriminalidad, dichas tipologias delictivas
se analizan en sus correspondientes capitulos

Se destaca el aumento en los ultimos
afos en los delitos de falsedades
(37.717 en 2022 en comparacion

a 22.399 de 2019) y las estafas,
especialmente las estafas informaticas.

Desde 2019 se cometen mas estafas
en el ambito digital que en el fisico.
En apenas seis anos, las estafas
informaticas han crecido casi un 380%
en Espafia. Los delitos relacionados
con los fraudes informéticos son el
fendbmeno con mayor incidencia en el

Volver al indice

del presente informe. No obstante, resulta
relevante afiadir otras tipologias delictivas de
interés en el ambito de la seguridad ciudadana:

60 8, Sesefiala el incremento constante
| de los delitos asociados al blanqueo
O de capitales, que no han dejado de

3EH

aumentar desde 2018, vinculdndose a
diversas actividades ilicitas y criminales.

Si bien el delito de dafos se ha
mantenido estable en los Ultimos
afios - con un descenso en 2020 por
los motivos descritos anteriormente
-, destaca el aumento paulatinoy
constante de las alteraciones contra
el Orden Publico, en un marco de

ciberespacio, detectandose incrementos

muy significativos y constantes.

Tabla 3

conflictividad social y polarizacién
creciente.

Hechos conocidos por tipologia penal. Evolucién 2018-2022

Tipologia penal 2018 2019 2020 2021 2022
Estafas 289.182 327.616  360.551 372.678 465.906
|— De las cuales son informaticas 88.760 192.375  257.907 267.011 335.995
Dafios 213.815 219.424  180.429 201.828 213.694
Contra la propiedad 2.205 1.807 930 1.176 1.217
Blanqueo de capitales 272 295 310 343 411
Falsedades 22.399 24.529 24.020 34.058 37.717
Contra el orden publico 20.121 21.877 30.272 27.594 28.562
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Por tanto, en 2022 las cifras de criminalidad
han recuperado los niveles previos a la
pandemia e incluso se han superado las cifras y
la tasa de criminalidad respecto al afio 2019. Se
sefiala al respecto el incremento en la violencia
contra las personas, tal y como reflejan ilicitos
como el homicidio en grado de tentativa o las
lesiones y rifias tumultarias.

Especificamente, los delitos patrimoniales,

si bien constituyen un gran porcentaje de

la criminalidad convencional, atiin no han
recuperado los niveles pre-pandemia, aunque
continudan al alza, constituyendo un riesgo y
debiéndoseles prestar especial atencion a los
robos con fuerza en domicilios, establecimientos
y otras instalaciones, asi como a los robos con
violencia e intimidacién por su impacto sobre las
personas.
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Durante los proximos afos se configura como
un reto de futuro la conflictividad social en auge,
gue deriva en el incremento de las tipologias
delictivas asociadas, como los delitos de lesiones
o las alteraciones contra el Orden Publico, lo
que en Ultima instancia puede deteriorar la
convivencia y el bienestar de los ciudadanos.

Con todo, como se ha sefialado en

Espafia es un pais seguro, en
el que la ciudadania goza de un alto estandar
de seguridad. De hecho, los

(CIS), correspondientes al afio 2023,
muestran que las materias relacionadas con la
seguridad - inseguridad ciudadana, terrorismo o
drogas - apenas son escogidas como uno de los
principales problemas para Espafa, primando
otras como el paro, la situacién politica o las
condiciones econémicas, redundando en el
componente seguro del pais.
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O 3 Crimen organizado en Espana

Historicamente, Espafia tiene un

papel fundamental en los mercados
transnacionales ilegales como la trata 'y
trafico de personas, de armas de fuego,
productos falsificados o de drogas. En 2022
se ha confirmado la tendencia evolutiva

de los grupos criminales organizados

hacia estructuras mas fluidas y flexibles en
constante desarrollo. Una dinamica que les
permite expandir sus actividades delictivas,
a través de practicas violentas y el cohecho,
convirtiéndose asi en una de las mayores
amenazas para la Seguridad Nacional, como
ya recogia la

Segun el

Espafia ocupa el puesto 57 a
nivel mundial y el 5 en Europa, siendo los
principales factores que lo definen el trafico
y la trata de personas, el trafico de drogas
(cannabis, cocaina y heroina), asi como los
delitos financieros. Se sefiala que se ha
otorgado a Espafia una peor puntuacion
respecto a 2021, cuando ocupada el séptimo
lugar a nivel europeo.

3.1
Radiografia del crimen
organizado en Espafia

A pesar de que las organizaciones extranjeras
de estilo mafioso dominan la escena criminal
espafiola, el pais no se ha convertido en un
campo de lucha de estas porque utilizan el
territorio como laboratorio del crimen donde
intercambiar experiencias y desarrollar nuevos
meétodos de comisidn de sus actividades
ilegales. De hecho, la cooperacién entre
distintas organizaciones criminales es una
constante, gracias a la cual se proveen de
servicios mutuamente.

Ademas, el grado de especializacion en
determinados sectores impide el conflicto de
intereses entre las mismas. Entre los rasgos mas
destacados del crimen organizado en Espafia

en el aflo 2022, atendiendo a los datos y a las
operaciones publicadas, se sefiala:

Cuentan con una composicion

@ multinacional, aunque entre los
detenidos continuan predominando
aquellos de nacionalidad espafiola
(con un 56,9%), seguidos, en mucha
menor medida, por individuos de
origen marroqui (8,1%), chino (5,1%) o
colombiano (3,5%).

El numero de grupos de crimen

organizado activos en Espafia en
2022, atendiendo al Departamento de
Seguridad Nacional, es de 469.

@ Es un componente clave su caracter
transnacional ya que practicamente
cualquier delito cometido por
organizaciones criminales en Espafia
tiene ramificaciones en otros paisesy
continentes (ya sea por el origen del
producto ilicito como por el planeamiento
de la operacion o sus efectos en mas de
un pais). A ello se le suman las alianzas
establecidas entre grupos autéctonos y los
ubicados fuera de las fronteras espafiolas.

Son de naturaleza policriminal, si bien

@ se percibe cierta especializacion por
nacionalidades, y tiene un tiempo de
actividad inferior a tres afios.

@ El uso de las TICs para reforzar la

comision de delitos, como el narcotrafico
o el blanqueo de capitales.
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3.2
Trafico de droqu: El trafico de drogas continla siendo la principal
. .. fuente de beneficios a nivel europeo para
en continua expansion estos grupos, circunstancia que en Espafia se ve
potenciada por factores geograficos, climaticos o
socioecondmicos, entre otros.
Grafico 7

Infracciones por trafico de drogas en 2022
y zonas de especial incidencia

de comercio ilegal

de estupefacientes

M Alta (>740)
Media (383-740)

Baja (<383)
Costa
Atldntica

&

Costa
Oriental/Levante

Costa

de Sol
Campo de
Gibraltar
Fuente: Prosegur Research, 2023
basado en Ministerio del Interior.
El trafico de derivados del cannabis constituye aquel procedente del norte de Africa. En este
la primera modalidad delictiva con un 27%. sentido, Andalucia concentra el 74% del hachis
Espaiia es el primer productor de cannabis intervenido en Espafia, con Cadiz, Huelva y
de Europa y el principal punto de entrada de Sevilla a la cabeza.
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Grdafico 8
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Kilogramos de hachis decomisados en Espafa, 2005-2022

1.000.000

500.000 -

20006 7 8 9 10 1N 12

13 14 15 16 17 18 19 20 21 2022

Fuente: Prosegur Research, 2023 basado en Ministerio de Interior

El cannabis procedente de plantacionesy
cultivos autoctonos esta en auge ante el
aumento de las incautaciones de hachis
procedente de Marruecos, principal
productor mundial de esta sustancia, y la
mejora de la calidad de los cultivos nacionales,
localizados generalmente en zonas rurales. En
muchos casos, ademas, las plantaciones locales
intensifican la explotacién laboral o la trata de
personas en las zonas donde se ubican.

El trafico de cocaina es la segunda modalidad
delictiva, con un 18% de incidencia entre las
organizaciones criminales. La cocaina es la
segunda droga mas popular en Europay

Grafico 9

Espafia es uno de los primeros paises de la

UE en cuanto a su consumo entre los adultos
jovenes, lo que contribuye a la alta demanda
local. El origen de estas bandas es tanto
latinoamericano como europeo y africano,

que operan principalmente en todo el litoral
mediterraneo, junto a ciudades clave como
Madrid o Pontevedra, lo que hace que el
escenario sea relativamente complejo. Las
aprehensiones de cocaina han aumentado un
19% en 2022 respecto al afio anterior, superando
la barrera de los 50.000 kilogramos. Ello, sumado
a la mayor participacién de actores extranjeros
en los principales puertos espafioles, sugieren
un mercado en crecimiento en el pais.

Kilogramos de cocaina decomisados en Espafa, 2005-2022
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Grafico 10

Principales rutas de entrada de cocaina a Espana

Fuente: Prosegur Research, 2023

Volver al indice

En el trafico de cocaina los puertos

tienen un papel destacado. Aquellos con
mayores aprehensiones efectuadas en 2022
son los de Valencia, Algeciras, Barcelonay

Las Palmas, siendo las provincias de Cadiz,
Valencia, Barcelona y Las Palmas donde mas
incautaciones se realizaron. Los contenedores
son el principal medio de introduccién, por
encima de las embarcaciones y los correos
humanos. En 2022, el 55,7% de la cocaina
intervenida en Espafia se realizd en registros de

Grdafico

Puntos de distribuciéon
& Puntos de entrada
=p Principales rutas

contenedores, mas del doble respecto a 2019. El
origen de estos contenedores es América Latina,
con Brasil, Costa Rica, Ecuador, Colombia y Peru
liderando la lista de paises de procedencia. En
cuanto al modus operandi, las organizaciones
criminales usan preferentemente el método
denominado “gancho ciego”: introducen la droga
en contenedores que transportan mercancias
legales sin el conocimiento, ni consentimiento,
de las empresas que gestionan su transporte.

Contenedores intervenidos que portan cocaina en Espana 2005 -2022
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Muy por detras del cannabis y la cocaina se
sitia el mercado de la heroina, con un 3% de
organizaciones criminales dedicado a su venta,
lideradas principalmente por delincuentes

con nacionalidades turca, bulgara, albanesa

y paquistani. Se han identificado tres rutas
relevantes para el comercio de heroina, que
transitan por los Paises Bajos, los Balcanes y el
Mediterraneo, situandose los principales centros
de distribucion en los grandes centros urbanos,
como Madrid y Barcelona. Galicia, donde se
introduce la droga a través de los puertos
maritimos, se ha convertido también en un
centro logistico.

Respecto a las drogas sintéticas, Espafia

juega un doble papel: como destino final para
su venta y consumo (con Madrid como punto

Grafico 12
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de distribucion clave) y como puente para su
posterior distribucidon a América Latina (en
especial a Chile y Argentina). Los medicamentos
proceden principalmente de la Republica Checa,
seguida de los Paises Bajos, Bélgica y Polonia. A
nivel local, en pequefios laboratorios domeésticos,
se producen drogas como el éxtasis (MDMA)

gue han ido aumentando, aprovechando un
modelo de negocio basado en la venta online
y el pago a través de monedas virtuales. Si
bien las incautaciones de speed y anfetaminas
han disminuido en los ultimos afios, las de
metanfetamina y del alucindgeno sintético 2C-B
(Nexus) han aumentado significativamente. Se
sefiala que en enero de 2022 se produjo la mayor
incautacion de drogas sintéticas de la historia de
Espafia, con 11 personas detenidas de diversas
nacionalidades.

Namero de pastillas de éxtasis decomisadas en Espafia, 2005-2022
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Fuente: Prosegur Research, 2023 basado en Ministerio de Interior

Respecto a las tendencias actuales, el
Observatorio Europeo de las Drogas y

las Toxicomanias destaca una mayor
interaccion entre los mercados de drogas
ilegales y de nuevas sustancias psicoactivas
que con su mezcla consiguen potenciar
peligrosamente los efectos de las primeras

y que su composicion, en constante cambio,
ayudar a eludir los controles aduaneros, asi
como la legislacién europea y espafiola.

El Observatorio también ha alertado de casi un
millar de nuevas sustancias psicoactivas, y

del uso de anestésicos como la Ketamina. Sin
embargo, es el fentanilo, un opiaceo sintético
para uso analgésico y anestésico (la denominada
droga “zombie” que arrasa Estados Unidos),
quien genera las mayores preocupaciones por
sus efectos aun cuando su presencia en Europay
Espafia es limitada.
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Muy relacionado con el
narcotrafico se encuentran
los asesinatos y homicidios
dolosos, bien por ajuste

de cuentas, rivalidades
territoriales o robos entre
bandas (lo que se conoce
como “vuelcos”). Al respecto,
una prdctica en aumento e
importada de América Latina
es el denominado “sicariato”,
la contratacién de asesinos a
sueldo para eliminar objetivos
y ejercer asi su poder e
influencia en el territorio.

Grdafico 13
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3.3

El trafico de personas y
otros delitos: la necesidad
de beneficios para su
financiacion

Espafia desempefa un papel importante en los
mercados transnacionales de trata y trafico de
personas, siendo pais tanto de transito como
de destino en ambos casos, especialmente con
fines de explotacion sexual, siendo Andalucia
la region donde mayor prevalencia registra.
Histéricamente, la ruta del Mediterraneo ha
sido la mas utilizada y se mantiene su utilizacion
sistematica, asi como la de las Islas Canarias.
Sin embargo, han empezado a alejarse a otros
puntos en gran parte, debido a una mayor
vigilancia policial del Estrecho de Gibraltar.

Numero de personas relacionadas con la explotacion sexual, 2018 — 2022
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Fuente: Prosegur Research, 2023 basado en Ministerio de Interior

Los flujos de migrantes también son objeto de

los grupos criminales. Ademas de aquellos que
operan fuera de las fronteras espafiolas, también
existen organizaciones de trafico de migrantes
asentadas en Espaia que utilizan las estructuras
de las redes de narcotrafico para introducir
personas en el pais.

Respecto a los delitos contra el patrimonio, nos
encontramos ante organizaciones criminales de
caracter itinerante, de origen, en su mayoria,

de Europa de Este y América Latina. Se trata de
grupos especializados y caracterizados

por una estructura simple y cerrada. 36
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3.4
El blanqueo de capitales

Tradicionalmente, la lucha contra el crimen
organizado se centraba en el esclarecimiento de
sus crimenes y actividades ilicitas, pero desde la
década de 1990 se ha abierto una nueva via en
la politica criminal al promover la confiscacion
del producto del delito, ya que las instituciones
y entidades reguladas deben informar de
cualquier operacién inusual o sospechosa
permitiendo la investigacion de los flujos de
dinero. Con la lucha contra el blanqueo de

Grdéfico 14
El ciclo del blanqueo
de capitales

22

Actividad
delictiva

Los factores que ayudan al auge del blanqueo

de capitales son de muy variada indole, entre los
mas importantes, se sefialan la globalizacién
(sobre todo del sistema econémico y financiero),
el avance de las tecnologias de informaciény
comunicacion (TICs), la tardia criminalizacién del
blanqueo de capitales, su relacion con el cohecho,
la existencia de paraisos fiscales y centros
offshore o las necesidades de colaboracidén
internacional.

Blanqueo
de
capitales
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capitales se pretende disuadir a los integrantes
de estas organizaciones criminales mediante la
privacion del acceso a sus activos y bienes.

Para evitarlo, los delincuentes tratan de

ocultar el origen ilicito de sus beneficios, lo

gue se conoce como “blanqueo de capitales”,
encubriendo cualquier tipo de nexo entre el
producto del delito (el beneficio econdmico) y
sus actividades, legitimando las ganancias. El
objetivo es difuminar la frontera entre las
esferas legal e ilegal, situandose en la nebulosa
zona gris que conecta a ambas.

Fuente: Prosegur
Research, 2023.

Beneficio
econémico
con apariencia
licita

Las organizaciones criminales desdoblan

sus actividades netamente delictivas de las
financieras, siendo estas ultimas las encargadas
de blanquear sus beneficios ilicitos a través de
una tupida red de profesionales que se engloba
en la llamada “burguesia mafiosa”.
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Grdafico 15
La economia delictiva
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Respecto a las técnicas de blanqueo de capitales
empleadas, entre las muchas que existen,

se sefalan algunas con métodos simples

como el recurso a sistemas informales de
transferencia de efectivo como el HAWALA, los
mercados negros de divisas o los premios de
los casinos y la loteria; ademas de instrumentos
mas complejos como la utilizacion de la

banca corresponsal mediante multitud de
transferencias internacionales y las operaciones
de comercio internacional, tanto reales como
simuladas.

La lucha contra el blanqueo de capitales se ha
convertido en un pilar capital de la politica
criminal de cualquier Estado. De este modo,
los Estados pueden dotarse de otra herramienta
para una eficaz lucha contra el crimen
organizado, en este caso centrada no tanto en
sus actividades delictivas como en sus efectos.
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En Espafia, desde su creacién en 1993, asimismo, Autoridad Supervisora en materia

el Servicio Ejecutivo de la Comision de de prevencion del blanqueo de capitales y de
Prevencion del Blanqueo de Capitales e la financiacién del terrorismo. Su actividad se
Infracciones Monetarias (SEPBLAC) es la ha visto incrementada en los Ultimos anos,
Unidad de Inteligencia Financiera de Espafia, especialmente desde 2019, superando las 12.000
actuando en todo el territorio nacional. Es, comunicaciones por indicio (Cl) en 2022.
Grafico 16

Comunicaciones por indicio realizadas por la Unidad de Inteligencia
Financiera 2014-2022
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Fuente: Prosegur Research, 2023 basado en SEPBLAC

También la cooperacion internacional del consecuencia de su actividad, datos de casi 62
SEPBLAC ha crecido de forma significativa, millones de personas han sido declarados en su
triplicando las actuaciones en los ultimos tres Fichero de Titularidades Financieras, afectando a

ejercicios, llegando a las 151 en 2022. Como mas de 88 millones de productos vigentes.
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Terrorismo, extremismos
violentos y radicalizacion
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La radicalizacién y el terrorismo son

dos amenazas que evolucionan
constantemente en el mundo, en Europay
en Espafa, adaptandose a las circunstancias
politicas y sociales de cada pueblo, region

0 pais. En nuestro mundo globalizado con
acceso a Internet, los grupos terroristas son
capaces de transmitir su cosmovision global a
cualquier destinatario desde cualquier parte
del planeta, lo que se sigue percibiendo con
la propaganda a combatientes nigerianos
sobre al-Andalus.

En Espafia la amenaza del terrorismo
tradicionalmente ha sido protagonizada por
ETA, que ha dejado un balance de mas de
800 victimas mortales y declaré el cese de
la violencia en 2011. Otra de las amenazas
con mayor relevancia mediatica y social ha
sido la proveniente de los grupos yihadistas
como Al Qaeda y Daesh. Sin embargo, en
estos ultimos afios esa amenaza también ha
evolucionado, especialmente desde que el
Daesh de Iraq y Siria ha perdido terrenoy
medios, lo que ha disminuido su capacidad
de llevar a cabo atentados en Europa, asi
como conseguir financiacion y reclutar.

Por ello, los actos terroristas llevados a
cabo en Espaiia (y en Europa, en general)
suelen provenir de los conocidos actores
individuales.

Lo que es evidente es que los atentados
terroristas masivos de afios anteriores
(Atocha en 2004 o Barcelona y Cambrils en
2017) han dado paso a una serie de acciones
con menor preparaciéon y recursos limitados,
como el atentado del afio 2021 en la que

un individuo con su coche atropell6 a varias
personas en Murcia. Esto quiere decir que la
amenaza es aun mas difusa e impredecible
y por lo tanto, mas dificil de prevenir,

debido sobre todo a los procesos de auto-

Volver al indice

Terrorismo, extremismos
violentos y radicalizacion

radicalizacion con materiales distribuidos por
Internet, configurando al fenédmeno terrorista
como un “random event”.

Por otro lado, es importante destacar la
naturaleza compleja de los atentados o
acciones de ideologias y grupos violentos
de extrema derecha o extrema izquierda y
anarquismo. Estos grupos violentos con una
ideologia radical estan al auge en Europa,
afectando también a Espafia. De hecho,
segun el TE-SAT de los 28 ataques terroristas
llevados a cabo en la Union Europea en
distinto grado de ejecucién (completado,
fallido o interrumpido) 18 se vinculan con
grupos de extrema izquierda y anarquismo.
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4.
Radicalizacion y
terrorismo yihadista

En lo que respecta a la amenaza yihadista, en

el aflo 2022 no ha habido ningun atentado
calificado de yihadista en Espafia. A pesar

de ello, el terrorismo yihadista sigue siendo una
de las amenazas prioritarias en nuestro pais

y el nivel de alerta antiterrorista (NAA) sigue
siendo el mismo que en los ultimos afios, un
nivel alto (4 sobre 5) instaurado en 2015. No
obstante, ante el conflicto entre Israel y Palestina
el Ministerio del Interior ha aplicado un nivel 4
reforzado, que implica intensificar las medidas
de prevencion y proteccién habituales, como los
controles o la vigilancia policial.

Tal y como se analizaba en el panorama de
seguridad del afio anterior, el incidente de Torre
Pacheco (Murcia) fue finalmente considerado
como ataque yihadista por el juzgado. En este
incidente el atacante atropellé a varias personas
en la terraza de un bar de la localidad murciana,
lo que derivd en cuatro personas heridas y una
fallecida. Asi, desde el afio 2018, la media en
nuestro pais de victimas mortales anuales
es de entre 0 y 1. El atacante se quito la vida
después del incidente antes de que pudiera ser
detenido. A pesar de que este balance recoge los
atentados de 2022, ya sabemos que en el afio
2023 ha habido un ataque yihadista consumado
en Algeciras.

Volver al indice

Esto demuestra que a pesar de que las células
yihadistas en Europa siguen existiendo, éstas
tienen capacidades organizativas menores a

la de sus predecesores de los atentados de
Barcelona o Bruselas. Esto se debe al hecho
de que Daesh haya menguado su fuerza

en Oriente Medio debido a las operaciones
militares contraterroristas llevadas a cabo

por los paises de la regién y apoyados por
fuerzas internacionales. La mayoria de las
células de captacion hacia Europa dependian
de esta region. Sin embargo, se continian
utilizando estrategias de propaganda sobre
todo a través de redes sociales en los que se
incita a los individuos captados a cometer
atentados yihadistas en solitario. Durante
2022 aparecieron varios documentos de
captacion en espafiol. Ademas, como en afios
anteriores encontramos que en la propaganda
a nivel internacional de Daesh y de Al Qaeda
se siguen haciendo menciones a Ceuta, Melilla
y al-Andalus. Este tipo de propaganda, que
solia ser principalmente difundida por Al
Qaeda en el Magreb Islamico, asi como por
Daesh y Al Qaeda Central (Oriente Medio),
ahora también proviene de otros grupusculos
yihadistas en todo el mundo. Especialmente
en la regién de Africa Occidental, donde

la expansién esta en aumento, hemos
observado menciones de ISWAP/EIAO (Daesh de
la Provincia de Africa Occidental) hacia Espafia
en videos propagandisticos. Este grupo opera
principalmente en la cuenca del Lago Chad,
abarcando areas de Camerun, Nigeria, Niger y
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Chad. Como novedad de 2022, por primera
vez se publicé un video propagandistico del
Daesh en el que se mencionaban las Islas
Canarias afirmandose “este es el archipiélago
conocido hoy como las islas Canarias, que
estd ocupado por Espafia. Estas islas turisticas
son demasiado famosas para mencionarlas.
Estamos luchando en el Sahel y nuestros ojos
estdn puestos en las islas de Al Andalus y su
tierra”.

Con respecto a los retornados foreign fighters
de Oriente Medio que siguen suponiendo
una amenaza para Espafia, segun los datos
oficiales de Espafia recopilados por el

Centro de Inteligencia contra el Terrorismo
y el Crimen Organizado (CITCO), hasta el
afo pasado, un total de 263 personas
abandonaron el pais para unirse a zonas
de conflicto. 102 combatientes han fallecido
y 63 han regresado a Espafia (40 de ellos
estan en libertad). La mayoria, 232, eran
hombres, mientras que 31 eran mujeres. Se
calcula que el resto podria seguir en Oriente
Medio o haber fallecido, lo que implica que
podrian seguir habiendo combatientes
espafoles que podrian retornar.

Detenciones y operaciones
policiales por terrorismo yihadista

En el afio 2022, se llevaron a cabo un total
de 27 operaciones contra el yihadismo en
Espafia, manteniéndose en la linea de afios
anteriores. Es importante destacar que el
numero de detenciones también se encuentra
alineado con el promedio anual de arrestos de
la ultima década, con el arresto de 46 individuos
por presunta implicacién en actividades
relacionadas con el terrorismo yihadista. De
esos 46, 27 se identificaban con Daesh y 1 con
Al Qaeda. En cuanto a la distribucion territorial
de las detenciones, Cataluia continta siendo
la comunidad auténoma donde se realizaron
mas detenciones de yihadistas seguida

de Madrid, la Comunidad Valenciana y
Andalucia. Ademas, de los tres predicadores
radicales a los que se expulsaron del pais al
considerarles un peligro para la seguridad
nacional, uno de ellos vivia en Caceres y dos en
Catalufia (Tarragona y Barcelona).
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Tabla 4
Detenidos por comunidades autdonomas

Comunidad Auténoma Total 2015-2021

Cataluna 124 (28,90%)
Madrid 73(17,01)
Com. Valenciana 37 (8,62%)
Andalucia 35 (8,15%)
Melilla 31 (7,22%)
Pais Vasco 27 (6,3%)
Ceuta 23 (5,36%)
Canarias 16 (3,72%)
Castilla - La Mancha 11 (2,56%)
Murcia 11 (2,56%)
Castillay Ledn 10 (2,33%)
Islas Baleares 9 (2,1%)
Galicia 7 (1,63%)
Aragon 6 (1,4%)
Navarra 4 (0,93%)
Extremadura 2 (0,46%)
La Rioja 2 (0,46%)
Asturias 1(0,23%)
TOTAL 429

Fuente: Prosegur Research, 2023 basado en
Centro de Memorial de Victimas del Terrorismo,
Balance 2022.

De acuerdo con el Anuario de Terrorismo
Yihadista del OIET, en el transcurso del afo 2022
se llevaron a cabo al menos cuatro operaciones
en las cuales los individuos detenidos habian
expresado de manera abierta su intencién de
llevar a cabo actos terroristas de no haber sido
arrestados. Un ejemplo de esto ocurrid en junio,
donde la Guardia Civil detuvo en Elche (Alicante)
a un hombre de 41 afios que planeaba realizar
una accidn terrorista antes de partir a Siria.

Este tipo de ejemplos demuestran que, a pesar
de que no tienen lugar grandes atentados en
Espafia ni en Europa, la amenaza es latente

y sin las actuaciones de nuestras Fuerzas 'y
Cuerpos de Seguridad podrian ocurrir varios
atentados al afio en nuestro pails.
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Grafico 17
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Operaciones antiterroristas realizadas en Esparia frente al yihadismo desde 1995

Fuente: Prosegur Research, 2023 basado en Ministerio de Interior
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De todas las operaciones policiales que se
llevaron a cabo en Espana se destaca el
entramado desmontado en una operacién
contra la financiacion de los grupos
yihadistas. La "operacién Kital” resulté en

la detencién de tres individuos en Gironag,
Barcelona y Valencia. Uno de los detenidos
era acusado de gestionar una red de

Con respecto a las radicalizaciones en
prisiones, durante el afio pasado, solo

se documentd una operacién policial en
carceles, especificamente en la prision de
Zuera (Zaragoza), donde se detuvo a un
recluso de nacionalidad marroqui acusado
de delitos de terrorismo, en comparacién
con los cuatro arrestos del afio anterior. A
pesar de ello, las prisiones siguen siendo
un potencial foco de radicalizacién
violenta, incluso entre internos que

no fueron condenados por delitos de
terrorismo.

empresas que enviaba dinero a Libia para
financiar atencion médica de una milicia
vinculada al Daesh. La operacién permitié
incautar 130.000 euros en efectivo. Segun las
escuchas telefonicas realizadas durante la
investigacion, se estima que la red manej6é
una suma superior a los 4 millones de euros.
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Tabla 5
Actividades de los detenidos por yihadismo

Actividad 2017 2018 2019 2020 2021 2022

Propaganda/enaltecimiento 33% 34,4% 31% 27,03% 7.7% 13,04%
Financiacion 7,89% 10,34% 24% 8,11% 15,38% 6,52%
Preparacion de atentados 33% 13,8% 15,5% 40,54% 25,64% 15,22%
Reclutamiento 13,15% 27,5% 13,7% 24,32% 35,9% 36,96%
Otro /no consta 12,96% 13,96% 15,8% - 15,38% 28,26%

Fuente: Prosegur Research, 2023 basado en Datos del Centro Memorial de las Victimas, Balance 2022

4.2
Radicalizacion y terrorismo
(etno)nacionalista

A pesar de que ETA anunci¢ el fin de su actividad
hace mas de una década, las fuerzas de
seguridad contindan persiguiendo a los fugitivos,
encontrando zulos y esclareciendo casos sin
resolver. En el transcurso del afio pasado, se
descubrieron tres zulos que habian estado en
posesion de la organizacion terrorista ETA, uno
de los cuales se encontraba en Francia, a unos 30
kilometros de Candanchu (Huesca) y a unos 60
kilometros de Pau, con cinco bidones enterrados,
cada uno de ellos con 35 kilos de explosivos. Con
respecto a los de Espafia, se encontraron los
otros dos en el monte Aizkorri, cerca de Ofati
(Gipuzkoa).

Otros grupos (etno) nacionalistas como
Resistencia Galega (RG) no ha llevado a cabo
ninguna accion terrorista en 2022. La falta de
actividad armada y propagandistica refleja su
debilidad, influida por la escasez de recursos
econdmicos, disputas entre organizaciones
afines y la falta de atractivo de la violencia para
la juventud independentista. Sin embargo, en
enero 2022, cuatro miembros de Resistencia
Galega admitieron su participacion en una
organizacion terrorista y acordaron penas con la
Fiscalia en la Audiencia Nacional.
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4.3

Otras manifestaciones de
terrorismo o radicalidad
violenta

Grupos violentos de anarquistas,
de extrema derechag, extrema
izquierda o con motivaciones
politicas

Siguiendo con la tendencia del afio anterior,
los grupos extremistas de izquierda o
anarquistas, asi como los de extrema
derecha llevaron a cabo acciones violentas
que se centraron principalmente en dafar
propiedades, como bancos, empresas,
compaiiias eléctricas, iglesias y partidos
politicos, aunque en algunas ocasiones los
objetivos eran instituciones del Estado.

Tabla 6
Detenciones de individuos
extrema izquierda

Detenciones de individuos de extrema
izquierda o relacionados con los grupos
anarquistas

—_—

Atentado contra agente de seguridad
Manifestacion ilegal 6

Manifestacion ilegal
(Pablo Hasel)

Orden detencion 1
Pintadas 1
Resistencia a la autoridad 9
Requisitoria judicial 11
TOTAL 20

Fuente: Prosegur Research, 2023 basado en Datos

de la Memoria de la Fiscalia General 2022
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Con respecto a los grupos de extrema derecha,
de acuerdo con el informe de la Fiscalia General,
en Espafia las corrientes principales son el
neofascismo, neonazismo y el movimiento
identitario/ultranacionalista. A pesar de

ser estas las caracteristicas comunes en las
detenciones, los grupos violentos de extrema
derecha no estan organizados ni tienen
estructuras claras como en otros paises. Asi,

la organizacién Bastion Frontal, que solia ser un
actor clave en la amenaza juvenil en Espafia, ha
desmantelado sus estructuras y ahora opera como
delegaciones autonomas. De hecho, no suelen
considerarse que usan las técnicas de terror para
alcanzar un objetivo, sino que se suelen relacionar
con bandas criminales o que la mayoria de sus
acciones se suelen catalogar como delitos de odio.

Tabla 7
Detenciones de individuos
extrema derecha

Detenciones de individuos de extrema derecha

—_

Lesiones con agravante de odio
Lesiones/Bastion Frontal 3
Pertenencia a grupo criminal 7

3

Promocidn/incitacién publica al odio

Fuente: Prosegur Research, 2023 basado en Datos
de la Memoria de la Fiscalia General 2022
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Un episodio digno de ser mencionado en
este informe, que generd especulaciones
sobre la posible conexion del acusado
con un grupo de extrema derecha
conocido como el Movimiento Imperial
Ruso, se refiere a los paquetes que
contenian artefactos explosivos caseros
y fueron enviados a varias ubicaciones
en Espana en noviembre de 2022. Los
paquetes tenian como destinos la
residencia del Presidente del Gobierno,
la Embajada de Ucrania y una empresa
de armas en Zaragoza. Estos envios
parecian estar vinculados a la situacién
en Ucrania y el respaldo de Espana y

A

4.4
Delitos de odio

Toda infraccion penal, incluidas las
cometidas contra las personas o

la propiedad, donde el bien juridico
protegido, se elige por sy, real o percibida,
conexion, simpatig, filiacion, apoyo o
pertenencia a un grupo. Un grupo se
basa en una caracteristica comdn de

SuUS Miemibros, como su ‘razd’, real o
percibida, el origen nacional o étnico, el
lenguaije, el color, la religiéon, la edad, la
discapacidad, la orientacion sexual, u otro
factor similar.

Organizacion para la Seguridad
y Cooperacién en Europa (OSCE)

Evolucidn de los delitos
de odio en Espana

En 2022, las Fuerzas y Cuerpos de Seguridad del
Estado investigaron 1.869 posibles delitos de
odio, incrementando un 3,72% con respecto al afio
anterior que fueron 1.802 los delitos registrados.

Estados Unidos a ese pais. Dos meses
después, la investigacién policial
condujo a la detencidn de un enterrador
jubilado de 74 anos que vivia en Miranda
de Ebro (Burgos). Esta operacion,
conocida como “operacion Konvert',
reveld que el presunto responsable de
los envios no tenia ninguna conexidn
con grupos armados pero que se habia
radicalizado en la causa pro-rusa desde
el estallido de la guerra en Ucrania. El
detenido fue ingresado en prision el 27
de enero de 2023, pero se le otorgd la
libertad provisional el 14 de abril debido
a su avanzada edad.

De esos 1869 hechos conocidos el 43,5% estan
relacionados o derivados de conductas racistas
o xenéfobas (755 casos), mientras que el afio
anterior la cifra ascendia a 678 casos, siendo
también la tipologia de incidentes que mas se
produjeron en 2021. Por orden, como se puede ver
en la tabla que figura a continuacion, el segundo
tipo mas comuin es contra la orientacién sexual
o la identidad de género y en tercer lugar, los
delitos por ideologia. Llama la atencion el cuarto
delito mas comun que es la discriminacién por
razén de sexo/género, ya que de 2021 a 2022 este
delito ha crecido un 76,64%, siendo el que mas ha
crecido junto con la aporofobia, que es el odio o
rechazo hacia las personas en situacion de pobreza,
incrementandose en un 70%. En seis afios ha habido
un incremento del 46,93%, habiéndose registrado
1272 delitos en 2016. Es importante destacar que el
incremento anual desde 2016 no se tiene por qué
deber exclusivamente al hecho de que se cometan
mas delitos sino a la sensibilizacién por parte de

las Fuerzas y Cuerpos de Seguridad de los Estados
a la deteccién de estos delitos y a su catalogacion
como delitos de odio. Por ejemplo, con la creacion
y refuerzo de los Equipos EVO (Equipos de
Extremismo Violento y Odio) de la Policia Nacional
y los Equipos REDO de la Guardia Civil (Equipos de
Respuesta a los Delitos de odio).
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Tabla 8
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Evolucion de las tipologias de delitos de odio en Espafia

Hechos conocidos

Antigitanismo

Antisemitismo

Aporofobia

Creencias o practicas religiosas

Delitos de odio contra personas con discapacidad
Discriminacion generacional
Discriminacion por razén de enfermedad
Discriminacion por sexo/género
ldeologia

Orientacion sexual e identidad de género
Racismo/Xenofobia

TOTAL DELITOS

INFRAC. ADM. Y RESTO INCIDENTES
TOTAL DELITOS E INCIDENTES DE ODIO

2020 2021 2022 Variacién 2021/2022
22 18 22 22,22%
3 11 13 18,18%
10 10 17 70,00%
45 63 47 -25,40%
44 28 23 -17,86%
10 35 15 -57,14%
13 21 11 -47,62%
99 107 189 76,64%
326 326 245 -24,85%
277 466 459 -1,50%
485 639 755 18,15%
1334 1724 1796 4,18%
67 78 73 -6,41%
1401 1802 1869 3,72%

Fuente: Prosegur Research, 2023 basado en Ministerio del Interior.

Asi, los delitos de odio son una muestra mas de
la actual fragmentacion en la cohesién social,
que, tal y como sefiala el Ministerio del Interior,
fractura el normal desarrollo de una sociedad
democratica y la igualdad. Entre los datos se
encuentra que solo una de cada diez personas
denuncia estos hechos, por lo que se trata de
una categoria delictiva altamente infradenunciada.

En términos de denuncias por comunidades
auténomas, Pais Vasco encabeza la lista con
407 denuncias, seguido por Cataluia con 253,
la Comunidad de Madrid con 237 y Andalucia
con 207. La mayoria de las victimas son hombres
(59,46%), con el grupo mas afectado comprendido
entre los 26 y 40 afios (31,37%). Los menores de
edad representan el 12,16% de todas las victimas
en 2022, un aumento respecto al 11,31% en 2021.
Los delitos mas comunes contra personas de
ambos sexos son lesiones y amenazas, similar
a lo ocurrido el afio pasado. Con respecto al perfil
agresor, en 2022, se registraron un total de 838
detenidos o investigados por "delitos e incidentes
de odio". El 79% de estas personas son hombres.
En cuanto a la edad, un porcentaje significativo
de los perpetradores se encuentra en el grupo de
edad de "26 a 40 afios", con un 27,57%, seguido
por el grupo de "18 a 25 afios", que aumento con
respecto al afio anterior y representa un 21,72%.

Tabla 9
Delitos de odio registrados

Aino Registrados
2016 1272
2017 1419
2018 1476
2019 1598
2020 1334
2021 1802
2022 1869

Fuente: Prosegur Research, 2023 basado en
Ministerio del Interior.

Todo ello refleja la necesidad de seguir

avanzando hacia la igualdad entre todos los
ciudadanos para garantizar que ninguna persona
se sienta o sea discriminada. Siguiendo a la
Fiscalia General del Estado, se debe generar

un sentimiento de corresponsabilidad en

la evolucion de nuestra sociedad en el que

nadie quede excluido, respetando ante todo la
dignidad en cualquier pretexto o situacion

como garante de la convivencia. 48
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Proteccion del
medioambiente
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Proteccidon del medioambiente

El desafio climatico es un asunto de especial
trascendencia que se encuentra en el primer

plano de la agenda politica de los Estados y de
las principales organizaciones internacionales

y agencias no gubernamentales, asi como
del conjunto de la sociedad que en muchas
ocasiones son receptores de noticias que
reciben con alarma al tener conocimiento
de los informes cientificos que evidencian la

realidad de la degradacion de nuestro habitat

natural que viene produciéndose en estas
ltimas décadas.

En este escenario, y para paliar los efectos
indeseados del deterioro de nuestro
ecosistema, la labor de nuestras Fuerzas y
Cuerpos de Seguridad del Estado es crucial,
especialmente en un marco donde la
delincuencia medioambiental es una de
las actividades criminales organizadas
que reportan mas beneficios, generando
ganancias con sus actividades criminales
con el trafico ilegal de residuos, y de
especies silvestres y en peligro de extincion,
principalmente.

5.1
Infracciones relacionadas

con el medioambiente
en 2022

Durante el afio pasado un total de 110.812
intervenciones fueron realizadas por el
Seprona en defensa del medioambiente,
con un total de 4.185 personas detenidas/
investigadas por los hechos denunciados.

Grdafico 18
Intervenciones SEPRONA 2022

6%
Infracciones

9 40/0 penales

Infracciones
administrativas

N

Fuente: Prosegur
Research, 2023
basado en SEPRONA.
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En el aflo 2022 fue noticia la creacién de

la Oficina Central Nacional de Anélisis

de Informacién sobre Actividades llicitas
Medioambientales y se integra en el seno de

La investigacion
del medioambiente

El SEPRONA, como servicio de conservacion
de la naturaleza y medio ambiente, de los
recursos hidricos, de la riqueza cinegética,
piscicola y forestal, cuenta en su seno con la
Unidad Central Operativa de Medio Ambiente
(UCOMA). Actualmente, segun la Orden General
numero 29/2021, de 9 de septiembre, por la
que se regula la especialidad de proteccion

de la naturalezay la estructura, organizacion

y funciones de las unidades del Servicio de
Proteccién de la Naturaleza, la UCOMA tiene
como misién centralizar la informacion sobre
delincuencia medioambiental y realizar el
analisis criminal para la direccion, planificacion,
coordinacién y operatividad de las unidades

de la especialidad. Asimismo, investigaray
perseguira este tipo de delincuencia de caracter
grave, tanto a nivel nacional como internacional,
actuando como policia judicial especifica en
materia relacionada con la proteccion de

la naturaleza y la conservacién del medio
ambiente.

Igualmente, da apoyo operativo y técnico al
resto de unidades periféricas en la investigacion
de los delitos propios de la especialidad y
contribuye al esclarecimiento de los delitos
medioambientales mediante la confeccién

de informes periciales del dafio/ impacto
medioambiental.

En el seno de la misma se integra la Unidad
Adscrita a la Fiscalia Coordinadora de Medio
Ambiente y Urbanismo, que actua teniendo

en cuenta las instrucciones del Fiscal de Sala
Coordinador de Medio Ambiente y Urbanismo,
delegado de la Fiscalia General del Estado,
contra los delitos relativos a la ordenacion

del territorio y la proteccion del patrimonio
histérico, del medio ambiente e incendios
forestales.

Volver al indice

la estructura de la Jefatura del Servicio de
Proteccion de la Naturaleza (SEPRONA) de la
Guardia Civil, en concreto en el Departamento
de Estrategia y Cooperacién Internacional.

La UCOMA se organiza en Grupos de
Investigacion en Medioambiente (GIMAS),
especializados en la investigacion de un
ambito concreto de delitos medioambientales,
y cuenta con un Grupo de Apoyo Técnico
en Medioambiente (GATMA) y una Unidad
Técnica que desarrolla informes de impacto
medioambiental, aspecto muy demandado
por las unidades, jueces y fiscales para
poder determinar el tipo penal y el dafio
medioambiental causado.

Infracciones penales

El nimero total de delitos
conocidos por el Seprona
asciende a 6.326, |0 que supone
un incremento del 9,96%
respecto a los 5.752 delitos
conocidos el afio 2021.

Fueron 5.199 los delit
esclarecidos, represan
83% deltotal conoudo

Las tipologias de_hc :
- que mas.aumenta
respect.o al afo ante
\'son 1as relacwnad a

éctrico y a
iAcend
tambié

xpenmentaron el afo
anterior un sensible incremento.

En la siguiente tabla se muestran los
diferentes tipos de delitos conocidos

en esta materia con mencion expresa
también a los esclarecidos asi como a

los detenidos/investigados. 51
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Tabla 10 - Infracciones penales, total nacional 2022 Enero - Diciembre

. . .. Total Total Tot.al
Tipo de infraccién penal . . detenidos /
conocidos | esclarecidos .
Investigados
Delltp contrg el medioambiente 5 24 25
(marisqueo ilegal)
Delito contra el patrimonio histérico 75 48 65
Dell_to contralla.ordenaaon del territorio 497 486 627
(delito urbanistico).
Delito de abandono de animales domésticos 212 189 157
Delito de caza 267 164 228

Delito de dep6sito o vertido de residuos toxicos
o peligrosos o de explotacién de Instalaciones 34 15 10
con actividades peligrosas

. . Delito de emisiones contaminantes a la
B (EED e atmoésfera, el suelo o las aguas 57 51 93
ala ordenaciéon ! g

del territorio y Delito de maltrato de animales domésticos 1.057 700 547
a la proteccion

del patrimonio
histérico y del
medio ambiente

Delito de pesca 26 26 48

Delito de prevaricacién urbanistica 5 4 7

Delito de recogida, transporte y eliminacién
de residuos peligrosos

Delito de trafico ilegal de especies protegidas
0 en peligro de extinciéon

Delito genérico relativo a la ordenacion del
territorio, la proteccién del patrimonio histérico 1 1 1
y del medio ambiente

Otros delitos contra los recursos naturales

47 47 52

y el medio ambiente 183 149 173
Otros delitos relativos a la proteccion 352 272 253
de la florayfauna
TOTAL 2.847 2.185 2.315
Delito contra la salud publica con medicamentos 74 69 76
. DFI'tO contra la salud publica con productos 39 39 109
Delitos contra | @lmenticios
- seggrldad Delito de Incendio forestal 584 439 411
colectiva
Otro delito de riesgo catastrofico 8 7 10
TOTAL 705 554 606
Delito de defraudacion de fluido eléctrico 2744 2434 1.205

Delitos contra y analogos
el patrimonio
y el orden Delito de distraccion de aguas del uso publico 30 26 59
socioecondémico

TOTAL 2.774 2.460 1.264

TOTAL INFRACCIONES PENALES RELACIONADAS

CON EL MEDIOAMBIENTE 6.326 5.199 4.185

Fuente: Prosegur Research, 2023 basado en SEPRONA.
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Las infracciones que han tenido un significativo
incremento estan relacionadas con incumplimientos
a las normativas sobre residuos y vertidos, y

sobre espacios naturales, flora y fauna, y viene a
corroborar la implicacién y dedicacién de la Guardia

Infracciones administrativas

Las infracciones administrativas Civil en la proteccién del medioambiente. Ademas,
denunciadas por el Seprona el afio pasado diferentes Unidades del Seprona realizaron 4.340
fueron 104.486, |0 que supone un incremento denuncias por infracciones a normativa no

del 77% respecto a las 58.988 denuncias medioambiental.

practicadas en 2021.
En la siguiente tabla se muestran las infracciones
denunciadas por las unidades del Seprona en 2022.

Tabla 1

Infracciones administrativas 2022 Enero - Dciembre

Tipo de infraccion Total infracciones
Infraccién a la normativa sobre residuos y vertidos 19.753
Infraccidn a la normativa sobre animales de compafiia 11.945
Infraccidn a la normativa sobre pesca 9.454
Infraccién a la normativa sobre sanidad animal y epizootias 8.676
Infraccion a la normativa sobre espacios naturales, floray fauna 6.757
Otra infraccién a normativa sobre sanidad y medio ambiente 6.739
Infraccién a la normativa sobre montes 5.205
Infraccién a la normativa sobre sanidad publica y medicamentos 4.554
Infraccidn a la normativa sobre aguas 4.400
Infraccién a la normativa sobre caza 4.312
Infraccién a la normativa sobre costas 3.765
Infraccién a la normativa sobre alimentos 3.296
Infraccion a la normativa sobre acampadas y alojamientos turisticos 3.187
Infraccion a la normativa sobre urbanismo y ordenacién del territorio 3.114
Infraccién a la normativa sobre animales peligrosos 2.400
Infraccion a la normativa sobre sanidad vegetal y fitosanitarios 2.179
Infraccion a la normativa sobre actividades clasificadas 1.625
Infraccidén a la normativa sobre razas caninas peligrosas 1.011
Infraccion a la normativa sobre sobre vias pecuarias 595
Infraccién a la normativa sobre minas 558
Infraccion a normativa sobre patrimonio histérico o cultural 291
Infraccién a la normativa sobre contaminacién atmosférica 289
Infraccion a la normativa sobre importacion, exportacidén, comercio, 202

tenencia o circulacion de especimenes, de fauna y flora silvestres
protegidas en CITES, sus partes y productos

Infraccion a la normativa sobre contaminaciéon acustica o ruido 158
Infraccion a la normativa sobre mataderos e industrias cAmicas 21
TOTAL INFRACCIONES MEDIOAMBIENTALES 104.486

53
Fuente: Prosegur Research, 2023 basado en SEPRONA.
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5.2

Lineas de accion del
SEPRONA y operaciones
en 2022

Es incuestionable que el

socava el esfuerzo
que se realiza para preservar en las mejores
condiciones nuestro habitat natural, y que la
comunidad internacional esta poniendo un
especial énfasis en abordar este asunto para
reducir su perniciosa influencia.

El dltimo informe de Naciones
Unidas e Interpol refleja que los
delitos medioambientales son

los terceros a nivel mundial, por
detrds del trafico de drogas y las
falsificaciones, que mdas ganancias
ilicitas producen. Estos beneficios,
junto a las penas que llevan
aparejadas estos delitos que no son
particularmente altas, estimula que
el crimen organizado participe cada
vez mds en esta modalidad delictiva.

Volver al indice

Asi, las Naciones Unidas en su Convencion
contra la Delincuencia Organizada
Transnacional en el 31° periodo de sesiones
celebrado en mayo de 2022, la Comisién de
prevencion del Delito y Justicia Penal aprobd
la resolucion para el fortalecimiento del marco
juridico internacional para la cooperaciony
lucha contra el trafico ilicito de fauna y flora
silvestres, invitando a participar a los Estados
miembros con sus experiencias y propuestas
sobre esta materia que seran tenidas en
cuenta a la hora de adoptar un protocolo
adicional sobre esta materia en el marco de
la Convencion de Naciones Unidas contra la
Delincuencia Organizada Transnacional.

Desde al menos 1999 el CITES (Convenio
sobre el Comercio Internacional de Especies
Amenazadas de Faunay Flora Silvestre)

ha detectado la implicacion de redes del
crimen organizado en el trafico ilegal

de especies protegidas. El comercio ilegal

de fauna protegida constituye uno de los
negocios ilicitos mas lucrativos conocidos y
esta experimentando un aumento significativo
durante los ultimos afos.

En este sentido el Seprona, como unidad
policial espafiola especializada en medio
ambiente, y respondiendo a la invitaciéon
precitada, ha participado exponiendo por
un lado el constante cauce de comunicacion
existente con la Autoridad Administrativa
CITES con sus informes periciales sobre
valoracion de los especimenes y dafio
ambiental producido, ademas del gran nivel de
coordinacién en la gestion de los ejemplares
decomisados.

En ambito de la Unién Europea y en relacion
con los EMPACT, que son una iniciativa
multidisciplinar fundamentada en la
inteligencia y en datos contrastados, y cuyo
principal objetivo es impedir los principales
riesgos de delincuencia a los que se enfrenta
la Unién, la Guardia Civil colidera el de
medioambiente en el ciclo Politico 2022-23

y lo liderara en el ciclo 2024-25, y dentro de
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las lineas estratégicas de cooperacion en esta
materia se ha incluido el trafico de gases tras
un informe de inteligencia estratégica remitido
por el UCOMA a la Comisién Europea.

Ademas el Seprona continua liderando la Red
de expertos en investigacion de delitos contra
el medio ambiente entre la UE y paises de
Latinoamérica (Red Jaguar), con importantes
resultados en el marco de la coordinacién

de operaciones entre ambos continentes,
demostrando la consolidacién de esta iniciativa.
También participa en proyectos de la UE

de gran relevancia para el medio ambiente
como Life Natural Guardians y Unite junto a
organizaciones de gran implantacién mundial

Volver al indice

en la proteccion del planeta como Birdlife o
Fondo Mundial de la Naturaleza -WWF-.

La Guardia Civil sigue desarrollando diferentes
operaciones en coordinacién con Europol,
donde participa en tres grupos de trabajo
operativos y tiene oficiales desplegados
desempefiando labores de apoyo, e Interpol,
donde participa en los cuatro grupos de trabajo
de esta agencia policial: Contaminacion, Pesca
llegal, Delitos Forestales y Vida Silvestre.

Destacan las siguientes operaciones

debido a la complejidad y laboriosidad en las
investigaciones realizadas y que acreditan el alto
nivel de especializacion y cualificacién requeridos.

Operaciones destacables por relevancia y dificultad en 2022

Operacion “Marum”

Tras mas de dos afios de
investigacion la UCOMA desmantela
en junio un grupo criminal con

mas de 40 detenidos, 6 de ellos

en prision, por trafico de gases
procedentes de China incautandose
de 110 toneladas valoradas en

11 millones de euros. Los gases
tenian un alto efecto contaminante
equivalente a las emisiones de
diéxido de carbono de 15 millones

de vehiculos durante 100 kildbmetros.

Operacion “Yucatan”

En noviembre de 2022 la

Guardia Civil en colaboracién

con Europol desmantela una
organizacion criminal dedicada a

la comercializacion ilegal de carne
€quina no apta para el consumo,
€n una operacion.con 35 detenidos,
6'empresas investigadas y mas.de

mediatonelada de carne intervenida.

Operacion OPSON XI

Culminé en noviembre con 65
.personas detenidas e investigadas

en un total de 14 operativos contra

el fraude alimentario y bebidas

alcohdlicas, donde destacaron

la elaboracion y distribucion de

productos falsificades o de baja

calidad, que influye directamente

en el mercado y la salud de los

consumidoresyy productores.

En Europa han sido incautados

15 millones de litros de bebidas

alcoholicas y 26.800 toneladas de

productos ilicitos tales como carne

de caballo, miel y productos apicolas,

productos de carne y pescado,

alimentos ecoldgicos, aceite de oliva,

semillas y plantas, entre otros.
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O 6 Ciberseguridad

6.1
Estado del Cibercrimen 2022.
Situacion de partida

Una vez transcurrido el periodo 2020-2021,
la post pandemia, unido a los conflictos
internacionales y la situacion econémica

y social poco estable, cambiaron las cifras
y las reacciones de los ciberdelincuentes,

y las de los delincuentes que utilizaban

las tecnologias para delinquir. Se ha dado
una prevalencia de delitos econémicos,
extorsiones y fraudes, en la modalidad
de extorsion mediante malware y sobre
todo ransomware, la desinformacion
fraudulenta y “robos” de datos en sistemas
desprotegidos y en la dark web, asi
como la utilizacién de vulnerabilidades

El alto nivel de conexiéon

e interconexion de
administraciones y empresas,
asi como la conectividad
ciudadana supone un
compromiso mayor y un mayor
riesgo, unido a la sofisticaciéon
de los ciberataques y su
persistencia, incrementando
mas los cibersabotajes, algunos

a través de los ransonware, otros

por ataques por denegaciones
de servicio y por amenazas
persistentes avanzadas.

especificas en los sistemas informaticos. En
el periodo anual 2022 continda la utilizacion
masiva de las nubes de datos, las mejoras de
las comunicaciones, el acceso a Internet casi
global de ciudadanos y empresas y el retorno
moderado al trabajo fisico, manteniendo las
reuniones virtuales y el teletrabajo a un nivel
mas légico.

Otro de los temas a estudiar son los ciber
objetivos en este periodo. Las empresas

de energia, los sistemas financieros (no
necesariamente bancarios, empresas de entorno
bursatil, inversoras, consultoras financieras,
entre otros), las de agua y de comunicacionesy
transportes, son foco dentro de los operadores
criticos. La pyme y el sector educativo también
toman un triste protagonismo.




Anuario de Seguridad - Esparnia 2023

Volver al indice

Tabla 12

Evolucion del nUmero total de ciberdelitos conocidos en Espafia

% Variaciéon | % Variacion
2019 2021 2022 2022-2019 2022-2021

Cibercriminalidad

(infracciones penales 218.302 305.477 375.506 72,0% 22,9%
cometidas en/por medio ciber)

Estafas informaéticas 191.375 267.011 336.778 75,1% 26,1%
Otros ciberdelitos 25.927 38.466 38.728 49,4% 0,7%
L (LA il 2.199.475 1.957.719 2.325.358  5,7% 18,8%

EN ESPANA

Fuente: Prosegur Research, 2023 basado en Ministerio del Interior.

Estamos en una evolucidén del periodo
postpandemia, de cierta estabilidad
ciberdelincuencial desde el punto de vista de
la innovacion y modalidad, mas no en cuanto
al cambio de los objetivos o la especializacion,
y donde se puede observar los intentos

de intrusiones que, probablemente por el
esfuerzo empresarial, muchos de ellos no
llegan a prosperar inicialmente.

Los ciberincidentes relacionados con la
ciudadania tienen un 66% vinculado a fraudes
y estafas, y los empresariales son 90% por
sistemas vulnerables. Hay que destacar que
un numero importante (546 segun informe
de INCIBE) pertenecen a operadores criticos
(energia, financiero, agua y transportes) y un
90% de los relacionados con el total de redes
académicas son por sistemas vulnerables.

Entre las variedades de incidentes mas
frecuentes estan el fraude online y, como

en el pasado periodo, los incidentes de
ransomware. Destacan las estafas de soporte
técnico e inversiones, el BEC (business email
compromise), phishing y smishing.

También se deberia destacar los mas de 3,3
millones de dispositivos de red vulnerables
por todo el territorio nacional. El numero
total de incidentes gestionados por el Centro de
Respuesta a Incidentes del Centro Criptolégico
Nacional CCN-CERT disminuye en 2022 con
respecto a 2021, incluido el niumero de
incidentes criticos”.

Un 31% fueron intentos de intrusion, un 29%
contenido dafino, un 8% intrusiones, un

7% fraudes y un 8% compromiso de datos e
informacion.

" INFORME DE SEGURIDAD NACIONAL 2022, Administracion
General del Estado, NIPO: :089-20-005-4, Editorial MIC. En 2022
se detectan 55.695 incidentes de los que 75 fueron criticos,
mientras que en 2021 se detectaron 69.202, con 139 criticos.
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Grdfico 19
Incidentes
gestionados
por CCN-CERT
en 2022

Fuente: Prosegur
Research, 2023
basado en Centro
Criptologico Nacional

INCIBE detecta aumento de ciberincidentes
gestionados en 2022, correspondiendo el mayor
numero a ataques a sistemas informaticos
vulnerables (55,36%), fraudes (24,74), contenido
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ellos consumados por el desconocimiento de los
usuarios y sus acciones.
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Se siguen detectando incrementos en los
ataques de denegacion de servicio con extorsion
previa y el aumento de fraudes por tarjetas

Grafico 21
Principales ciberamenazas en 2022

@ Malware

Amenazas

contra los
datos

@ Amenazas

de ingenieria
social

Manipulacion
dela
informacion

Durante 2022 algunos ciberatacantes han
centrado sus esfuerzos en la obtencion de
datos de caracter personal de los Operadores
de Servicios Esenciales espafioles. Este hecho
permite inferir que pueda emplearse dicha
informacion, en el corto medio plazo en ataques
tipo phishing, estafas u otro tipo de delitos
patrimoniales.

Por otro lado, se ha detectado el uso interesado
de grupos cibercriminales o ciberhacktivistas
por parte de Servicios de Inteligencia, lo que

Volver al indice

de crédito, cripto, banca y tiendas virtuales
(habiéndose cerrado 654 tiendas fraudulentas)
son los mas frecuentes.

Fuente: Prosegur
Research, 2023
basado en ENISA

@ Ataques a

la cadena
de suministro

@ Amenazas
contra la
disponibilidad:

denegacion
de servicio

Amenazas
@ contra la

disponibilidad:

amenazas

de internet

les permite ocultar la autoria y enmascarar

el objetivo real del ataque. Algunos de estos
grupos se centran en el ransomware, como
Conti, o en la negacién de servicio, como Killnet.

En 2022 continua la tendencia alcista de

los ataques tipo ramsonware, utilizados en
campafias de cibercrimen contra corporaciones
empresariales, organismos, agencias oficiales
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y sectores criticos para la sociedad. A esta
tendencia contribuye la consolidacion del
modelo de crimen como servicio (Crime as
a Service o Caa$), con plataformas dedicadas
a la venta, distribucion y soporte de todo tipo
de malware, bajo el modelo de servicio previo

pago.

La sustraccion de informacion, por si

misma y especialmente ligada a ataques

tipo ransomware, y el uso de estos datos
como medio de extorsion econémica a las
victimas o como activo para su venta en la
darknet a través de mercados como Génesis o
Russian Market continla siendo una amenaza
ampliamente detectada en las investigaciones

Grafico 22

Ciberincidentes gestionados
por INCIBE en 2022

Fuente: Prosegur

Research, 2023
basado en INCIBE.
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de las FCSE. La utilizacién de criptovalores

por el mundo criminal es también una seria
amenaza, derivada de sus caracteristicas
intrinsecas de anonimato de las transacciones e
irreversibilidad.

6.2
Criminalidad en cifras

Los ciberincidentes gestionados por INCIBE
mas repetidos son los relacionados con
Sistema vulnerable 55,36%, seguidos de fraude
24,74%, y Malware 6,09%, e intrusiones 5,80% y
contenido abusivo 4,08%.
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El Instituto Nacional de Ciberseguridad (INCIBE)
recoge que en 2022 se gestionaron mas de
118.820 incidentes (un incremento del 8,8%
comparado con 2021).

De ellos, 7.980 fueron dirigidos contra la red
académica y 546 contra operadores criticos y
esenciales, siendo el mas afectado el sector de la
energia (30,4%), seguido del sistema financiero

y tributario (25,3%). El resto de los incidentes
cibernéticos (110.294, lo que representa un
incremento del 22,3% con respecto a 2021)
afectaron a la ciudadania (48%) y a las empresas
(52%). Los episodios mas frecuentes fueron el
fraude online, las tiendas online fraudulentas y el
contenido abusivo.

La ciberamenaza ha evolucionado respecto

a afos anteriores, principalmente debido a

la mejora técnica de los ciberataques, que
dificultan su deteccion al implementar unas
medidas de seguridad eficaces que permiten
ocultar su origen, y al alto nivel de persistencia
de los atacantes. En este sentido, se ha

Volver al indice

incrementado notablemente el riesgo de sufrir
ciberincidentes, especialmente cibersabotajes,
presumiblemente encubiertos como
cibercrimen (ransomware), ciberhacktivismo
(mediante ataques de denegacion de servicio)
contra infraestructuras criticas nacionales,
particularmente las relacionadas con el

sector energético y ciberespionaje a través de
amenazas persistentes avanzadas (APTSs).

En 2022 ha habido un incremento del
numero de ataques que han comprometido
cadenas de suministro. Igualmente, se prevé
un incremento de los ciberataques destructivos
a redes (computer network attacks) de actores
estatales contra infraestructuras criticas

de paises no aliados, tanto en el ambito IT
(Information Technologies) como en el OT
(Operation Technologies). Por otro lado, a raiz
de la invasién rusa de Ucrania, se considera que
ha aumentado la amenaza de cibersabotajes
contra infraestructuras criticas de Occidente,
principalmente las relacionadas con el sector
energético.
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Esta evolucion no se ha dado al mismo ritmo
en todo el territorio, como muestra la tabla a
continuacion.

Grafico 23

Evolucion de la cibercriminalidad
Enero a diciembre de 2022 sobre igual periodo de 2019

Andalucia
Aragbn
Asturias
Baleares 11
Canarias 56,5
Cantabria
Castilla y Lebn
Castilla-La Mancha
Cataluna 52,9

C. Valenciana
Extremadura
Galicia
C. de Madrid
Regién de Murcia
Navarra

Pais Vasco 40,6
La Rioja

Ceuta 47,3
Melilla 38,7
En el extranjero -15,8

TOTAL ESPANA

Fuente: Prosegur Research, 2023 basado en Ministerio de Interior.

Entre las modalidades ciberdelictivas mas
frecuentes en Espafia destacan las estafas de
soporte técnico e inversiones, el Business Email
Compromise (BEC), asi como campafias masivas
de phishing, y smishing.

Volver al indice

98,9
90,0
106,5
130,9
96,3
104,7
80,0
147,1
80,6
74,1
146,5
7,1
120,1
72,0

63



Anuario de Seguridad - Esparnia 2023 Volver al indice

Entre las modalidades ciberdelictivas mas Compromise (BEC), asi como campafias masivas
frecuentes en Espafa destacan las estafas de de phishing, y smishing.
soporte técnico e inversiones, el Business Email

Grafico 24

Total de estafas informaticas 336.778

257.907 267.011

192.375

136.656
94.792

Fuente: Prosegur Research, 2023 basado en Ministerio del Interior.

Por tipos penales, destacan estafas
informaticas (336.778 delitos, que
representan el 89.7% de toda la
cibercriminalidad y el 14.5% de toda la
delincuencia registrada hasta diciembre).

Para comprender mejor todavia la evolucion
de la cibercriminalidad, y su impacto sobre
el conjunto de la criminalidad, las estafas
informaticas representaron la cantidad de
192.375 delitos en el conjunto de 2019y
70.178 hechos registrados en 2016, ambos
aflos con datos del conjunto de todas las
Fuerzasy Cuerpos de Seguridad. Eso implica
que, en apenas seis afos, las estafas
informaticas conocidas en 2022 crecieron
un 380% sobre las registradas en 2016.




Anuario de Seguridad - Espana 2023

Grafico 25
Principales ciberdelitos en Espafia 2022

\Volver al indice

Fuente: Prosegur Research, 2023 basado
en Sistema Estadistico de Criminalidad

2017 2018 2019 2020 2021 2022
Acceso e interceptacidn ilicita 3.150 3.384 4.004 4.653 5.342 5.602
Amenazas y coacciones 11.812 12.800 12.782 14.066 17.319  15.969
Contra el honor 1.561 1.448 1.422 1.550 1.426 1.194
Contra la propiedad industrial/intelectual 121 232 197 125 137 112
Delitos sexuales 1.392 1.581 1.774 1.783 1.626 1.649
Falsificacion informatica 3.280 3.436 4.275 6.289 10.476  12.536
Fraude informatico (estafas informaticas) 94.792 136.656 192375 257907 267.011 336.778
Interceptacién de los datos y en el sistema 1.291 1.192 1.473 1.590 2.138 1.666
TOTAL grupo penal 117.399 160.729 218.302 287.963 305.477 375.506
TOTAL INFRACCIONES PENALES (*) 2.045.784 2.131.118  2.199.475 1.766.779  1.957.719 2.325.358
% Representa la cibercriminalidad sobre el 5,7% 7,5% 9,9% 16,3% 15,6% 16,1%

conjunto de la criminalidad

89,7%

Fraude
informatico

0,0%

Contra la propiedad
industrial / intelectual

Asimismo, adquieren relevancia los delitos de
odio y discriminacién hacia determinados
colectivos (discurso de odio), los delitos contra
la libertad sexual de los menores y los delitos
que afectan a la intimidad personal, en especial

4,2%

Amenazas y
coacciones

0,3%

Contra el honor

3,3%

Falsificacion
informatica

1,5%

Accesoe
interpretacion illicita

0,4%

Delitos sexuales

0,4%

Interferencia de
datos en el sistema

aquellos que consisten en la difusion no
autorizada de imagenes o en la realizacion de
conductas de acoso (ciberbullying), por ejemplo
sobre menores de edad y

parejas o exparejas. 65
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Conclusiones:
el valor de
la seguridad




Anuario de Seguridad - Esparnia 2023

03

A'lo largo del anuario se ha constatado el
momento de incertidumbre e inestabilidad
global en el que se enmarca Espafia. Cualquier
pais, independientemente de su lugar
geografico, se ve afectado por variables y
megatendencias de caracter global a todos
los niveles (politicas, econdmicas, sociales,
medioambientales) que configuran la realidad
y las acciones criminales de individuos y
grupos organizados. La seguridad, por
tanto, siempre es contextual: no se puede
entender la seguridad como un elemento
separado y ajeno al contexto cultural e
histérico determinado.

La criminalidad organizada ha
aumentado en los ultimos tres afios
en todos los continentes del planeta,
especialmente la relacionada con la
delincuencia econémicay el trafico.

(indice Global de Crimen Organizado)

El mundo es cada vez un lugar
mas inestable e incierto y

en el ultimo afio las muertes
asociadas a conflictos globales
han aumentado un 96%.

(indice de Paz Global)

La letalidad de los ataques
terroristas en el Ultimo ano se
ha incrementado en un 26%.

(indice Global de Terrorismo)

Volver al indice

Conclusiones:
el valor de la seguridad

Ya en 2021, tras los primeros meses turbulentos
tras la pandemia de COVID-19, desde
Prosegur Research se apunté a un

pudiendo materializarse
y consolidarse tendencias que se venian
formando durante los ultimos afos: mas
inestabilidad y desorden social y mas
criminalidad y gobernanza criminal.

En la actualidad se pueden confirmar ambas
tendencias, ya que son multiples los indicadores
y datos que lo muestran:

Un 25% de aumento en el
ndamero de personas sin acceso
a agua potable eleva en casi

un 20% la probabilidad de
ocurrencia de conflictos.

(Indice de Amenazas Ecolégicas)

El descontento social se
incrementd en un 10% a nivel
global durante la pandemia

de COVID-19, registrando
manifestaciones y protestas

en multiples paises de todo el
mundo. En Espanfia, por ejemplo,
durante 2020 se aumentaron los
delitos contra el Orden Publico
en casi un 40%.

(Vision of Humanity)
67


https://www.prosegurresearch.com/blog/trends/un-mundo-diferente-claves-del-futuro
https://www.prosegurresearch.com/blog/trends/un-mundo-diferente-claves-del-futuro
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https://www.visionofhumanity.org/world-less-peaceful-as-civil-unrest-and-political-instability-increases-due-to-covid-19-pandemic/
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Todo ello, como se ha sefialado en el capitulo
introductorio dedicado a la inestabilidad
global, transforma la vision sobre la seguridad.
No se puede hacer frente a la incertidumbre
generalizada sin entender que las amenazas
son globales y estan interconectadas,
haciendo mas que nunca necesaria la resiliencia
y la cooperacion internacional y entre los
diferentes niveles de la sociedad (poblacién
civil, empresas privadas, instituciones, tercer
sector, etc.).

Esta situacion generalizada a nivel global deriva,
por ejemplo, en el aumento de la criminalidad
en Espaia en 2022, habiendo superado las
cifras pre-pandemia. De hecho, la percepcion
de seguridad en nuestro pais parece estar
deteriorandose: mientras que en 2017 menos
de un 9% declaraba haber sufrido un problema
de delincuencia, violencia o vandalismo en su
entorno, segun Eurostat, en 2020 se incrementd
el 14%, mas de cuatro puntos por encima de

la media europea. Ademas, la tendencia de
criminalidad ha continuado durante 2023: por
ejemplo, durante el primer semestre se han
producido un 11% mas de delitos que en el
mismo periodo de 2019.

El caracter contextual de la seguridad hace
que la delincuencia no solo crezca, sino

que también se transforme. El aumento de

la competencia entre grandes potencias y la
proliferacion de conflictos cada vez de mayor
escala, como la invasion rusa de Ucrania o el
conflicto en Gaza, entre otros muchos, provocan
un aumento de la violencia global, generan
millones de refugiados, favorecen los negocios
ilicitos y dificultan la cooperacion internacional
para hacer frente a amenazas globales. En este
sentido, la posicién geografica que ocupa
Espaia hace que se configure como un pais
con especial relevancia en el mercado del
crimen organizado, ocupando el 5° puesto

a nivel europeo segun el Indice Global de
Crimen Organizado, presentando mas de

450 organizaciones criminales activas que
cuentan con una composicion multinacional

y policriminal. Asi, los mercados criminales
estan en continuo crecimiento como el trafico
de cannabis o cocaina, asi como el blanqueo
de capitales y otras modalidades delictivas
como el trafico de migrantes. Ademas, se esta
evidenciando el componente innovador

Volver al indice

de los modelos de negocio del trafico de
drogas basados en la venta online y las
criptomonedas.

Paralelamente, la radicalizacién y los
extremismos violentos evolucionan en

todo el mundo, siendo una de las mayores
amenazas para la seguridad nacional por su
elevado impacto en las sociedades. A pesar de
gue en 2022 no se produjo en Espafia ningun
atentado calificado como yihadista, la amenaza
de los grupos islamistas radicales continua
presente. Tras la reactivacion del conflicto en
Gaza, las autoridades han instaurado un nivel
de alerta antiterrorista de 4 reforzado (con un
maximo de 5, el pais venia presentando el nivel
4 desde el afio 2015). Adicionalmente, destaca
el auge de los grupos violentos vinculados a

la extrema izquierda y el anarquismoy a la
extrema derecha, centrados usualmente en el
dafo patrimonial.

El medioambiente ha experimentado durante
los ultimos afios un gran aumento en su
concienciacién y la relevancia de preservar
los ecosistemas. No obstante, los delitos
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medioambientales son la tercera actividad
criminal mas lucrativa tras el trafico de drogas
y las falsificaciones a nivel global. En Espafia los
delitos medioambientales siguen creciendo a un
ritmo anual del 10% y superan ya ampliamente
las seis mil denuncias, destacando las
infracciones relacionadas con la defraudacion
del fluido eléctrico y los incendios forestales.
Por su parte, las infracciones administrativas
relacionadas con el medioambiente superan ya
las cien mil y tuvieron en 2022 un crecimiento
del 77% respecto al afio anterior, destacando
los 20.000 referentes a residuos y vertidos.

En el ambito tecnolégico, la ciberdelincuencia
continua creciendo a un ritmo superior al
20% anual y ya representa uno de cada cinco
delitos denunciados. Las estafas informaticas
se han multiplicado por tres en los ultimos
cinco afos y continda la tendencia alcista de los
ataques tipo ransomware. En 2022 ha habido
un incremento del niumero de ataques que
han comprometido cadenas de suministro

y se espera que esta tendencia continle en

el futuro. Se observa ademas una mejora
técnica de los ciberataques, lo que dificulta
su deteccidn al implementar medidas de
seguridad que permiten ocultar su origen.

De todo ello se desprende una tendencia hacia
la tecnologia cada vez mas acentuada. Tras

la pandemia se ha constatado un crecimiento
en el nimero de delitos, especialmente en el
ambito digital. En el caso de la criminalidad
organizada se extiende cada vez mas el uso
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de criptomonedas, asociado principalmente al
trafico de drogas y los delitos patrimoniales,
utilizdndolas como medio para blanquear el
dinero obtenido de su actividad ilicita. Ademas,
se sefala la consolidacién en las féormulas de
crimen como servicio, con organizaciones
especializadas en ofrecer servicios tecnolégicos
o financieros a los grupos criminales.

Con todo, Espaia continta siendo un pais
seguro, con una tasa de criminalidad inferior
respecto a diversos paises del entorno europeo
como Alemania, Francia o Reino Unido. La
situacion global en la que nos enmarcamos
requiere fomentar la cultura de seguridad, la
resiliencia social y la colaboracion a todos los
niveles para hacernos capaces de adaptarnos

y anticipar todos los desafios de futuro que se
han ido sefalando.

Desde Prosegur Research y el Centro para el
Bien Comun Global creemos que, sin duda,
2024 sera un afio en el que experimentaremos
fascinantes momentos de evolucion social

y tecnoldgica y donde la importancia a las
personas se situara en el centro del debate
empresarial y politico. Por ello, nos adentramos
en un periodo en el que el valor de la
seguridad es mas importante que nunca:

la fragilidad del contexto global requiere

gue corporaciones privadas e instituciones
publicas proporcionen confianza y estabilidad
a la ciudadania como motor de avance social,
fomentando un entorno propicio para el
crecimiento personal, profesional y cultural.
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Garantizamos la seguridad de las personas,
las empresas y la sociedad en su conjunto.

Para mas informacién contacte con @ PROS EG U R

research@prosegur.com
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