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I- Qu’est-ce que Rsyslog ?  
 

1. Définition de Rsyslog  

 

Rsyslog signifie « The rocket-fast system for log processing », ou en français « le système ultra-

rapide de traitement des journaux ». De ce fait, Rsyslog est un logiciel open-source (logiciel 

libre) de journalisation avancée pour les systèmes UNIX ou Linux, tels que Debian, Ubuntu, 

sous lesquels il s’exécute en tant que service1. Ce démon2 de journalisation fonctionne en 

arrière-plan, en temps réel afin de collecter, filtrer, stocker, centraliser, et transmettre les 

messages des journaux d’évènements générés par les applications, ainsi que le système.  

L’objectif est de repérer de manière plus efficace, et rapide les défaillances.  

Rsyslog apparaît au début des années 2000 grâce à Rainer Gerhards3,  et est issu de Syslog qui 

est également un système de journalisation pour les systèmes Unix, et Linux. Rsyslog se veut 

une version améliorée de Syslog, qui est un vieux protocole des années 80.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
1 Cela signifie que le programme s’exécute en processus de fond, démarrant automatiquement lors du démarrage 

du système, et s’exécute en continu sans intervention directe de le l’utilisation. 
2 Démon, ou (daemon en anglais) est un programme qui fonctionne en arrière-plan. 
3 Ingénieur de logiciels, réseaux allemand. 
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2. Objectifs et utilité de Rsyslog  

 

Dans notre système, Rsyslog va être utilisé pour :  

 

-centraliser les logs4.  En effet, lorsque Rsyslog est installé, et configuré sur un serveur central 

(serveur de centralisation de logs) , il peut collecter les logs de plusieurs machines clientes ;

   

-faciliter le diagnostic, et le dépannage. Rsyslog permet de faciliter l’analyse des évènements 

du système, en la rendant davantage rapide ;  

 

-améliorer la sécurité. De plus, Rsyslog grâce à la surveillance des activités, peut détecter des 

intrusions qui sembleraient suspectes ;  

 

-une évolution de Rsyslog, par rapport à Syslog est la gestion efficace du stockage des logs. En 

autre, Rsyslog peut être configuré pour enregistrer les logs dans des fichiers locaux de la 

machine, ou les envoyer vers des databases5, d’autres fichiers, ou encore des outils d’analyse 

(comme Graylog) afin de diagnostiquer les logs et ;  

 

-une autre évolution, est l’automatisation de la gestion des logs, en appliquant des règles de 

filtrage (niveau de gravité), compression des anciens fichiers de logs pour libérer de l’espace 

disque tout en conservant l’intégrité des informations, ou encore la rotation en gérant la taille, 

ainsi que la durée de vie des logs, jusqu’à les supprimer.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
4 Diminutif de « logging », pouvant être traduit par journal en français. 
5 Bases de données. 



5 
 

3. Avantages de Rsyslog  
 

Les avantages de Rsyslog reposent sur plusieurs aspects :  

 

-il est capable de traiter, et d’expédier un grand volume de logs rapidement, il a donc une 

performance élevée de traitement, et de gestion des logs ;  

 

-il est capable de supporter différents formats, et on peut l’intégrer avec d’autres outils tels 

que Logstash6, ce qui rend Rsyslog extensible ;  

 

-Rsyslog est flexible, puisqu’il permet de filtrer les logs selon des critères précis, tels que le 

niveau de gravité, le type d’évènement, et bien d’autres ;  

 

-Il est capable de supporter les databases pour stocker les logs comme dans MySQL ;  

 

-L’autre avantage de Rsyslog est qu’il compatible avec les anciens formats de Syslog et ;  

 

-Une nécessité également à l’heure actuelle, est qu’il prend en charge le protocole 

cryptographique TLS7 permettant de chiffrer les logs, lors de leur envoi à distance. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 

 
6 Outil servant à collecter, traiter, transformer, et acheminer de données de logs.  
7 Transport Layer Security, en français Sécurité de la couche de transport. 
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4. Fonctionnalités principales de Rsyslog.  

 

Rsyslog est doté de multiples fonctionnalités principales :  

 

-il est capable d’envoyer les logs vers des outils externes, tels que Graylog8.  

 

-il peut stocker les logs sous différents formats comme texte, bases de données, et bien 

d’autres. 

 

-il a une rotation automatique des logs afin d’éviter que leur stockage entraine une surcharge.    

 

-il supporte les protocoles TCP9 et UDP10, lorsque Rsyslog envoie, et réceptionne des logs. 

 

-Rsyslog permet de filtrer de manière efficace les logs.  

 

-Rsyslog gère évidemment les logs selon leur niveau de priorité (log d’erreur, d’information, 

critique, et bien d’autres).  

 

 

 

 

 

 

 

 

 

 
 
 

 
8 Outil de gestion, et d’analyse de logs. 
9 Transmission Control Protocol, ou Protocole de contrôle de Transmission, est un protocole réseau permettant de 

transporter de manière fiable les données. 
10 User Data Protocol, ou protocole de datagramme utilisateur est un protocole de communication moins fiable, 

mais plus rapide de transport des données. 
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II- Installation de Rsyslog  

 

1. Vérifier si Rsyslog est déjà présent sur le système  

 

Ouvrir le terminal  dans l’interface graphique  

 

Passer en « root » en rentrant la commande « su root »  

 
 

Commande «  dpkg -l | grep rsyslog »  

Cette commande permet de lister tous les paquets installés sur le système | filtrer les résultats 

et afficher unique ceux contenant le mot « rsyslog »  

 
 

→Ici, on constate que les paquets :  

*Package Rsyslog installé et configuré (ii)  

*Avec la version du paquet (8.2302.0-1)  

*Architecture du système (amd64) : architecture de Rsyslog en 64 bits   

*Description du paquet (daemon de journalisation système et noyau)  

  

→ Si après commande rien ne s’affiche, c’est que Rsyslog n’est pas installé.  
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2. Installation de Rsyslog sous Debian  

 

Il faut mettre à jour, et à niveau les paquets disponibles avec la commande   

« apt update && apt upgrade »  

 
 

→ « Après cette opération, 0 o d’espace disque supplémentaires seront utilisées. Souhaitez-

vous continuer ? [O/N] »   

Choisir «O » afin de confirmer, et de terminer la commande en cours d’exécution.  

  

    
 

Installer Rsyslog avec la commande « apt install rsyslog »  

 

 

→ « Après cette opération, 2 280 ko d’espace disque supplémentaires seront utilisées. 

Souhaitez-vous continuer ? [O/N] »   

choisir «O » afin de confirmer, et de poursuivre l’installation de Rsyslog.  
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Maintenant on veut vérifier que le service Rsyslog fonctionne  

→ On utilise la commande « systemctl start rsyslog » permettre de démarrer rsyslog  

→ On utilise la commande « systemctl enable rsyslog » permettre d’activer le service Rsyslog, 

pour qu’il démarre automatiquement à chaque démarrage du système.  

 

 
 

Vérifier que Rsyslog fonctionne correctement  

→ On utilise la commande « systemctl status rsyslog »  

 
 

                                        Voici ce que présente la capture  

 

 
*Loaded : le fichier du service est bien chargé depuis le répertoire système.  

*Enabled : le service est configuré pour se lancer automatiquement au démarrage.  

*Preset: enabled : cela suit la configuration par défaut de Debian.  

 

 
*Active (running) : le service fonctionne normalement.  

*Il est démarré depuis 38 minutes (à la date indiquée).  

 

 
Cela indique que rsyslog peut aussi être déclenché via un socket système. 
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*Memory : 1.7 : exemple mémoire utilisé par le service   

 

 
Journal de logs au démarrage  

*ex : mai 02 10:42:42 debian systemd[1]: Starting rsyslog.service - System Logging Service...        

Ici, le systemd commence à lancer le service rsyslog.  

 

3. Vérification des logs  

 

Par défaut, Rsyslog stocke les logs dans « /var/log ». Parmi les fichiers les plus importants, on 

trouve dans :  

→ « var/log/syslog » les logs systèmes et applicatifs  

→La commande « tail -f /var/log/syslog » afficher les dernières lignes du fichier.  

 
 

→ « /var/log/auth.log » les logs d’authentification en temps réel.  

  

*2025-03-01T18:30:01.118625+01:00 : date et heure de l’évènement.  

*debian : nom de la machine.  

*session opened for user root (uid=0) by (uid=0) : session cron11 ouverte par l’utilisateur root. 

*session closed for user root : session CRON fermé derrière.  

 
11 CRON est un planificateur de tâches sous Linux permettant d’exécuter de façon automatique 

commandes/scripts à des intervalles de temps (secondes/ heures/ …) définis. 
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→ « /var/log/kern.log » contenant les logs du noyau Linux, c’est-à-dire tous les messages 

générés par le noyau (kernel).  

 
 

4. Tester Rsyslog   
 

Pour tester Rsyslog, on doit envoyer un message de test.   

Pour cela, nous allons utiliser la commande « logger « Test de Rsyslog – Messagdetest ». La 

commande « logger » permet d’envoyer un message dans les journaux système.  

 

 
 

Maintenant, il faut vérifier que  le message test apparaisse dans « /var/log/syslog »  

Nous utilisons la commande « tail -n 1 /var/log/syslog »  

Rsyslog fonctionne, car le message apparaît bien.  

 

 

 

 

 

 

 

 

 

 

 


