
Création d’un laboratoire OPNsense en 
environnement virtuel local  
 
Objectif : Mettre en place un pare-feu OPNSense dans un environnement isolé afin de 
simuler un réseau interne et étudier les fonctions de sécurité réseau (DHCP, filtrage, 
mise en place des règles, SSH, Netflow…)  
 
Contexte : Dans le cadre de l’épreuve E6 de ma formation BTS SIO SISR, j’ai souhaité 
créer un environnement de test réseau sur ma machine personnelle afin de comprendre 
le fonctionnement d’un pare-feu open-source (OPNSense), d’expérimenter la 
configuration de règles réseau, et autres. 

 
Etape 1 : Serveur virtuel OPNsense 

 

 
 

 



 

 
 
              
 
 
 
 
 
 
 
 
 
 
 
 
 



Etape 2 : PC LAN administration OPNsense 

 

      
 

 
 

 
 



Etape 3 : Machine teste LAN 
 

      
 
Etape 4 : Machine teste DMZ 
 

      


