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Abstract

Questo articolo presenta un’analisi tecnica dettagliata dello script Python server_UDP_-
crypto_protocollo_TLV_multicast_relay.py. Tale script implementa un server di
rete che opera su UDP multicast, fornendo funzionalità di relay sicuro dei messaggi tra client con-
nessi. L’analisi esamina l’architettura del server, il suo funzionamento interno, il protocollo di comu-
nicazione Type-Length-Value (TLV) customizzato, i meccanismi di sicurezza basati su crittografia
asimmetrica RSA, la gestione della frammentazione dei messaggi, il mantenimento dello stato dei
client tramite keep-alive e timeout, e la gestione delle disconnessioni. Verranno discussi lo scopo
primario del codice, le intenzioni didattiche sottostanti e possibili scenari applicativi. L’obiettivo è
fornire una comprensione approfondita del design e dell’implementazione, valutandone robustezza,
sicurezza ed eleganza tecnica.

1 Introduzione

Nel panorama delle comunicazioni di rete, la necessità di scambiare messaggi in modo sicuro ed effi-
ciente tra molteplici partecipanti è una sfida costante. Le architetture basate su multicast offrono una
soluzione scalabile per la distribuzione di dati a un gruppo di destinatari, ma spesso mancano di mec-
canismi intrinseci di sicurezza e affidabilità, specialmente quando si utilizza il protocollo UDP (User
Datagram Protocol), noto per la sua natura connectionless e inaffidabile.

Il presente articolo si focalizza sull’analisi di uno specifico artefatto software: lo script Python
server_UDP_crypto_protocollo_TLV_multicast_relay.py. Questo script implementa
un server che agisce come un relay multicast sicuro. Riceve messaggi dai client, li decifra, e li ri-
trasmette in modo sicuro agli altri client attivi nel gruppo multicast, gestendo al contempo aspetti critici
come l’autenticazione tramite scambio di chiavi pubbliche, la frammentazione di messaggi lunghi, e la
presenza dei client attraverso meccanismi di timeout e keep-alive.

Lo scopo di questa analisi è duplice: da un lato, decostruire il funzionamento tecnico del server,
evidenziando le scelte progettuali e le tecniche implementative adottate; dall’altro, valutare il codice
come potenziale strumento didattico per illustrare concetti avanzati di networking, crittografia applicata
e programmazione concorrente in Python. Attraverso un esame rigoroso, miriamo a fornire ai lettori,
siano essi sviluppatori, architetti software o studenti, una comprensione chiara e dettagliata di questa
soluzione di comunicazione sicura.

2 Analisi del Funzionamento (server_UDP_crypto_protocollo_-
TLV_multicast_relay.py)

Lo script implementa un server UDP che sfrutta il multicast per la comunicazione di gruppo, aggiun-
gendo livelli di sicurezza e gestione dello stato. L’analisi dettagliata del suo funzionamento rivela
un’architettura ben definita e meccanismi specifici per affrontare le sfide della comunicazione UDP
sicura.
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2.1 Architettura Generale

Il server adotta un’architettura multithreaded per gestire le operazioni di rete e la manutenzione dello
stato dei client in modo concorrente:

• Thread Principale: Avvia il server, genera la coppia di chiavi RSA (privata e pubblica) del
server, crea il socket UDP, lo configura per il multicast e avvia il ServerThread. Rimane in
attesa della terminazione del thread del server, gestendo l’interruzione da tastiera (Ctrl+C) per una
chiusura pulita.

• ServerThread (ServerThread class): È il cuore operativo del server. Eredita da thread-
ing.Thread e gestisce il ciclo principale di ricezione dei messaggi UDP. È responsabile dell’elaborazione
dei dati in arrivo, della gestione dei frammenti, della decrittografia, della registrazione dei client e
del relay dei messaggi.

• Cleanup Thread: Un thread secondario, avviato all’interno di ServerThread, dedicato esclu-
sivamente alla pulizia periodica dei client inattivi basata su un timeout configurabile (CLIENT_-
TIMEOUT). Questo thread opera in background per non bloccare la ricezione dei messaggi.

La gestione dello stato condiviso tra i thread (principalmente l’elenco dei client e le loro chiavi pub-
bliche) è protetta mediante un oggetto threading.Lock (self.lock), garantendo la mutua esclu-
sione e prevenendo race condition.

2.2 Flusso di Esecuzione Principale

1. Inizializzazione (run_server):

• Viene creato un socket UDP (socket.SOCK_DGRAM).

• Viene impostata l’opzione SO_REUSEADDR per permettere il riavvio rapido del server.

• Viene impostato un timeout sul socket (sock.settimeout(1.0)) per evitare che recvfrom
blocchi indefinitamente e permettere al thread principale di verificare periodicamente lo stato
e gestire l’arresto.

• Il socket viene associato all’indirizzo multicast e alla porta specificati (MULTICAST_-
GROUP, MULTICAST_PORT), con gestione delle differenze tra Windows e sistemi Unix-
like per il binding.

• Il server si unisce al gruppo multicast specificato tramite IP_ADD_MEMBERSHIP.

• Viene generata una coppia di chiavi RSA a 2048 bit per il server.

• Viene istanziato e avviato il ServerThread, passando il socket e le chiavi del server.

2. Ciclo Operativo (ServerThread.run):

• Avvia il thread di pulizia (cleanup_inactive_clients).

• Entra in un ciclo while self.running.

• Tenta di ricevere dati dal socket (sock.recvfrom). Grazie al timeout impostato, questa
chiamata non è bloccante all’infinito.

• Se vengono ricevuti dati, chiama self.process_data per gestirli.

• Gestisce eccezioni comuni come socket.timeout (normale durante l’inattività), Val-
ueError e struct.error (possibili errori di parsing TLV), OSError (problemi di
socket).

• Il ciclo continua finché self.running è True.

3. Elaborazione Dati (ServerThread.process_data):
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• Riceve i dati grezzi e l’indirizzo del mittente.

• Itera sui dati, estraendo sequenzialmente i messaggi TLV utilizzando parse_tlv.

• In base al type TLV, invoca il metodo gestore appropriato (es. handle_fragment,
register_client_key, ecc.).

• Se il mittente è un client registrato, aggiorna il suo timestamp di last_activity per il
meccanismo di timeout. Questo avviene dopo aver processato tutti i TLV nel pacchetto.

4. Terminazione:

• L’utente preme Ctrl+C, causando una KeyboardInterrupt nel thread principale.

• Il gestore except chiama server_thread.stop().

• stop() imposta self.running a False e chiude il socket (self.sock.close()).
La chiusura del socket causa tipicamente un’eccezione (OSError) in recvfrom nel Server-
Thread, che viene gestita e porta all’uscita dal ciclo run.

• Il thread principale attende la terminazione del ServerThread usando server_thread.join().

2.3 Componenti Chiave

• ServerThreadClass: Come già menzionato, è il componente centrale che orchestra la ricezione,
l’elaborazione e il relay dei messaggi, oltre alla gestione del ciclo di vita dei client. Mantiene lo
stato dei frammenti ricevuti (self.received_fragments) e dei client connessi (self.client_-
keys).

• Funzioni Utilità TLV (create_tlv, parse_tlv): Implementano il protocollo di comuni-
cazione custom. create_tlv costruisce un messaggio TLV formattato (Type 2 byte, Length 2
byte, Value n byte), mentre parse_tlv estrae queste componenti da un flusso di byte. Entrambi
usano struct per la serializzazione/deserializzazione in formato network byte order (!).

• Funzioni Crittografiche (encrypt_data, decrypt_data): Incapsulano l’uso della libreria
cryptography per la cifratura e decifratura RSA con padding OAEP e hash SHA256, uno
standard robusto per la crittografia asimmetrica. La decrittazione include una gestione base degli
errori.

• Funzioni di Frammentazione (fragment_data, defragment_data): Gestiscono la sud-
divisione di messaggi lunghi in frammenti più piccoli (FRAGMENT_SIZE) e la loro ricompo-
sizione. Essenziale per superare i limiti di dimensione dei datagrammi UDP e per gestire la
crittografia RSA che opera su blocchi di dimensione limitata.

• Dizionario client_keys: Struttura dati chiave (dict) protetta da un lock, che mappa l’indirizzo
(ip, porta) di un client alla sua chiave pubblica e al timestamp dell’ultima attività (address
-> (public_key, last_activity)). Fondamentale per l’autenticazione, la cifratura dei
messaggi relay e la gestione dei timeout.

• Dizionario received_fragments: Struttura dati temporanea (dict) utilizzata per memo-
rizzare i frammenti dei messaggi in arrivo, indicizzati per ID del messaggio e numero di sequenza
(msg_id -> {seq_num: fragment_data}), fino al completamento della ricezione.

2.4 Interazioni

• Client-Server (Handshake Iniziale): 1. Un nuovo client invia una richiesta per la chiave pub-
blica del server (TLV Tipo 7). 2. Il server risponde inviando la sua chiave pubblica (formato PEM)
incapsulata in un TLV di Tipo 5. 3. Il client, ricevuta la chiave del server, invia la propria chiave
pubblica (formato PEM) al server, incapsulata in un TLV di Tipo 4. 4. Il server riceve, valida e
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registra la chiave del client nel dizionario client_keys associandola all’indirizzo del client e
al timestamp corrente (register_client_key).

• Invio Messaggio (Client -> Server): 1. Il client cifra il messaggio originale usando la chiave
pubblica del server. 2. Il messaggio cifrato viene incapsulato in uno o più TLV di Tipo 3 (En-
crypted Data Block). 3. Questi blocchi TLV vengono frammentati se necessario. Ogni frammento
viene inserito in un TLV di Tipo 1 (Fragment), che include un ID messaggio, numero di sequenza,
numero totale di frammenti e i dati del frammento. 4. I TLV di Tipo 1 vengono inviati al server
via UDP.

• Ricezione e Decrittazione (Server): 1. Il server riceve i TLV di Tipo 1 (handle_fragment).
2. Memorizza i frammenti in received_fragments. 3. Quando tutti i frammenti di un
messaggio sono ricevuti, li riassembla (reassemble_decrypt_and_relay). 4. Estrae i
blocchi cifrati (TLV Tipo 3) dal messaggio riassemblato. 5. Decifra ogni blocco usando la propria
chiave privata RSA. 6. Ricompone il messaggio originale dai blocchi decifrati.

• Relay Messaggio (Server -> Altri Client): 1. Il server itera sui client registrati in client_-
keys (escludendo il mittente originale). 2. Per ogni client destinatario, crea un messaggio di relay
(create_relay_message): a. Crea un TLV di Tipo 10 contenente l’indirizzo IP e la porta
del mittente originale. b. Cifra il messaggio originale (decrittato nel passo precedente) usando
la chiave pubblica del client destinatario. c. Incapsula il messaggio cifrato in un TLV di Tipo 6
(Encrypted Message for Relay). d. Combina il TLV Tipo 10 e il TLV Tipo 6. 3. Invia questo
messaggio combinato al client destinatario via UDP.

• Keep-Alive e Timeout: 1. I client inviano periodicamente messaggi di Keep-Alive (TLV Tipo 9)
al server. 2. Il server, ricevendo un Keep-Alive (o qualsiasi altro messaggio valido da un client
registrato), aggiorna il timestamp last_activity per quel client (handle_keepalive,
process_data). 3. Il cleanup_inactive_clients thread controlla periodicamente
client_keys. Se now - last_activity > CLIENT_TIMEOUT per un client, questo
viene considerato inattivo. 4. Prima di rimuovere un client inattivo, il server notifica gli altri client
inviando un messaggio TLV di Tipo 12 (Client Disconnected Notification) contenente l’indirizzo
del client disconnesso. 5. Il client inattivo viene rimosso da client_keys.

• Disconnessione Esplicita: 1. Un client che intende disconnettersi invia un messaggio TLV di
Tipo 8 (Disconnect Request). 2. Il server (handle_disconnect) riceve la richiesta. 3. No-
tifica immediatamente gli altri client attivi inviando un messaggio TLV di Tipo 12. 4. Rimuove
immediatamente il client da client_keys.

2.5 Protocolli e Meccanismi

• UDP Multicast: Utilizzato come trasporto sottostante per la comunicazione di gruppo. Il server
si unisce al gruppo per ricevere i messaggi inviati all’indirizzo multicast. Il relay avviene però
tramite invii unicast UDP diretti ai singoli client registrati.

• Protocollo TLV Custom: Un semplice protocollo applicativo basato su Type-Length-Value per
strutturare i diversi tipi di messaggi scambiati (frammenti, chiavi, dati cifrati, notifiche, ecc.). I
tipi definiti sono:

– 1: Fragment

– 3: Encrypted Data Block (Client -> Server)

– 4: Client Public Key

– 5: Server Public Key Response

– 6: Encrypted Message for Relay (Server -> Client)
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– 7: Server Public Key Request

– 8: Disconnect Request

– 9: Keep-Alive

– 10: Sender Address Info (nel messaggio relayato)

– 12: Client Disconnected Notification

• Frammentazione/Riassemblaggio: Meccanismo necessario per inviare dati che eccedono la di-
mensione massima di un singolo datagramma UDP o i limiti di blocco della cifratura RSA. Im-
plementato tramite ID messaggio e numeri di sequenza.

• Crittografia Asimmetrica RSA (OAEP): Utilizzata per garantire la confidenzialità dei messaggi.
Ogni client cifra con la chiave pubblica del server. Il server decifra con la propria chiave privata
e poi ricifra per ogni destinatario usando la chiave pubblica specifica di quel destinatario. Questo
assicura che solo il server possa leggere il messaggio originale e solo il destinatario finale possa
leggere il messaggio relayato.

• Scambio Chiavi Pubbliche: Un semplice meccanismo di handshake permette al server e ai client
di scambiarsi le rispettive chiavi pubbliche RSA all’inizio della connessione.

• Gestione Stato Client (Keep-Alive/Timeout): Meccanismo per mantenere un elenco aggiornato
dei client attivi, rimuovendo quelli che non inviano dati o keep-alive per un periodo prolungato
(CLIENT_TIMEOUT).

• Notifica Disconnessione: Meccanismo per informare i client attivi quando un altro client si dis-
connette (sia esplicitamente sia per timeout), permettendo alle applicazioni client di aggiornare la
loro vista dei partecipanti.

• Identificazione Mittente nel Relay: Il server include l’indirizzo del mittente originale (TLV Tipo
10) nel messaggio relayato, permettendo al client ricevente di sapere chi ha inviato il messaggio
originale.

2.6 Librerie Utilizzate

Il codice fa affidamento su diverse librerie standard e di terze parti di Python:

• socket: Fornisce le funzionalità di base per la programmazione di rete (creazione socket UDP,
binding, invio/ricezione dati, opzioni socket come SO_REUSEADDR, IP_ADD_MEMBERSHIP).

• struct: Utilizzata per convertire tra valori Python e strutture C (byte), essenziale per serializ-
zare/deserializzare i campi Type e Length del protocollo TLV in formato binario (network byte
order).

• os: Usato principalmente per os.name per differenziare il comportamento del binding del
socket tra Windows (nt) e altri sistemi operativi.

• threading: Fornisce le classi e gli strumenti per la creazione e la gestione dei thread (Thread,
Lock), fondamentali per l’architettura concorrente del server.

• time: Utilizzato per ottenere il timestamp corrente (time.time()) per la gestione dei timeout
e per la pausa (time.sleep()) nel thread di pulizia e nel loop di attesa del thread principale.

• cryptography: Libreria esterna fondamentale per tutte le operazioni crittografiche. Nello
specifico, vengono usati i moduli per:

– Generazione chiavi RSA (rsa.generate_private_key).
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– Crittografia/Decrittografia RSA con padding OAEP (padding.OAEP, hashes.SHA256).

– Serializzazione/Deserializzazione chiavi in formato PEM (serialization.load_pem_-
public_key, public_key.public_bytes).

– Gestione backend crittografici (default_backend).

3 Scopo Primario del Codice

Lo scopo primario dello script server_UDP_crypto_protocollo_TLV_multicast_relay.py
è quello di fornire un servizio di relay multicast sicuro e gestito. In dettaglio, si prefigge di:

1. Ricevere Messaggi via Multicast UDP: Agire come punto di ascolto centrale per i messaggi
inviati a un specifico gruppo multicast UDP. 2. Garantire la Confidenzialità: Assicurare che i mes-
saggi scambiati tra i client attraverso il server siano protetti da intercettazioni non autorizzate. Questo
è ottenuto tramite la decrittazione dei messaggi in arrivo (cifrati con la chiave pubblica del server) e la
successiva ri-crittografia per ogni destinatario (usando la chiave pubblica del destinatario specifico). 3.
Relayare Messaggi ai Partecipanti Attivi: Inoltrare i messaggi ricevuti da un client a tutti gli altri client
attualmente connessi e registrati presso il server. 4. Identificare il Mittente Originale: Permettere ai
client riceventi di conoscere l’identità (indirizzo IP e porta) del client che ha originato il messaggio, an-
che dopo il relay da parte del server. 5. Gestire la Presenza dei Client: Mantenere un elenco aggiornato
dei client attivi, gestendo le connessioni e le disconnessioni (sia esplicite che dovute a inattività/timeout)
e notificando gli altri partecipanti di tali eventi. 6. Gestire Messaggi Lunghi: Superare le limitazioni
intrinseche di UDP sulla dimensione dei pacchetti e della crittografia RSA sulla dimensione dei blocchi,
attraverso un meccanismo di frammentazione e riassemblaggio trasparente.

In sintesi, il codice cerca di risolvere il problema di creare un canale di comunicazione di gruppo
(molti-a-molti) su una rete IP che sia contemporaneamente efficiente (grazie all’ascolto multicast in-
iziale, anche se il relay è unicast), sicuro (confidenzialità via RSA) e robusto rispetto alla dinamicità dei
partecipanti (gestione connessioni/disconnessioni/timeout).

4 Intenzione Didattica e Comunicativa dell’Autore

Analizzando la struttura, le scelte implementative e la complessità gestita, è possibile inferire diverse
intenzioni didattiche e comunicative da parte dell’autore del codice:

1. Dimostrare la Programmazione di Rete con UDP e Multicast: Il codice illustra concretamente
come configurare un socket UDP per l’ascolto su un gruppo multicast, gestendo le specifiche di diverse
piattaforme (Windows vs. Unix-like) e le opzioni socket necessarie (SO_REUSEADDR, IP_ADD_-
MEMBERSHIP). 2. Illustrare l’Integrazione della Crittografia Asimmetrica (RSA): Viene mostrato
un caso d’uso pratico della crittografia RSA per garantire la confidenzialità in un sistema di comuni-
cazione. Include la generazione delle chiavi, lo scambio sicuro delle chiavi pubbliche (seppur sem-
plice), la cifratura e decifratura con padding OAEP, e la serializzazione delle chiavi (PEM). Dimostra
come applicare la crittografia in un contesto client-server-client (relay). 3. Spiegare la Progettazione di
Protocolli Applicativi Custom (TLV): L’uso del formato TLV è un esempio classico di come definire
un protocollo semplice e estensibile sopra a un trasporto come UDP. Il codice mostra come strutturare di-
versi tipi di messaggi (dati, controllo, metadati) utilizzando questo pattern. 4. Affrontare le Limitazioni
di UDP (Frammentazione): L’implementazione della frammentazione e riassemblaggio dimostra una
tecnica fondamentale per inviare dati di dimensioni arbitrarie su un protocollo a datagrammi con lim-
iti di dimensione. 5. Gestire la Concorrenza e lo Stato Condiviso (threading, Lock): L’uso di
threading per separare l’ascolto di rete dalla pulizia dei client inattivi, e l’uso di Lock per proteggere
l’accesso al dizionario client_keys, sono esempi chiari di come gestire la concorrenza e prevenire
race condition in applicazioni di rete. 6. Implementare Meccanismi di Robustezza (Timeout, Keep-
Alive, Disconnect): Il codice mostra come rendere un server UDP più robusto gestendo attivamente lo
stato dei client, rilevando quelli inattivi e gestendo le disconnessioni in modo pulito, notificando gli altri
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partecipanti. 7. Realizzare un Pattern di Relay: L’intera logica di ricezione, decrittazione, identifi-
cazione del mittente, ri-crittografia per i destinatari e inoltro costituisce un esempio completo del pattern
"secure relay".

Dal punto di vista comunicativo, il codice è ragionevolmente ben strutturato, con funzioni dedicate a
compiti specifici (TLV, crypto, frammentazione) e una classe ServerThread che incapsula la logica
principale del server. L’uso di nomi di variabili e funzioni è generalmente chiaro. I commenti, sebbene
non eccessivamente abbondanti, chiariscono alcuni passaggi chiave. Le costanti di configurazione sono
definite all’inizio, migliorando la leggibilità e la manutenibilità. L’autore sembra quindi voler presentare
una soluzione completa e funzionale a un problema non banale, toccando molteplici aspetti della pro-
grammazione di rete avanzata e sicura in Python.

5 Esempio d’Uso

Un server con le caratteristiche implementate nello script analizzato può trovare applicazione in diversi
scenari pratici dove è richiesta una comunicazione di gruppo sicura e gestita, ma dove la garanzia di
consegna assoluta e l’ordine stretto dei messaggi (tipici di TCP) non sono requisiti primari, oppure sono
gestiti a livello applicativo superiore.

Alcuni esempi includono:
1. Chat Room Sicure Semplici: Un gruppo di utenti può connettersi al server, scambiarsi le chiavi

e inviare messaggi che vengono relayati in modo sicuro a tutti gli altri partecipanti. L’identificazione
del mittente permette di visualizzare chi ha inviato ciascun messaggio. La gestione delle disconnessioni
permette di mantenere aggiornato l’elenco dei partecipanti nella chat. 2. Sistemi di Notifica Real-time:
Un componente di un sistema distribuito potrebbe inviare notifiche o eventi critici al server, che li relay-
erebbe in modo sicuro a tutti i servizi o client interessati e attualmente attivi. Ad esempio, notifiche di
aggiornamenti di stato, allarmi, o eventi di monitoraggio. 3. Giochi Multiplayer Semplici: Per giochi
dove lo stato non richiede una sincronizzazione perfetta e a bassissima latenza, il server potrebbe essere
usato per relayare aggiornamenti di posizione, azioni dei giocatori o eventi di gioco tra i client connessi.
La sicurezza impedisce cheating o intercettazioni basilari. 4. Strumenti Collaborativi Leggeri: Appli-
cazioni dove più utenti devono ricevere aggiornamenti quasi in tempo reale su un documento condiviso
o uno spazio di lavoro (es. notifiche di modifiche, presenza utenti), ma senza la necessità di una co-
erenza forte garantita dal trasporto. 5. Distribuzione Sicura di Dati Sensibili a Gruppi Dinamici: In
scenari dove un flusso di dati sensibili deve essere distribuito a un gruppo di destinatari il cui elenco può
cambiare nel tempo (utenti che si connettono/disconnettono), il server agisce da punto centrale sicuro e
gestito.

È importante notare che, data la natura di UDP, l’applicazione client dovrebbe essere preparata a
gestire eventuali perdite di pacchetti o arrivo fuori ordine dei messaggi relayati (anche se i frammenti di
un singolo messaggio vengono riassemblati in ordine dal server).

6 Conclusioni

L’analisi dello script server_UDP_crypto_protocollo_TLV_multicast_relay.py rivela
un’implementazione software tecnicamente solida e ben concepita per un server di relay multicast sicuro.
Il codice dimostra una buona padronanza di concetti chiave della programmazione di rete in Python,
della crittografia asimmetrica e della gestione della concorrenza.

Punti di Forza:

• Sicurezza: L’uso di RSA con padding OAEP garantisce la confidenzialità dei messaggi durante
il transito e il relay. Lo scambio iniziale delle chiavi pubbliche fornisce una base per la comuni-
cazione sicura.
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• Robustezza: L’implementazione include meccanismi essenziali per la gestione di un ambiente
dinamico: frammentazione per messaggi lunghi, gestione dei timeout e keep-alive per rilevare
client inattivi, gestione delle disconnessioni esplicite e notifiche associate.

• Protocollo Chiaro: L’adozione di un protocollo TLV customizzato rende il formato dei messaggi
strutturato e potenzialmente estensibile.

• Gestione Concorrenza: L’uso corretto di threading e Lock permette al server di rimanere
responsivo e di gestire lo stato condiviso in modo sicuro.

• Identificazione Mittente: L’inclusione dell’indirizzo del mittente nel messaggio relayato è una
funzionalità utile per molte applicazioni.

Punti Deboli e Aree di Miglioramento:

• Mancanza di Autenticazione Forte/Integrità: Il sistema garantisce la confidenzialità, ma non
implementa meccanismi espliciti per verificare l’integrità dei messaggi (es. firme digitali o MAC
basati su chiavi simmetriche derivate) né un’autenticazione forte del server o dei client (si basa
sulla fiducia nello scambio iniziale delle chiavi pubbliche, vulnerabile a MitM senza meccanismi
aggiuntivi come certificati).

• Affidabilità UDP: Essendo basato su UDP, non vi è garanzia intrinseca di consegna dei messaggi
relayati ai client. L’applicazione client deve gestire eventuali perdite.

• Scalabilità Limitata: Il modello a singolo ServerThread che processa tutti i messaggi in se-
quenza (all’interno del thread) e l’uso di un lock globale per client_keys potrebbero diventare
un collo di bottiglia sotto carico elevato. Modelli più avanzati (es. pool di thread worker, code,
lock più granulari) potrebbero migliorare la scalabilità.

• Single Point of Failure: Il server rappresenta un punto centrale; un suo fallimento interromperebbe
tutta la comunicazione del gruppo.

• Gestione Errori Crittografici: La gestione degli errori durante la decrittazione è basilare (try-
except Exception). Potrebbe essere resa più specifica per distinguere errori di padding da
altri problemi.

• Vulnerabilità Replay: Il protocollo non sembra includere meccanismi (come timestamp sicuri o
nonce) per prevenire attacchi di tipo replay, dove un attaccante potrebbe re-inviare un messaggio
cifrato valido intercettato in precedenza.

Valutazione Complessiva: Nonostante le aree di miglioramento, il codice rappresenta un eccel-
lente esempio didattico e una base funzionale per un sistema di relay multicast sicuro. Copre una vasta
gamma di tecniche rilevanti e affronta le sfide intrinseche della comunicazione UDP sicura in modo
pragmatico. Le scelte progettuali sono generalmente sensate e l’implementazione è pulita e comprensi-
bile. Come soluzione tecnica, è adatta per scenari con requisiti di sicurezza moderati e dove le garanzie
di TCP non sono strettamente necessarie. Come strumento didattico, è estremamente valido per illustrare
l’integrazione di networking, crittografia e concorrenza in Python.

7 File di Riferimento

• server_UDP_crypto_protocollo_TLV_multicast_relay.py
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