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Sommario

Questo articolo presenta un esame tecnico completo dello script Python
client_UDP_crypto_protocollo.py. Questo client è progettato per la comunicazione si-
cura basata su UDP con un server complementare, dotato di crittografia asimmetrica RSA
per lo scambio di chiavi e la cifratura dei messaggi, oltre a un protocollo personalizzato
per la frammentazione di messaggi cifrati in uscita di grandi dimensioni. L’analisi appro-
fondisce l’architettura del client, il suo flusso operativo, i meccanismi crittografici impiega-
ti, il suo ruolo nel protocollo di comunicazione, i potenziali obiettivi didattici dell’autore
e casi d’uso illustrativi. Il documento valuta inoltre criticamente i punti di forza del client
e identifica aree significative di miglioramento, in particolare per quanto riguarda le sue
capacità di ricezione dei messaggi.
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1 Introduzione

La comunicazione di rete sicura è una pietra miliare delle moderne applicazioni software.
Mentre il TCP fornisce spesso un flusso affidabile e ordinato, il User Datagram Protocol (UDP)
è preferito in scenari che richiedono bassa latenza e overhead ridotto, come giochi, streaming
o telemetria IoT. Tuttavia, UDP manca intrinsecamente di funzionalità di sicurezza e affidabi-
lità. Per ovviare a queste carenze, gli sviluppatori implementano spesso protocolli personaliz-
zati stratificati sopra UDP.
Lo script Python client_UDP_crypto_protocollo.py rappresenta una metà di tale sistema
di comunicazione sicuro personalizzato. È progettato per interagire con un corrispondente ser-
ver UDP (presumibilmente server_UDP_crypto_protocollo.py), stabilendo un canale sicuro
attraverso la crittografia asimmetrica e gestendo la trasmissione di messaggi potenzialmente
grandi tramite uno schema di frammentazione personalizzato per i dati in uscita.
Questo articolo mira a fornire un’analisi meticolosa di client_UDP_crypto_protocollo.py.
Sezioneremo la sua architettura interna, la sequenza di operazioni che esegue, le tecniche crit-
tografiche che utilizza e i protocolli personalizzati che implementa. Inoltre, esploreremo lo
scopo primario di questo client, dedurremo le intenzioni didattiche del suo autore e conside-
reremo potenziali scenari applicativi. Una valutazione critica evidenzierà le sue capacità e
limitazioni, offrendo una prospettiva tecnica completa.

2 Analisi del Funzionamento
(Come funziona client_UDP_crypto_protocollo.py)

2.1 Architettura Generale

Il client è incapsulato in una singola classe Python, UDPClient. A differenza della sua contro-
parte server che potrebbe impiegare il multithreading per la gestione concorrente delle richie-
ste, questo client opera in modo sincrono nel suo flusso logico principale. Le operazioni di rete
come l’invio e la ricezione sono chiamate bloccanti, sebbene con timeout configurabili.
Il client è responsabile di:

• Generare la propria coppia di chiavi RSA.

• Avviare una sequenza di scambio di chiavi con il server.

• Cifrare i messaggi in uscita utilizzando la chiave pubblica del server.

• Frammentare i messaggi cifrati in uscita di grandi dimensioni secondo un protocollo
personalizzato.

• Ricevere messaggi dal server e tentare di decifrarli utilizzando la propria chiave privata.

• Gestire un socket UDP per tutte le comunicazioni.

Il logging è integrato per il debug e l’analisi operativa.
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2.2 Inizializzazione e Flusso di Avvio

Il ciclo di vita del client inizia con l’istanziazione della classe UDPClient e la successiva chia-
mata al suo metodo start().
Istanziazione (__init__)

1. Vengono impostati i parametri di configurazione: host/porta del server, dimensione del
buffer, timeout del socket e max_fragment_size (predefinito a 100 byte, inteso per il
payload di un frammento cifrato).

2. Viene generata una coppia di chiavi RSA a 4096 bit (privata e pubblica) utilizzando
cryptography.hazmat.primitives.asymmetric.rsa.

3. La chiave pubblica del client viene serializzata in formato PEM (self.public_key_pem)
per la trasmissione.

4. Un segnaposto per la chiave pubblica del server (self.server_public_key) viene ini-
zializzato a None.

5. Una callback opzionale self.on_message può essere impostata per gestire i messaggi
ricevuti.

6. Un attributo self.partial_message (un bytearray) viene inizializzato ma rimane inu-
tilizzato nel codice fornito, suggerendo una potenziale funzionalità non implementata
per riassemblare i messaggi frammentati in arrivo.

Avvio del Client (start())

1. Viene creato un socket UDP (socket.SOCK_DGRAM) e configurato con il timeout specifi-
cato.

2. Lo stato del client viene impostato su attivo.

3. Fondamentalmente, il client invia proattivamente la sua chiave pubblica serializzata
(formato PEM) al server. Questo è il primo passo nello scambio di chiavi.

4. Chiama quindi immediatamente _request_server_public_key() per ottenere la chiave
pubblica del server.

2.3 Componenti Chiave

La funzionalità del client è fornita principalmente attraverso i metodi della classe UDPClient:

• UDPClient: La classe centrale che gestisce lo stato, le chiavi crittografiche, le operazioni
sul socket e la logica del protocollo di comunicazione.

• _request_server_public_key(): Questo metodo orchestra l’acquisizione della chiave
pubblica del server.

1. Invia un payload di richiesta specifico (b"REQ_PUB_KEY\n") al server.
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2. Attende quindi di ricevere una risposta, aspettandosi la chiave pubblica del server
in formato PEM.

3. Dopo la ricezione e la convalida riuscite (controllo dei marcatori PEM), la chia-
ve viene deserializzata utilizzando serialization.load_pem_public_key() e
memorizzata in
self.server_public_key.

4. Gestisce i timeout del socket e altre eccezioni durante questo processo. Se la chiave
del server non viene ottenuta, self.server_public_key rimane None.

• _encrypt_message(message): Un metodo ausiliario responsabile della cifratura di un
dato messaggio (stringa di byte) utilizzando la chiave pubblica memorizzata del server.

– La cifratura viene eseguita utilizzando RSA con padding OAEP e SHA256 come
algoritmo di hash, in linea con le robuste pratiche di crittografia asimmetrica.

– Se la chiave pubblica del server non è disponibile (self.server_public_key is

None), registra un avviso e restituisce il messaggio non cifrato.

• send(message): Questo è il metodo principale per inviare dati al server. Gestisce la
codifica dei messaggi, la cifratura e la frammentazione.

1. Converte i messaggi stringa in byte utf-8.

2. **Gestione Speciale:** Messaggi come la chiave pubblica del client o la richiesta
REQ_PUB_KEY vengono inviati non cifrati.

3. **Cifratura:** Per i messaggi regolari, se la chiave pubblica del server è disponibi-
le, chiama _encrypt_message().

– Limite Dimensione Testo in Chiaro: Un controllo critico if(len(message)>488):

return esiste *prima* della cifratura. Questo limita la dimensione del testo in
chiaro message che può essere direttamente cifrato da una singola operazione
RSA. Se il testo in chiaro supera i 488 byte, il metodo termina silenziosamen-
te, scartando di fatto il messaggio. Ciò implica che i messaggi logici più grandi
devono essere pre-divisi in blocchi più piccoli di 488 byte dal livello applicativo
prima di essere passati a send().

4. **Frammentazione (dei Dati Cifrati):** Se il encrypted_message risultante supera
self.max_fragment_size:

– Viene generato un ID messaggio univoco di 4 byte (msg_id) utilizzando os.urandom(4).
– L’encrypted_message viene diviso in frammenti, ciascuno con una dimensione

del payload fino a self.max_fragment_size.
– Ogni frammento è preceduto da un header di 6 byte: ID Messaggio (4 byte,

big-endian) | Numero Frammento (1 byte, base 1) | Frammenti Totali

(1 byte).
– Ogni pacchetto (header + fragment_payload) viene inviato individualmente

tramite self.socket.sendto().
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– Viene introdotto un piccolo ritardo (time.sleep(0.01)) tra l’invio dei fram-
menti.

5. Se il messaggio cifrato non richiede frammentazione, o se il messaggio è stato in-
viato non cifrato (ad es., scambio di chiavi o chiave del server non disponibile),
l’intero message_to_send viene inviato in un singolo datagramma UDP.

• receive(): Questo metodo è responsabile della ricezione e dell’elaborazione dei messag-
gi in arrivo dal server.

1. Esegue un’operazione di ricezione bloccante sul socket (self.socket.recvfrom()).

2. Tentativo di Decifratura: Tenta di decifrare i data ricevuti utilizzando la chiave
privata del client (self.private_key) con RSA-OAEP-SHA256. Ciò presuppone
che il server abbia cifrato il messaggio utilizzando la chiave pubblica del client (che
il client ha inviato all’avvio).

3. Se la decifratura fallisce (ad es., ValueError), presume che il messaggio potrebbe
non essere stato cifrato per questo client o sia corrotto.

4. Se una callback on_message è registrata, viene invocata con il messaggio (poten-
zialmente decifrato e decodificato) e l’indirizzo del mittente.

5. Il metodo restituisce il messaggio, decodificato usando ’latin-1’.

6. Limitazione: Questo metodo elabora individualmente ogni datagramma UDP ri-
cevuto. Non implementa alcuna logica per riassemblare i messaggi frammentati
inviati dal server. Se il server invia una risposta frammentata, receive() tratte-
rebbe ogni frammento come un messaggio separato e la decifratura probabilmente
fallirebbe.

• close(): Gestisce la chiusura pulita del client chiudendo il socket UDP e impostando il
suo stato attivo su False.

• _setup_logger() e _handle_error(): Metodi di utilità rispettivamente per la configu-
razione del logging e la registrazione centralizzata dei messaggi di errore.

2.4 Interazioni con il Server

Il client avvia e segue una sequenza specifica di interazioni con il server:

1. Scambio Iniziale di Chiavi (Avviato dal Client):

• Client a Server: Invia la sua chiave pubblica codificata in PEM.

• Client a Server: Invia b"REQ_PUB_KEY\n" per richiedere la chiave pubblica del
server.

• Server a Client: (Previsto) Risponde con la sua chiave pubblica codificata in PEM.
Il client la memorizza.

2. Invio di Messaggi:
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• Il client prepara un messaggio in chiaro.

• Se il testo in chiaro supera i 488 byte, deve essere gestito dalla logica applicativa
(ad es., diviso in testi in chiaro più piccoli come visto nella funzione di test).

• Il client cifra il messaggio in chiaro (di dimensioni appropriate) utilizzando la chia-
ve pubblica del server.

• Se il testo cifrato risultante è più grande di max_fragment_size, il client lo fram-
menta, aggiunge gli header e invia i frammenti. Altrimenti, invia il testo cifrato
come un singolo datagramma.

3. Ricezione di Messaggi (ad es., ACK dal Server):

• Il client riceve un datagramma dal server.

• Il client tenta di decifrarlo utilizzando la propria chiave privata.

• L’implementazione attuale può elaborare con successo solo risposte non frammen-
tate dal server.

2.5 Protocolli e Meccanismi

• UDP: Il protocollo di trasporto sottostante, che fornisce la consegna di datagrammi
senza connessione.

• Crittografia Asimmetrica RSA:

– Chiavi: RSA a 4096 bit.

– Scambio di Chiavi: Il client invia la sua chiave pubblica; richiede e riceve la chiave
pubblica del server.

– Cifratura dei Messaggi: Il client cifra i messaggi per il server utilizzando la chiave
pubblica del server. Ci si aspetta che il server cifri i messaggi per il client utilizzan-
do la chiave pubblica del client.

– Padding: OAEP (Optimal Asymmetric Encryption Padding) con MGF1.

– Algoritmo di Hash: SHA256 per OAEP e MGF1.

• Protocollo Personalizzato di Scambio Chiavi:

1. Il client invia la sua chiave pubblica (PEM) non richiesta alla connessione.

2. Il client invia un marcatore b"REQ_PUB_KEY\n" per richiedere esplicitamente la
chiave pubblica del server.

• Protocollo Personalizzato di Frammentazione in Uscita: Applicato solo ai mes-
saggi cifrati inviati dal client se superano self.max_fragment_size.

– Header (6 byte):

∗ ID Messaggio (4 byte, big-endian): Identificatore univoco per il messag-
gio cifrato completo, generato tramite os.urandom(4).
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∗ Numero Frammento (1 byte): Numero sequenziale del frammento, base 1.
∗ Conteggio Totale Frammenti (1 byte): Numero totale di frammenti per

questo messaggio.
– Payload: Un blocco del messaggio cifrato.

• Gestione Frammentazione in Ingresso: Criticamente Mancante. Il client non
implementa la logica per riassemblare i messaggi frammentati ricevuti dal server.
L’attributo self.partial_message suggerisce che questa potrebbe essere stata una
funzionalità prevista.

• Timeout del Socket: Timeout configurabile per le operazioni sul socket per prevenire
blocchi indefiniti.

• Pre-elaborazione del Testo in Chiaro (Livello Applicativo): La funzione di esem-
pio test_udp_server utilizza split_string_into_chunks per dividere i messaggi in
chiaro di grandi dimensioni in blocchi più piccoli (predefinito 400 byte). Ogni blocco
viene quindi passato a client.send(), dove viene cifrato individualmente e potenzial-
mente frammentato se il *testo cifrato* è troppo grande. Il limite di 488 byte per il te-
sto in chiaro in send() rafforza questa necessità di pre-divisione a livello applicativo dei
messaggi logici di grandi dimensioni.

2.6 Librerie Utilizzate

• socket: Per la comunicazione di rete UDP a basso livello.

• time: Utilizzato per time.sleep() durante l’invio di messaggi frammentati.

• logging, sys: Per la configurazione e l’utilizzo del framework di logging.

• os: Utilizzato per os.urandom() per generare ID di messaggio univoci per la frammen-
tazione.

• cryptography: La libreria principale per tutte le operazioni crittografiche.

– hazmat.primitives.asymmetric.rsa: Per la generazione di chiavi RSA.
– hazmat.primitives.asymmetric.padding: Per il padding OAEP.
– hazmat.primitives.hashes: Per l’algoritmo di hash SHA256.
– hazmat.primitives.serialization: Per serializzare le chiavi pubbliche in forma-

to PEM (public_bytes) e deserializzare le chiavi codificate in PEM (load_pem_public_key).
– hazmat.backends.default_backend: Per selezionare il backend crittografico pre-

definito.

3 Scopo Primario del Codice

Lo scopo primario di client_UDP_crypto_protocollo.py è consentire a un’applicazione
client di comunicare in modo sicuro su UDP con un server compatibile. Mira a raggiungere
questo obiettivo tramite:
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1. Stabilire uno Scambio Sicuro di Chiavi: Scambiare proattivamente chiavi pubbli-
che RSA con il server per abilitare la comunicazione cifrata.

2. Garantire la Riservatezza dei Dati in Uscita: Cifrare i messaggi inviati al server
utilizzando la chiave pubblica del server.

3. Gestire Messaggi in Uscita di Grandi Dimensioni: Implementare un meccani-
smo di frammentazione per i messaggi cifrati che superano una dimensione definita del
payload UDP, consentendo la trasmissione di messaggi logici più grandi dei limiti tipici
derivati dalla MTU (dopo l’overhead di cifratura).

4. Ricevere e Decifrare Risposte dal Server: Elaborare i messaggi in arrivo dal ser-
ver, supponendo che siano cifrati con la chiave pubblica del client.

Il codice si impegna a risolvere sfide comuni nella comunicazione UDP:

• Mancanza di Sicurezza Intrinseca: Stratificando la cifratura RSA.

• Limitazioni sulla Dimensione dei Messaggi UDP: Fornendo la frammentazione
lato client per i dati in uscita.

È progettato per essere una controparte di un server che comprende il suo protocollo di scam-
bio chiavi, cifratura e frammentazione (in uscita dal client).

4 Intento Didattico e Comunicativo dell’Autore

Lo script client_UDP_crypto_protocollo.py sembra avere diversi scopi didattici e comuni-
cativi:

• Illustrare la Crittografia Asimmetrica Lato Client: Dimostra la generazione di
coppie di chiavi RSA, la serializzazione della chiave pubblica (PEM) e l’uso di chia-
vi pubbliche/private per la cifratura e la decifratura in un contesto client. La scelta di
RSA-4096 con OAEP/SHA256 evidenzia le pratiche di sicurezza contemporanee.

• Dimostrare un Protocollo di Scambio Chiavi: Mostra un semplice meccanismo di
scambio chiavi avviato dal client, un aspetto fondamentale per stabilire canali sicuri.

• Insegnare la Logica di Frammentazione UDP: Fornisce un chiaro esempio di co-
me frammentare i dati (specificamente, dati cifrati) per la trasmissione UDP, inclusa
la progettazione dell’header (ID, sequenza, totale) e considerazioni sul riassemblaggio
(sebbene il riassemblaggio manchi per i dati in ingresso).

• Uso Pratico della Libreria cryptography: Serve come esempio pratico di come
sfruttare la libreria cryptography di Python per comuni attività di crittografia asim-
metrica.

• Evidenziare i Limiti di Dimensione del Testo in Chiaro in RSA: Il controllo
del limite di 488 byte per il testo in chiaro all’interno di send() insegna implicitamen-
te le limitazioni sulla dimensione del blocco della cifratura RSA, rendendo necessarie
strategie a livello applicativo (come la pre-divisione in blocchi) per dati più grandi.
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• Struttura e Chiarezza del Codice: Il codice è generalmente ben strutturato all’in-
terno di una singola classe, con nomi di metodi e variabili descrittivi. I commenti, spe-
cialmente quelli che indicano raccomandazioni sui parametri (ad es., max_fragment_size

= 490), ne aumentano la comprensibilità.

L’autore probabilmente intendeva creare un client funzionale che mostrasse questi concetti,
fornendo uno strumento di apprendimento per gli sviluppatori interessati alle comunicazioni
UDP sicure. La presenza dell’inutilizzato self.partial_message suggerisce un’ambizione per
una gestione completa della frammentazione full-duplex che non è stata completata.

5 Esempio di Utilizzo

Questo client UDP potrebbe essere adattato per varie applicazioni che richiedono una comu-
nicazione sicura a bassa latenza, dove il server è progettato per essere compatibile:

1. Invio Sicuro di Telemetria/Dati IoT: Dispositivi client (sensori, attuatori) che in-
viano pacchetti di dati cifrati a un server centrale. La frammentazione consente payload
di telemetria più dettagliati.

2. Client per Sistemi Sicuri di Comando e Controllo: Invio di comandi cifrati a un
server remoto e ricezione di acknowledgments (piccoli, non frammentati) o aggiornamen-
ti di stato.

3. Client di Messaggistica/Chat Sicura Leggera: Per scenari in cui l’overhead TCP
è indesiderabile e i messaggi sono tipicamente di lunghezza breve o media. Il client ge-
stirebbe la cifratura e potrebbe inviare messaggi più lunghi utilizzando la sua frammen-
tazione, ma si affiderebbe al server per l’invio di risposte brevi e non frammentate.

4. Componenti Client di Gioco: Per trasmettere in modo sicuro determinati tipi di
stato di gioco o azioni del giocatore su UDP, dove la cifratura protegge dalla manomis-
sione e la frammentazione gestisce picchi di dati più grandi.

In questi scenari, la capacità del client di cifrare e frammentare i dati in uscita sarebbe van-
taggiosa. Tuttavia, la sua attuale incapacità di riassemblare i messaggi frammentati in arrivo
dal server limita gravemente la sua utilità per una comunicazione bidirezionale completa che
coinvolga risposte server di grandi dimensioni.

6 Conclusioni

Lo script client_UDP_crypto_protocollo.py dimostra con successo l’implementazione di
un client UDP capace di scambio sicuro di chiavi, cifratura dei messaggi basata su RSA e
frammentazione di messaggi cifrati in uscita di grandi dimensioni. Serve come un prezioso
strumento educativo per comprendere questi concetti.
Punti di Forza:

• Crittografia Asimmetrica Robusta: Implementa RSA-4096 con OAEP/SHA256 per
una robusta riservatezza dei dati inviati al server.
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• Scambio Chiavi Avviato dal Client: Presenta un meccanismo chiaro e proattivo per
lo scambio di chiavi pubbliche.

• Frammentazione in Uscita: Il protocollo di frammentazione personalizzato per mes-
saggi cifrati in uscita di grandi dimensioni è ben definito e funzionale, consentendo al
client di inviare dati che superano i limiti pratici tipici dei datagrammi UDP.

• Chiarezza e Modularità: Il codice è organizzato all’interno di una singola classe con
metodi relativamente chiari e sfrutta efficacemente la libreria cryptography.

• Consapevolezza dei Limiti del Testo in Chiaro RSA: Il codice (e la funzione di
test) affronta implicitamente ed esplicitamente la necessità di gestire le limitazioni sulla
dimensione del testo in chiaro di RSA.

Punti Deboli e Aree di Miglioramento/Estensione:

• CRITICO: Nessun Riassemblaggio della Frammentazione in Ingresso: La li-
mitazione più significativa è l’incapacità del client di ricevere e riassemblare messaggi
frammentati inviati dal server. Il metodo receive() elabora i datagrammi individual-
mente, rendendolo incompatibile con un server che frammenta risposte di grandi dimen-
sioni. L’attributo inutilizzato self.partial_message suggerisce fortemente che questa
fosse una funzionalità incompleta.

• Prestazioni della Crittografia Asimmetrica: Cifrare ogni messaggio (o blocco di
testo in chiaro pre-diviso) con RSA è computazionalmente costoso. Per applicazioni
con scambi di messaggi frequenti o di grandi dimensioni, uno schema di cifratura ibri-
do (RSA per scambiare una chiave simmetrica, quindi AES per i dati) sarebbe molto
più efficiente.

• Affidabilità Limitata per i Frammenti in Uscita: Il client invia frammenti senza
alcun meccanismo di acknowledgment o ritrasmissione per i singoli frammenti. L’inaf-
fidabilità di UDP significa che i frammenti possono essere persi, portando a messaggi
incompleti sul server.

• Fallimento Silenzioso su Testo in Chiaro di Grandi Dimensioni: Il controllo
if(len(message)>488): return in send() fa sì che i messaggi che superano que-
sto limite di testo in chiaro vengano scartati silenziosamente. Questo dovrebbe almeno
registrare un errore o sollevare un’eccezione.

• Limite Testo in Chiaro Hardcoded: Il limite di 488 byte è specifico per RSA-4096
e SHA-256 con OAEP. Una soluzione più robusta calcolerebbe questo limite in base alle
proprietà della chiave o si affiderebbe alla libreria di crittografia per segnalare testo in
chiaro di dimensioni eccessive.

• Logica della Funzione di Test Simmetrica: La funzione test_udp_server chiama
client.send(chunk) più volte per un singolo messaggio logico ma poi chiama client.receive()

solo una volta. Se il server invia un ACK per ogni blocco cifrato, il client elaborerà solo
il primo ACK.

11



• Nessuna Integrità/Autenticazione dei Messaggi Ricevuti: Sebbene la decifratu-
ra con la chiave privata del client implichi che il server abbia utilizzato la chiave pub-
blica del client, non c’è un controllo esplicito di integrità crittografica (come HMAC o
firma digitale) sui messaggi ricevuti dal server.

Valutazione Complessiva: client_UDP_crypto_protocollo.py è uno sforzo lodevole nel
dimostrare le funzionalità di un client UDP sicuro, in particolare la sua gestione della cifra-
tura e frammentazione dei messaggi in uscita. Come strumento educativo per questi aspetti
specifici, è abbastanza efficace. Tuttavia, la sua attuale incapacità di riassemblare i messaggi
frammentati in ingresso lo rende un partner incompleto per un server che utilizza pienamente
la frammentazione per lo scambio bidirezionale di messaggi di grandi dimensioni. Le debo-
lezze identificate, specialmente la mancanza di riassemblaggio dei frammenti in ingresso e le
implicazioni prestazionali del puro RSA, dovrebbero essere affrontate per un’implementazio-
ne robusta e pronta per la produzione. Le basi gettate sono solide e, con ulteriore sviluppo,
potrebbe evolvere in un client di comunicazione UDP sicuro più completo e pratico.

7 File di Riferimento

• client_UDP_crypto_protocollo.py
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