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|. Présentation du service DHCP et du failover :

Le service DHCP (Dynamic Host Configuration Protocol) est un
protocole réseau qui permet d'attribuer automatiquement
des parametres IP aux machines d'un réseau, tels que
I'adresse IP, le masque de sous-réseau, la passerelle, ou
encore les serveurs DNS.

Dans le cadre d'une infrastructure professionnelle, la
disponibilité du service DHCP est critique. En effet, sans
serveur DHCP opérationnel, les postes clients ne peuvent plus
rejoindre le réseau correctement.

C’est pourquoi il est important de mettre en place un
mécanisme de haute disponibilité, appelé ici failover DHCP.

La mise en place d'un failover permet d'assurer une
tolérance aux pannes : deux serveurs DHCP (primaire et
secondaire) cooperent pour partager la charge et assurer
une confinuité de service en cas de défaillance de I'un
d’'eux.

Dans ce projet, j'utilise le logiciel ISC-DHCP Server sur deux
serveurs Linux. Grace a sa fonction native de failover, le
service DHCP peut :

. Répliquer les baux en temps réel entre les deux serveurs,
. Continuer a délivrer des adresses IP méme si l'un des
deux serveurs devient indisponible,

Cette solution est d la fois gratuite, fiable et largement utilisée
dans les environnements Linux professionnels.
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Il.  Objectif du projet :

L'objectif principal de ce projet est de metire en place un
service DHCP redondant et hautement disponible dans un
environnement Linux, en s’appuyant sur la solution ISC-DHCP
Server.

Ce projet vise a garantir la continvité de service méme en
cas de défaillance d'un des serveurs DHCP.

Plus précisément, ce projet a pour but de :

. Installer et configurer deux serveurs DHCP (primaire et
secondaire) sous Linux avec ISC-DHCP Server,

. Metire en place une relation de failover entre les deux
instances pour assurer une haute disponibilité,

. Configurer la synchronisation des baux DHCP et
I’équilibrage de charge enftre les serveurs,

. Rédliser des tests de bascule (failover) pour vérifier le
bon fonctionnement du systeme en cas de panne
simulée,

. Assurer la cohérence de configuration et la fiabilité du
service dans le temps.

Ce projet me permet également de mieux comprendre les
mécanismes de réplication d’'état, de répartition de charge et
de tolérance aux pannes dans un service réseau essentiel d
toute infrastructure professionnelle.
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lll. Installation et configuration du serveur

DHCP principal et secondaire :

Le serveur DHCP principal est installé sur une machine Linux,
configurée avec une adresse IP fixe dans le réseau interne.

« Nom du serveur : SRV-DEBI
. AdresseIP: 192.168.50.100
. Service utilisé : isc-dhcp-server

Installation du service DHCP :

sudo apt update
sudo apt install isc-dhcp-server -y

Ensuite, on édite le fichier principal de configuration situé
dans :

/etc/DHCP/dhcpd.conf

Plusieurs parametres peuvent étre attribués tels que :

1. Nom de domaine attribué aux clients DHCP
2. Définition des serveurs DNS

3. Durée du bail par déefaut

4. Durée maximum de bail

5. Définition de I'autorité principale sur le réseau local




GHU nano 7.2 Jetcsdhcpsdhcpd. cont

option domain-name "a ]
option domain-name-s 92. L5B.158, 192.168.58.157;

log-facility local?;

subnet 1972.168.58.8 netmask 255.2°

failover peer "lancli-failover" i

Mise en place du mode failover (serveur principal) :

Il est possible de paramétrer la configuration du failover dans

ce fichier et sur différents parametres :

1. Définition du serveur principal

2. Port utilisé pour la communication failover
3. Adresse IP du serveur secondaire

4. Port utilisé coté secondaire

5. Déclaration du subnet avec le pool failover
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mz 1t
split |

subnet 17:
opt ull s 172,
option domain-name- 92.168.568. 156, 197.168.568.152;
pool £

~ "lancli-fail
1.1 172.29.°

Activation du service :

sudo systemctl enable isc-dhcp-server

sudo systemctl start isc-dhcp-server

Vérification du service :

sudo systemctl status isc-dhcp-server
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Installation du service DHCP secondaire :

« Nom du serveur : SRV-DEB2
« AdresselIP: 192.168.50.102
. Service utilisé : isc-dhcp-server

On réinstalle le méme service avec les commandes
précédemment utilisés, uniquement la configuration du

fichier /etc/dhcp/dhcpd.conf sera différente.

1. Définition de la fonctionnalité secondaire
2. Port de communication failover

3. Adresse IP du serveur primaire

4. Port coté serveur primaire

5. Définition du réseau concerné par le failover




subnet 192,168

%EilDUEF

192. 168

Activation du service :

sudo systemctl enable isc-dhcp-server
sudo systemctl start isc-dhcp-server

Vérification du service :

sudo systemctl status isc-dhcp-server

EST; 1Bmin ago

thep-server start (code=exited, status

sdhepsdhecpd.conf ens3s




V. Tests de bascule et vérification du

fonctionnement :

Délivrance d'un bail avec le serveur principal :

pconfig /renew

Configuration IP de Windows

Carte Ethernet Etherneté

Suffixe DNS propre 3 1
Adresse I e e e
Masque de sous- eau.

erelle par défaut.

Administrateur>ipconfig
Configuration IP de Windows

Nom de 1’hdte
Suffixe DNS prin
Type de noeud

Adresse p

DHCP ive, . .. .o L
Configuration automatique a
Adresse IPv .

it Network Connet




rmrét du serveur principal :

root@sRY-DEBL:™#[systemctl stop 1sc-dhop-server.service
root@sRY-DEBL: ™% sustemctl status isc-dhop-serwver.serwice
+ 1lsc-dhocp-server service - LSBT DHCP SErver
Loaded: loaded (/etc/init.dsisc-dhcp-server; generated)
Aactive: (inactive (dead))since Thu 2925-@4-17 21:44:84 CEST; 1min S5 ago
Duration: 25min Sms
Docs: man:systemd-sysv-generatar(s)
Process: 1871 ExecStart=setc/init.dsisc-dhop-server start (code-exited, status=A/SUCCESS)
Process: 1411 ExecStop=setc/init.d/isc-dhocp-server stop (code=exited, status=8/SUCCESS)
CPU: 638ms

avril 17 21:43:21 5RY-DEBL dhcpd[1164] @ DHCPACK on 172.26.1.4 1o @@:6c:29:29:0A:13 (DESKTOP-PHEFLOF) wia 172.26.3.254

auril 17 21:43:21 SRV-DEB1 dhopd[1184] @ DHCPREQUEST for 172.26.1.4 (192.168.56.166) from 66:6c:29:29:h6:13 (DESKTOP-PHOFLOF) wia 172.76.3.254
auril 17 21:43:21 SRY-DEBL dhcpd[1184] @ DHCPACK on 172.26.1.4 to0 @8:6c:29:29:h6:13 (DESKTOP-PHOFLOF) wia 172.26.3.254

guril 17 21:43:23 SRY-DEBL dhopd[1164]: bind update on 172.26.1.4 got ack from lancli-failover: =id mismstch.

awril 17 21:43:33 SRY-DEEL dhcpd[1184] : Unable to add reverse map from 4.1.26.172.in-addr.arpa. to DESKTOP-PHEFLAF.archambault.ca: timed out
auril 17 21:44:64 SRV-DEBL systemd[1]: Stopping isc-dhop-server.service - LSB: DHCP serwer...

gurll 17 21:44:84 SRY-DEBL isc-dhop-server[1411]: Stopping ISC DHCPwd serwer: dhopd.

avril 17 21:44:84 SRV-DEBL sustemd([1]: isc-dhcp-server.service: Deactivated successfullu.

aurll 17 21:44:64 SRV-DEBL systemd[1]: isc-dhcp-server.service: Unit process 1164 (dhcpd) remains running after unit stopped.

auril 17 21:44:64 SRY-DEBEL systemd[1]: Stopped isc-dhcp-server.serwvice - LSE: DHCP server.

root@sey-DEBL: "%

Délivrance d'un bail avec le serveur secondaire :

C:\Users\Administrateurtipconfig /release

Configuration IP de Windows

Carte Ethernet Ethernete :

Suffixe DNS propre a la connexion.
Passerelle par défaut.

C:\Users\Administrateur>ipconfig /renew

Configuration IP de Windows

Carte Ethernet Ethernete :

Suffixe DNS propre a la connexion. . . :| archambault.ca
Adresse TPv4. . . . . . . . . . . . . .:172.20.1.4
Masque de sous-réseau. . . . . . . . . : 255.255.252.8
Passerelle par défaut. . . . . . . . . :| 172.26.3.254

C:\Users\Administrateur>ipconfig /all
Configuration IP de Windows

Nom de 1’héte . . . . . . . . . . : DESKTOP-PHQFLQF
Suffixe DNS principal . . . . . . : archambault.ca
Type de noeud. . . . . . . . . . : Hybride

Routage IP activé . . . . . . . . : Non

Proxy WINS activé . . . . . . . . : Non

Liste de recherche du suffixe DNS.: archambault.ca

Carte Ethernet Ethernete :

Suffixe DNS propre & la connexion. . . : archambault.ca
Description. . . . . . . . . . . . . . : Intel(R) 82574L Gigabit Network Connection
Adresse physique . . . . . . . . . . . ! 80-8C-29-29-B6-13
DHCP activé. . . . . . . . . . . . . . : Oui
Configuration automatique activée. . . : Oui
Adresse IPv4. . . . . . . . . . . . . .: 172.26.1.4(préfére)
Masque de sous-réseau. . . . . . . . . ! 255.255.252.0
Bail obtenu. . . . . . . . . . . . . . : jeudi 17 avril 2825 21:44:18
Bail expirant. . . . . . . . . . . . . : vendredi 18 avril 2825 83:58:24
Passerelle par défaut. . . . . . . . . : 172.26.3.254
Serveur DHCP . . . . . . . . . . . . . : 192.168.50.182
Serveurs DN5. . . . . . . . . . . . . ! 192.168.56.156
192.168.50.156
NetBIOS sur Tcpip. . . . . . . . . . . ! Activé

C:\Users\Administrateur>_
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V. Compétences mises en ceuvre :

Compétence du
référentiel

Mise en ceuvre dans le projet

Gérer le patrimoine
informatique

Mise en place d'un architecture
DHCP redondée afin d'assurer la
haute disponibilité.
Intégration dans une infrastructure
existante.

Répondre aux incidents et
aux demandes d’'assistance
et d’'évolution

Anficipation des risques liés a la
perte du service DHCP.
Test de bon fonctionnement du
failover.

Apport d'une solution évolutive
pouvant intégrer d'autres
equipements.

Mettre a disposition des
utilisateurs un service
informatique

Déploiement d'un service DHCP
fiable.
Configurations des pools
d’'adresses IP selon les besoins
clients du réseau.
Garantie d'une continuité

service coté utilisateur.




