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Présentation du projet :

Dans le cadre de ce projet, l'objectif principal est de metire
en place Active Directory Certificate Services (ADCS) sur un
serveur Windows. ADCS permet de créer et de gérer des
certificats numériques dans un environnement Active
Directory, garantissant ainsi la sécurité des communications et
I'authentification des utilisateurs et des services.

L'utilisation des certificats numériques est essentielle pour
assurer la confidentialité et l'intégrité des données échangées
surun réseau. Grace a I'ADCS, il est possible de gérer les
demandes de certificats, de les émetire, de les révoquer, et
d'assurer une gestion cenftralisée des certificats pour les
utilisateurs et les ordinateurs de l'organisation.

Ce projet vise a :

. Installer et configurer le réle ADCS sur un serveur
Windows.

. Créer une autorité de certification (CA) interne pour
gérer la délivrance des certificats.

. Mettre en place des certificats pour des services
spécifigues comme I'authentification des utilisateurs, le
chiffrement des communications, et la signature des
données.

Le projet s’inscrit dans un contexte de renforcement de la
sécurité du réseau, avec une gestion centralisée des
certificats permettant de garantir une meilleure gestion de la
sécurité des communications entre les différents composan
de l'infrastructure réseau.
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II.  Mise en place d'Active Directory Certificate

Services :

Sur un Windows Serveur 2022 du domaine, ici basé sur mon
serveur AD, il suffit de cliquer dans le gestionnaire de serveurs

sur Ajouter des roéles et des fonctionnalités :

T Gestionnaire de serveur

- (@| r Gérer  Outils  Afficher  Aide

Ajouter des rles et fonctionnalités

Supprimer des rdles et fonctionnalites

Gestionnaire de serveur * Tableau de bord

I Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

Ajouter des serveurs

Créer un groupe de serveurs
5 Tous les serveurs

B ADCS

Propriétés du Gestionnaire de serveur

o Configurer ce serveur local

DEMARRAGE
il ADDS RAPIDE
2 DNS 2
e 1S
W% Senvices de fichiers et d... )
NOUVEAUTES

4 Créer un groupe de serveurs

Connecter ce serveur aux services cloud

Masquer

EN SAVOIR PLUS

Réles et groupes de serveurs
Réles:5

le Groupes de serveurs: 1 | Nombre total de serveurs: 1
E® ADcs 1| | fil aDDs 1 2 DNs 1 o 1s 1 Fr| SIRESEBIEEsE ¢
i v = © B e stockage
(@ Facilité de gestion (® Facilité de gestion (® Facilité de gestion (@) Facilité de gestion (@ Facilité de gestion
Evénements Evénements Evénements Evénements Evénements
Services Services Services Senvices Services
Performances Performances Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA Résultats BPA Résultats BPA
§ Serveur local 1 ii Tous les serveurs 1
(® Facilité de gestion (® Facilité de gestion
Evénements Evénements

£ Tapez ici pour effectuer une recherche

Puis sélectionner le serveur, faire suivant et saisir dans la partie

Roles de serveurs « Services de certificats Active Directory.
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Avant de commencer

Type d'installation

[ Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

O

SERVEUR DE DESTINATION
SRV-AD1.archambault.ca

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Sélection du serveur

Fonctionnalités

X

Réles Description
|| Attestation d'intégrité de I'appareil # L'accés a distance fournit une -
(] Hyper-¥ connectivité transparente via
] Serveur de télécopie Directlccess, les réseaux VPN et
[] Serveur DHCP le proxy d'application Web.
«| Serveur DNS (Install€) DirectAccess fournit une
W] Serveur Web (1I5) (16 sur 43 installé(s)) expérience de connectivité
] Service Guardian héte permanente et gérée en continu.
«| Services AD DS (Installg) Le service d'accés a distance
[] Services AD LDS (Active Directory Lightweight Dire (RAS) fournit des services VPN
[] Services AD RMS [Active Directory Rights Manage classiques, notamment une
] Services Bureau a distance connectivité de site a site (filiale
[] Services d'activation en volume ou nuage). Le proxy d'application
[] Services d'impression et de numérisation de docur Web permet la publication de
[m] Services de certificats Active Directory (2 sur 6 inst certaines applications HTTP et
[ Services de fédération Active Directory (AD FS) HTTPS specifiques de votre
[m] Services de fichiers et de stockage (2 sur 12 install: réseau d'entreprise a destination
[] Services de stratégie et d'accés réseau d'appareils clients situés hars du
[] Services WSUS (Windows Server Update Services) réseau d'entreprise. Le routage
[] Windows Deployment Services » fournit des fonctionnalités de
) routage classiques, notamment la y
tradirtinn d'adreccas récean
< F'récédent| | Suivant > Installer

Sur la partie service de role cocher I'option Autorité de

certification :

fiu Assistant Ajout de roles et de fonctionnalités

Progression de l'installation

Afficher |a progression de llinstallation

o Instaliation de fonctionnalité

0

X

SERVEUR DE DESTINATON

Confguration requise. Installation réussie

Services de certificats Active Directory

Active Directory sur le serveur de destination

Autorité de certification
Outils d’administration de serveur distant
Outils d’administration de roles
Outils des services de certificats Active Directory
Outils de gestion de l'autorité de certification

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans 1a barre de

1]
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

Des étapes supplémentaires sont nécessaires pour la configuration des services de certificats

Configurer les services de certificats Active Directory sur le serveur de destination
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Une fois I'installation terminée, continuer et créer I'autorité de

certification et saisir le compte d’identification :

i Configuration des services de certificats Active Directory - O X

s . salie a2 . SERVEUR DE DESTINATION
Informations d'identification

Specifier les informations d‘identification pour configurer les
Services de rdle services de role

Pour nstaller les services de rdle suivants, vous devez dtre membre du groupe Administrateurs
local
* Utiliser I'avtonite de centification autonome
* Inscnpbon de Nautonté de certfication wa le Web
* Répondeur en igne
Pour installer les services de rdle suvants, vous devez étre membre du groupe Administrateurs
d'entreprise :
Autonté de certification d entreprise
Service Web Stratégie d'mscription de certificats
Service Web Inscnption de certificats
Service dinscnption de périphéngues réseau

Infarmations didentification : Modifier...

En savoir plus sur les rdles de serveur AD (S

Continuer les différentes étapes en venant déclarer les

parametres spécifiques a cette autorité de certification.

- Autorité racine
- Génération de clé privé

- Options de chiffrement




Une fois I'autorité de certification créée, il est possible de

retrouver le certificat dans la console Autorité de certification.

Gestionnaire de serveur * Tableau de bord

@1 F e ous

Afficher  Aide

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

IE Tableau de bord

Serveur local

#i§ Tous les serveurs

o Configurer ce serveur local

8% ADCs -

i§ AD DS =

o Fichier Action Affichage 7
= e%/5 @]

: 2 b m

io s =

o e T Autorité de certiication (o<l || Nomn Extensions Stockage Gestionnares de certficats
W Services de fichiers £ = SRV-ADT-CA & erchambas Age;s?m‘smmmn Audt Agents de récupération Sécurté
énéral

Module de stratégie Module de sortie

Autorité de certification
Nom archambaut-SRV-ADT-CA

Cenficats d'autorté de certfication

Afficher le certificat

{ey Storage Provider

Pareméres de chiffrement
Fourisseur

SHA256
Hgorihme de hachage

oK Annuler Appliquer Ade

Tous les serveurs 1

Facilité de gestion

®
Bl ivnements

(® Facilité de gestion

Exénements

# Serveur local 1 | [

O Tapez ici pour effectuer une recherche

# | Certificat

Général Détails Chemin d'accés de certification

§ Informations sur le certificat

Ce certificat est congu pour les réles suivants :

« Toutes les stratégies démissions
« Toutes les stratégies d'application

Délivréa: archambault-SRY-AD1-CA

Délivré par archambault-SRY-AD1-CA

Valide du 25/11/2024 au 25/11/202%

Déclaration de émetteur

Services de fichiers et 1

de stockage

Facilité de gestion
Evénements
Services
Performances

Résultats BPA

Ce certificat sera a distribuer sur foutes les machines qui

auront acces sur des sites certifieés par cette autorité de

certification.

Masquer
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IIl. Acces au site et apercu :

Il est possible d'accéder au site de I'autorité de certification

en saisissant ; IPDUSERVEUR/certsrv

~ @ Sewices de certificats Active DI X +

€ G @ localhost/certsrv/

Services de cerlificats Microsoft Active Directory — archambault-SRV-AD1-CA
— )

Bienvenue !

Utilisez ce site Web pour demander un certificat pour votre navigateur Web, votre programme client de messagerie électronique ou un autre programme. En utilisant un certificat, vous pouvez confirmer votre identité aux
personnes avec lesquelles vous communiquez sur le Web, signer et chiffrer des messages et, selon le type de certificat que vous demandez, effectuer d'autres taches sécurisées

Vous pouvez également utiliser ce site Web pour télécharger un certificat d'autorité de certification, une chaine de certificats ou une liste de révocation des certificats, ou vous pouvez afficher le statut d'une requéte en attente.

Pour obtenir plus d’informations sur les Services de certificats Active Directory, voir Documentation sur les Services de certificats Active Directory.

& une tache :

Demander un certificat

Afficher le statut d'une requéte de certificat en attente

Télécharger un certificat d'autorité de certification, une chaine de certificats ou une liste de révocation des certificats

22:23

H £ Tapez ici pour effectuer une recherche i ] R 5

Depuis cette console, il est possible de :

- Signer des nouveaux certificats.

- Afficher le statut d'une requéte de certificat.

- Télécharger le certificat de I'autorité de
certification, une chaine de certificats ou une liste

de révocation de certificats.
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V. Compétences mises en ceuvre .

Competence du Mise en ceuvre dans le projet

référentiel
Gérer le patrimoine Installation d’'un service de gestion
informatique et de sécurisation basé sur une

autorité de certification.

Mise en place d’'un service
permettant d’avoir une
authentification forte sur les
services interne.
Chiffrement des communications
des services.

Mettre a disposition des
utilisateurs un service
informatique




