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|.  Présentation de pfSense et des ACL :

Dans le cadre de ce projet, j'ai été amené a configurer des
ACL (Access Control Lists) sur la solution pfSense, utilisée
comme pare-feu principal au sein de mon infrastructure
réseau.

pfSense

pfSense est une distribution libre et open source basée sur
FreeBSD, spécialisée dans la gestion de pare-feu et de
routeur. Elle est largement utilisée en entreprise pour sa
fiabilité, sa souplesse de configuration, et sa capacité a gérer
des réseaux complexes d travers une interface web intuitive.

ACL - Listes de contrdle d'acceés :

Les ACL (Access Control Lists) permettent de définir des
regles précises de filirage du trafic réseau. Elles servent &
autoriser ou bloquer certains flux en fonction de plusieurs
criteres : adresse IP source ou destination, protocole utilise,
port, etc.

Dans pfSense, les ACL sont généralement implémentées via
desrules (regles) créées sur les interfaces réseau (LAN, DMZ,
WAN, etc.). Elles permettent de sécuriser le réseau en
maitrisant finement les communications entre les différents
segments (ex. : serveur « client, client « internet, DMZ <
LAN...).
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.  Obijectif du projet :

L'objectif de ce projet est de définir et appliquer des regles
de sécurité réseau via des ACL (listes de contréle d’acces) sur
pfSense, afin de protéger l'infrastructure tout en garantissant
le bon fonctionnement des services essentiels.

Plus précisément, ce projet vise 4 :

. Controler les flux de communication entre les différentes
zones du réseau (LAN, DMZ, WAN),

. Restreindre 'acces aux services sensibles, comme les
serveurs internes ou l'interface d'administration,

. Garantir la disponibilité des services tels que GLPI, le
serveur mail ou les sites web hébergés,

. Limiter les connexions inutiles ou a risque, nofamment
en interdisant certains ports, protocoles ou adresses IP,

. Appliquer le principe du moindre privilege, en
n'autorisant que les communications strictement
nécessaires au bon fonctionnement du systeme.

Un autre aspect essentiel de ce projet est I'utilisation du
filtrage stateful, propre aux pare-feux comme pfSense. Ce
type de filtfrage permet de suivre I'état des connexions
(établie, initiée, en réponse...) et d'autoriser
auvtomatiquement le trafic retour pour une session légitime.
Cela évite d'avoir a définirmanuellement les regles dans les
deux sens et permet une gestion plus fine, plus sécurisée et
plus logique des flux réseau.
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Avant la mise en place des ACL, il est essentiel de présenter la
structure réseau en place et le réle de pfSense dans
I'architecture.

L'infrastructure repose sur une topologie segmentée,
organisée autour de trois zones principales :

. LAN_SRV: confient les serveurs internes (Active Directory,
DNS, DHCP, partages de fichiers, etc.), répartis sur des
machines Windows et Linux.

. LAN PREPROD : regroupe les serveurs de tests et pc de
tests.

. DMI (zone démilitarisée) : héberge les services
accessibles depuis I'extérieur comme :

o Le serveur GLPI (Linux),
o Le serveur de messagerie (Postfix),

On retrouve également les interfaces :

. WAN :inferface connectée a Internet, utilisée pour la
mise 4 jour des paquets, I'acces a distance sécurisé, ou
encore la réplication pfSense.

« XMLRPC : interface présente pour la redondance avec
le second pare-feu.

Interfaces / Interface Assignments @
Assignations des interfaces Groupes dlinterface Sans-fil VLANs QinQs PPPs GREs GIFs Ponts LAGGs

Interface Port réseau

WAN em0 (00:0c:29:fa:38:c6)

emz (00:0c:29:fa:38:d0) v w

(

LAN_PREPROD (
LAN_SRV em1 (00:0c:29:fa:38:da) > m
DMZ em3 (00:0c:29:fa:38:ed) ~ m
emd4 (00:0c:29:fa:38:ee) ~ w

Les interfaces configurées comme membres dune interface lagg(4) ne sont pas affichées

Les interfaces sans-il doivent &tre créées dans fonglet Sans-fil avant de pouvoir étre assignées




V. Création et mise en place des ACL sur pfSense :

Définition des besoins en communication :

Avant de créer les regles, j'ai identifié les flux nécessaires au
bon fonctionnement de l'infrastructure, selon le principe du
moindre privilege.

Voici quelques exemples :

. Les postes clients (LAN Client) doivent pouvoir :
o S’authentifier.
o Profiter des différences services internes (AD, DNS,
fichiers).
o Consulter GLPI et utiliser le service de mail en DML.
o Accéder a Internet (HTTP/HTTPS).
. |l est également nécessaire d’ajouter une regle de
blocage pour éviter toute tentative de connexion sur
des ports / protocoles non utilisés dans I'infrastructure.

Création des regles dans pfSense :

Les ACL ont été créées dans pfSense sous forme de rules sur
chaque interface, en respectant I'ordre de priorité (du haut

vers le bas).




Exemple de création de la regle DNS :

Dans pfSense aller dans Pare-feu > Regles et choisir I'interface

sur laquelle la regle sera créée. Ici nous choisissons interface

LAN_PREPROD afin de créer une régle permettant d’'autoriser

le LAN_PREPROD a effectuer des requétes DNS vers mes
serveurs DNS situé dans le LAN_SERVEUR.

z' M i Router-caarchambaultca- Etat: ™ X |
« C ] router-ca.archambault.ca

Flisense

COMMUNITY EDITION

Parefeu ~

Alias
Etat/ Tableau de bord

IPs virtuels

NAT

Informations systéme Plannings

Nom Router-ca ar:haml
Utilisateur admin@172.20.1.¢ Reégulateur de flux
Systeme VMware Virtual Machine
ID de I'appareil Netgate: 47964a32edb82¢238903
BIOS Fournisseur:Phoenix Technologies LTD
Version:6.00
Date de sortie:Thu Nov 12 2020
Version 2.7.1-RELEASE (amd64)
Basé sur Wed Nov 15 18:06:00 CET 2023
FreeBSD 14.0-CURRENT
Version 2.7.2 est disponible &3
Informations sur la version mises a jour a Thu Apr 17
15:40:53 CEST 2025 C
Type de CPU 11th Gen Intel(R) Core(TM) i5-1135G7 @ 2.40GHz
AES-NI CPU Crypto: Yes (inactive)
QAT Crypto: No
Encryption matérielle Inactive
Noyau PTI Activé
MDS Mitigation Inactive

Durée de fonctionnement 03 Hours 49 Minutes 22 Seconds

Date/Heure actuels Thu Apr 17 15:40:56 CEST 2025

Serveur(s) DNS * 192.168.50.150

* 192.168.50.152

Derniére modification de la
configuration

Thu Apr 17 15:34:27 CEST 2025

Taille de la table détat
0% (B5/25000) Afficher las

pour effectuer une recherche

+e

Netgate S es And Support [-Xx]

Contract type

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

If you purchased your piSense gateway firewall appliance from Netgate and elected
Community Support at the point of sale or installed pfSense on your own
hardware, you have access to various community support resources. This includes
the NETGATE RESOURCE LIBRARY.

You also may upgrade to a Netgate Global Technical Assistance Center (TAC)
Support subscription. We're always ont Our team is staffed 24x7x365 and
committed to delivering enterprise-class, worldwide support at a price point that is
more than competitive when compared to others in our space.

+ Upgrade Your Support + Community Support Resources

. Netg

nse Training by Netgate

« Netgate Professional Serv

com

If you dacide to purchase a Netgate Global TAC Support subscription, you
MUST have your Netgate Device ID (NDI) from your firewallin order to
validate support for this unit. Wiite down your NDI and store it in  safe place.
You can purchase TAC supports
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Sélectionner I'interface correspondante, ici LAN_PREPROD.

.

®° [ 1T Router-caarchambaultca-Pare' X | 4 - g X

-
< C [&]

router-ca.archambault.ca,

Plisense spseme- e ven Diagnost

MUNITY EDITION

Pare-feu/ Régles/ WAN

w B @
—

Flottant(e) WAN LAN_SRV DMZ XMLRPC IPsec
Régles (Faire glisser pour changer I'ordre)
File

‘ Etats Protocole  Source Port Destination Port Passerelle dattente Ordonnancement Description

O v 3264 IPv4r * - - - - aucun OPEN/OPEN

MiB
0 v 008 Pv4 * - DMZ WEB * aucun Jautorise tout le trafic (any) vers le LAN DMZ
TCP/UDP subnets (10.10.20.0/24) sur les ports 80/443 (UDP & TCF),
afin de permetire laccés aux services WES.
0 « 0/0B IPv4 TCP WAN - MAIL * aucun
address
0O X ooe IPv4 * * - " - - aucun BLOCK/BLOCK

pfSense Netgate: View license.

ﬂ R Tapez ici pour effectuer une recherche

En bas, cliquer sur Ajouter.

S D I Router-caarchambaultca-Pare X o= - a X
< C 5 httpsy/router-ca.archambault.ca o
ActiveDirectory et rechercher des objets. -
O « 00B IPv LAN_PREPROD  * . aucun Jautorise le trafic entre le LAN PREPROD  «f, &
TCP/UDP  subnets etle LAN SERVEUR sur les ports 137
(TCP/UDF), 138 (UDP) et 139 (TCP} pour
permettre |a résolution de noms NetBIOS
etle partage de fichiers.
C v 0/32 IPv4TCP  LAN_PREFROD * ‘SERVER_AD * aucun Jautorise le trafic entre le LAN PREPROD
KiB subnets etle LAN SERVEUR sur le port 445 (TCP)
pour permettre l'accés aux partages de
fichiers et dimprimantes via SMB (Server
Message Block).
v 5225 IPv4 LAN_PREPROD *  * . aucun Jautorise mon LAN PREPROD afairedes  «f, &
KiB TCP/UDP  subnets requétes HTTP(S), vers mes serveurs + (]
vers llexterieur mx
O « 02 IPATCP LANPREPROD *  SERVERAD  RPC . aucun Jautorise mon LAN PREPROD a fairedes  «f» &*
KiB subnets requétes RPC, vers mes serveurs AD situé Q
dans le LAN SERVEUR afin d'assurerla I %
mise en place des GPO.
C IPV4TCP LAN_PREPROD *  SERVERAD  Dynamique * aucun Jautorise mon LAN PREPROD afairedes  «f, &°
subnets requétes RPC, vers mes serveurs AD situé (]
dans le LAN SERVEUR sur les ports x
DYNAMIQUES afin dassurer |a mise en
place des GPO.
O « 00B IPv LAN_PREPROD  * 7 FP o+ aucun Jautorise mon LAN PREPROD a utiliser le  «f, &
TCP/UDP  subnets service de fichier situé dans mon VLAN Q
DISTANT, sur le port 21 (FTP) afin mx
d'acoéder aux services de fichiers
X 016  IPv4 M L K * aucun &4
KB TCP/UDP ]
m
J— T
= pfSense Netgate. View license. = e




1. Dans un premier temps, cliquer sur Autoriser pour
autoriser ce flux.

2. Choisir I'interface ciblée, ici LAN_PREPROD.

3. Choisir le protocole de transport correspondant, ici on
mettra TCP/UDP.

4. Saisir la source, ici nous saisirons le réseau entier
LAN_PREPROD.

5. Saisir la destination, icij'ai créé un alias (SERVER_AD),
correspondant & mes deux serveurs DNS + AD en
redondance).

6. Saisir le port ciblé, icij'ai créé un alias (DNS),
correspondant au port 53.

7. Cocher Journaliser si vous souhaité générer des logs sur
cette regle.

8. Enregistrer.

i Router-ca.archambault.ca - Pare- X = = - a X

£ o
e

C 1 https;//router-ca.archambault.ca/firewall_rules_editphpZid=7 Q ATy o= "h

Modifier la régle de Pare-Feu
Action (" Autoriser > o

Choisissez que faire des paquets qui correspondent aux critéres ci-dessous.
Ajde : La différence entre bloguer et rejeter est quavec ‘Rejeter, un paguet (TCF, RST ou ICMP port unreachable pour UDP) est retourné a l'envoyeur,
alors qu'avec ‘Bloquer, le paquet est supprimé silencieusement. Dans tous les cas, le paquet est supprimeé.

Désactivé () Désactiver cette régle

Choisissez cette option pour désactiver cette régle sans la supprimer le |a liste

Interface LAN_PREPROD hd °

Chotsissez Tinterface doliTes paquets dowent provenr pour correspondre & cette régle

Famille dadresse IPv4 v

Cheisissez la version du protocole IP a laquelle cette regle s'applique.

Protocole [ TCP/UDP v-} e

Cheisissez quel protocole IP cette régle devrait correspondre.

Source

Source ([ Invert match [ LAN_PREPROD subnets v ] o / -

La plage de ports source d'une connexion est généralement aléatoire et presque jamais égale au port de destinaticn.Dans la plupart des cas, ce
paramétre doit rester a sa valeur par défaut, any.

Destinaion [ Invert match Address or Alias v SERVER_AD o / v

Plage de port de (autre) hd [ DNS (autre) v DNS } o
destination  pe Personnalisé(e) A Personnalisé(e)
Spécifiez le port destination ou la plage de port pour cette régle. Le champ « A" peut rester vide seulement si le filtre est sur un seul port.

Options additionnelles

Journalise [ [7) Journaliser les paquets gérés par cette régle ] °
i et i

limit &

15:45

1 inuimalicatian dn fai s Simis £aitan kA dn iesalinstion
E £ Tapezici pour effectuer une recherche i = A Tldg 177042005 Ez




Tests de fonctionnement avec et sans regle :

Je bloque la regle dans un premier temps elle apparait grisée

donc la résolution DNS ne s’effectue pas.

5° M M Router-caarchambaultca - Pare X

<« O (21 https//router-ca.archambault.ca/firewall_rules.php?if=lan a N f= e -/‘-

Interfaces ~ Pare-feu ~ Services - VPN ~ Etat ~ Diagnostics ~ Aide ~

Pare-feu / Régles/ LAN_PREPROD w B @

es modifications ont été appliquées avec succs. Les régles du pare-feu sont en cours de rechargement en arriére-plan
iller le rechargement des filtres

* Le délai oun est dépassé.

Dans un second j'active la regle precédemment créée, la
résolution est désormais fonctionnelle car ma regle laisse
passer uniquement les requétes DNS depuis mon réseau
LAN_PREPROD vers mes serveurs DNS.




Parefeu -
GOMMUNITY EDITION

Pare-feu/ Régles/ LAN_PREPROD =N )

Les modifications ont ét¢ appliquées avec succés. Les régles du pare-feu sont en cours de rechargement en arriére-plan.
Surveiller le rechargement des fiires

rateu

S request timed out.

timeout w or
UnKnown

timed out.

i seconds.

timed out.
seconds.

IPv4 LAN_PREFROD  * N Jautorise le trafic depuis mon réseau 44
TCP/UDP  subnets LAN PREPROD(172.20.1.0/24), vers mes Q
serveurs DNS afin de résoudre lesnoms  [fj %
de domaine en utilisant les ports 53 TCP
et UDR

H R Tapezici pour effectuer une recherche

De plus, une regle en bas de la liste a été créée afin de
bloguer toute autre flux pouvant passer, cette regle va
bloguer tout protocole non défini juste au-dessus (priorité des
regles).

2° M G Routercaarchambaultca-Pare’ X | o = . .

< C (5]

router-ca.archambault.ca/firewa

ActiveDirectory et rechercher des objets.

1Pva LAN_PREPROD - aucun Jautorise le trafic entre le LAN PREPROD

TCP/UDP  subnets et le LAN SERVEUR sur les ports 137
(TCR/UDF), 138 (UDF) et 139 (TCF) pour
permetire la résolution de noms NetBIOS
et le partage de fichiers

0/39  IPW4TCP LAN_PREPROD * SAMBA * aucun Jautorise le trafic entre le LAN PREPROD
Kig subnets et le LAN SERVEUR sur le port 445 (TCP)
pour permetire I'accés aux partages de
fichiers et dimprimantes via SMB (Server
Message Block)
1/397  IPv4 LAN_PREPROD  * - WEB b aucun Jautorise mon LAN PREPROD a faire des
Ki2  TCP/UDP  subnets requétes HTTP(S), vers mes serveurs +
wvers |'exterieur.
0/2  IPv4TCP LAN_PREPROD *  SERVER RPC * aucun Jautorise mon LAN PREPROD  faire des
Kig subnets requétes RPC, vers mes serveurs AD situé
dans le LAN SERVEUR afin d'assurer la
mise en place des GPO.
IPv4TCP  LAN_PREPROD * RVER_AD Dynamique * aucun Jautorise mon LAN PREPROD 4 faire des
i subnets requétes RPC, vers mes serveurs AD situé
dans le LAN SERVEUR sur les ports
DYNAMIQUES afin d'assurer la mise en
place des GPO
0/0B  1Pwd LAN_PREPROD 21 (FTP)  * aucun Jautorise mon LAN PREPROD 3 utiliser le
TCP/UDP  subnets service de fichier situé dans mon VLAN
DISTANT, sur le port 21 (FTP) afin
d'accéder aux services de fichiers.
x 1Pva . S . - aucun
K2 TCR/UDP
= pfsense Netgate. View license. =




Explication et application du filtrage stateful :

L'un des grands avantages de pfSense est son
fonctionnement en filtrage stateful, contrairement aux pare-
feux statiques.

Le filtrage stateful (filfrage avec suivi d'état) permet a pfSense
de suivre le statut de chaque connexion. Lorsqu’une regle
autorise une connexion sortante, pfSense crée
auvtomatiquement une regle implicite pour le trafic retour,
uniguement dans le cadre de cette session active.

Exemple avec la regle précédemment créée :

Dans la configuration de I'interface LAN Préprod, j'ai eu
besoin de permettre aux machines de cette zone
d’interroger les serveurs AD/DNS internes situés dans le LAN
Serveur.

Grdace au filtrage stateful de pfSense :

. Jen'aieu besoin de créer qu'une seule regle sur
I'interface LAN PREPROD :

Autoriser les requétes DNS vers les IP des serveurs
AD/DNS.

« Aucune regle n'a été nécessaire dans I'autre sens
(depuis LAN Serveur vers Préprod), car pfSense gere
automatiquement le trafic retour des réponses DNS en
suivant I'état de la connexion.

Ce fonctionnement facilite la gestion des régles, réduit les
risques d’erreurs (pas de double saisie), et améliore la
sécurité, car seuls les retours de connexions initiées sont
autorisés.
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V. Compétences mises en ceuvre :

Compétence du
référentiel

Mise en ceuvre dans le projet

Gérer le patrimoine
informatique

Analyse des flux réseau
nécessaires entre les différentes
zones (LAN, DMZ, WAN, PREPROD).
Organisation logique des regles
ACL dans pfSense.

Organiser son
développement
professionnel

Approfondissement des
connaissances sur les pare-feux
stateful, la gestion des interfaces
réseau dans pfSense ef la logique
de filirage orientée service.

Mettre a disposition des
utilisateurs un service
informatique

Création de regles de filtrage
permettant I'acces aux services
essentiels (DNS, web, messagerie,
etc.) tout en garantissant la
sécurité de l'infrastructure
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