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l.  Présentation de la problématique :

Dans un environnement professionnel, la centralisation de la
gestion des utilisateurs est un enjeu clé en matiere de
sécurité, de praticité et de controle d'acceés. Afin de
répondre a cette exigence, de nombreuses entreprises
s'appuient sur une infrastructure Active Directory (AD) pour
gérer I'authentification de leurs utilisateurs.

Media4Display propose une console web permettant a
différents profils (communication, marketing, administration...)
de concevoir et de piloter la diffusion de contenus. Par
défaut, I'authentification da la console se fait via des comptes
locaux. Toutefois, cette méthode devient rapidement limitée
dans un environnement structuré avec plusieurs utilisateurs ou
services.

L'objectif de ce projet est donc de mettre en place
I'’authentification Windows (Active Directory) sur
Media4Display, afin de :

. Unifier les acces avec ceux du domaine Windows,

. Renforcerla sécurité en évitant la multiplication de
comptes locaux,

. Simplifier la gestion des ufilisateurs par les administrateurs
systeme.

Cette intégration permet d chaque utilisateur de se
connecter a Media4Display avec ses identifiants Windows
habituels, en s’appuyant sur une authentification centralisée
et sécurisée.




Il.  Configuration technique :

Vérification du compte de service :

Un compte de service AD a été configuré pour étre utilisé par
Media4Display lors de la communication avec le contrdleur
de domaine.

Ce compte dispose des droits en lecture sur I'annuaire,
notamment pour accéder aux informations des utilisateurs et
des groupes.

On peut retrouver ce compte dans I'annuaire AD, et est
également présent sur :

- 4 services de I'applications :

Services - X
Fichier Action  Affichage 7
e |mEDd= Hm >enw
Services (local) | [72) semices ocal
Mappage de découverte de Nom . Description  Etat  Typededémarrage  Ouviir une session en tant que ~
topologie dela couchedeliaison ey o, oy & alertes de perfo... Le service d. Manuel Service local
Descrption € Lanceur LeseniceD... Enco, Systéme local
Crée un mappage réseau, consitant s Localisateur d'appels de pr Manuel Service réscau
en informations sur la topologie des £ TR TR TrrI T Désactivé Service local
ordinateurs et des périphériques & Mappeur de point de termiv.  Résoutlesin.  En com p
(connectivité) et enmétadonnées - >
décrivant chague ordinateur t ice <Echecdel. Manuel Systéme local
chaque périphérique, S ce service est | G4: MediaContact Host Enco.. Automatique ARCHAMBAULT\MediaContact
désactivé, Ie mappage réscau ne £ MediaContact Import Enco.. Automatique ARCHAMBAULT\MediaContact
fonctionne pas correctement. € MediaContact Messaging Enco.. Automatique ARCHAMBAULT\MediaContact
MedioContact Serveur Enco.. Automatique ARCHAMBAULT\MediaContact
T Mietire 3 jour e service Orc.. Gare ez s Enco. T Systeme local
& Microsoft App-V Client Manages A Désactivé Systéme local
£ Microsoft Defender Antiviru... Helps guard... Enco.. Manuel Service local
€ Microsoft Defender Antiviru... Helps prote... Enco.. Automatique Systéme local
s Microsoft Edge Update Serv... Maintient . Automatique (débu... Systéme local
€ Microsoft Edge Update Serv... Maintient v. Manuel (Déclenche..  Systéme local
5 Microsoft Passport Assure isol Manuel (Déclenche...  Systeme local
€} Mode incorporé Lezenvice Manuel (Déclenche...  Systéme local
£ Modules de génération de c.. Le service K. Manuel (Déclenche..  Systéme local
£ Moniteur de serveur detra... Sumveillelin... Enco.. Manuel Déclenche... Systeme local
£ Moteur de filrage de base  Lemoteur du. Enco.. Automatique Service local
s Netlogon Maintientu... Enco.. Automatique Systéme local
€ OpenSSH Authentication A... Agentto ho. Désactivé Systéme local
:Optimisation de livraison  Effectue des... Enco.. Manuel Déclenche... Service réseau
€ Optimiser les lecteurs Permet 3 ' Manuel Systéme local
&} Ouverture de session secon.. Permet le d. Manuel Systeme local
s Pare-feu Windows Defender  LePare-feu... Enco.. Automatique Service local
£ Partage de connexion Inter., Assure e tra.. Désactivé Systéme local
s Planificateur de tiches Permetaun... Enco.. Automatique Systéme local
£:Plug-and-Play Permet alo.. Enco.. Manuel Systéme local
s Preparation des applications  Prépare les Manuel Systeme local
s PrintWorkflow_1094c2 Assurela pri. Manuel (Déclenche..  Systéme local
& Prise en charge du Panneau.. Ce senvice por Manuel Systeme local
& Programme dinstallation A.. Valide le co. Désactivé Systeme local
& Programme d'installation p.. Permet lins.. Enco.. Manuel Systéme local
£Programme de mise ajour ... Définit auto, Désactivé Service local
£:Propagation du certificst  Copie desc.. Manuel (Déclenche...  Systéme local .
\ Etendu  Standard
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‘|>

3DCOM:
o clAccesBases.AccessPoints

Propriétés de: cliccesBases. AccessPoints ?

Général Emplacement Sécuitdé  Points de terminaison  Identite

Guel compte wtilisateur voulez-vous utiliser pour exécuter cette application 7

() L'utilisateur interacti
() L'utilisateur exécutant

(®) Cet utilisateur.

Utilisateur - | ARCHAMBAULT \MediaCor | | Parcoui..

Mat de passe : |ii|--------|--| |

Corfimer le mot de passe :

Le compte systéme (services uniquement)

En savair plus sur la définition de ces proprigtés.

QK || Annuler | Appliquer

>




‘|>

o CommScheduler

Propriétés de: CommScheduler ? x

Général Emplacement Sécurté  Points de teminaison  |dentite

Quel compte wtilisateur voulez-vous wtiliser pour exécuter cette application 7

() L'utilisateur interactif

() L'utilisateur exécutant

(®) Cet utilisateur.
Litilisateur : |F|.HC HAMBAL LT\MediaCur| | Parcour...
Mot de passe : ||||-||||-|||-|| |

Corfirmer le mot de passe : |"""""""' |

Le compte systéme (services uniguement)

En savair plus surla définition de ces proprigtés.

QK || Annuler | Appliquer

>



‘|>

o Scheduler.AlarmActions

Propriétés de: SchedulerAlarmActions ? >

Général Emplacement Sécurté  Points de teminaison  Identite

Quel compte wtilisateur voulez-vous utiliser pour exécuter cette application 7

() L'utilisateur interactif

() L'utilisateur exécutant

(@) Cet utilisateur,
Litilisatewr : |AHCHAMEAULT\MediaCnr| | Farcourr...
Mot de passe : |-|||-||||-|||-| |

Corfirmer le mot de passe : |““"“““"‘" |

Le compte systéme (services uniguement)

En savoir plus surla définition de ces proprigtés.

QK || Annuler | Appliquer

>



Ce compte de service se retrouve enfin coté lIS sur les pools
d'applications :

§5 Gestionnaire des services Intemet (1IS)

«

2+ WIN-THQMAKLHSTU » Pools d'applications

Fichier  Affichage  Aide

L)

@9 Pools d'applications

W2 Page de démarrage

v ﬁi WIN-7HOMIKLHSTU (ARCHA
2} Pools d'applications

& Sites

Cette page permet de consulter et de gérer la liste des paols d'applications sur le serveur. Les pools d'application sont associés aux processus de
travail, comportent une ou plusieurs applications et permettent d'isoler les différentes applications.

Fittrer : - 0 Atteindre - I3 Afficher tout | Regrouper par: Aucun regroupement ~

Nom Etat Version du ... Mode pipeline ... Identité Applications
SV NET A5 Démarre w0 Intéqré ApplicationPoolidentity 0
[Z}.NETv45 Classic  Démarré  vA.0 Classique ApplicationPoalldentity 0
QDefau\tAppPoul Démarré  v4.0 Intégré ApplicationPoolldentity 1
QM';DEE:)(OW:E‘.. Démarré  Aucunco..  Intégré ARCHAMBAULT\MediaContact 1

[} M4DPool Démarré  v4.0 Intégré ARCHAMBAULT\MediaContact 1

F MCWebServices... Démarré  Aucun co. Intégré ARCHAMBAULT\MediaContact 1

Affichage du contenu

On peut retrouver ce compte dans notre annuaire Active
Directory :

I Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e n@molEa

[ Utiisateurs et ordinateurs Active
| Requétes enregistrées
v 4 archambault.ca
I Builtin
Computers

Domain Controllers
Exode
| ForeignSecurityPrincipals

K
I LostAndFound

| Managed Service Accous
Program Data

System

* Users
| NTDS Quotas.
TPM Devices

Nom Type Description
&, Administrateur Utiisateur Compte d'utilisateur d'administration

2 Administrateurs clés Groupe desée... Les membres de ce groupe peuvent effectuer des actions admini,
B2 Administrateurs clés Enterprise & by des actions admini,
2 Administrateurs de l'entreprise Groupe deséc...  Administrateurs ciésignés de lentreprise

8 Administrateurs du schéma Groupe de séc..  Administrateurs désignés du schéma

2 Admins du domaine Groupe deséc...  Administrateurs désignés du domaine

2, clement Utilisateur

2 Contréleurs de domaine éc.. Tousl el domaine

£ Controleurs de domaine clonables L b quisont des contrdleurs de d

2 Controleurs de domaine d'entreprise en lecture L by sont d itréleurs de domaine en |
B2 Controleurs de domaine en lecture seule L by it tréleurs de domaine en |.

Groupe des administrateurs DNS.

2 DnsAdmins Groupe de séc.
2 DnsUpdateProxy &
2 Editeurs de certificats Groupe de séc.

82, Groupe de réplication dont le mot de passe ROD... Groupe de sée.
82 Groupe de réplication dont e mot de passe ROD... Groupe de séc.

Les clients DNS qui & & effectuer des mises 3 jour dy..
Les membres de ce groupe ont 'autorisation de publier des cert
Les mots de passe des membres de ce groupe peuvent étre répli

Les mots de passe des membres de ce groupe ne peuvent pes é.

it Utilisateur Compte dutilsateur invité

B nvités du domaine Groupe de s Tous les invités du domaine

Roiabtgt Utilisateur Compte de service du centre de distribution de clés

By krbtat 2001 Utiisateur Compte de service du centre de distribution de clés pour le cont.

[ MediaContact Utiisateur )

B Ordinateurs du domaine & Toutes les stations de travail et les serv its au domaine
Propriet éateurs de | L b peuvent modifier Iz stratégie de grou

B Protected Users L by énés suppléme.

2 Serveurs RAS et IAS &

Les serveurs de

8 Utilisateurs du domaine Groupe de séc.,

accéder aux propriétés d'acce,

Tous les utilisateurs du domaine
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Création de groupes de sécurité métier :

Media4Display permet d'associer les autorisations d'acces
soit O des comptes utilisateurs individuels, soit & des groupes
Active Directory.

Pour faciliter la gestion des droits et maintenir une bonne
organisation, j'ai choisi de passer par des groupes AD.

Deux groupes ont été créés pour représenter les services
concernés :

Commerce — Utilisateurs du service commercial
AdministrationIT — Utilisateurs du service administration

Ces groupes seront utilisés dans Media4Display pour attribuer
des droits différenciés selon les profils (ex. : création de
contenu, validation, lecture seule, etc.).




<

. Configuration de la console web Media4Display :

Une fois la configuration fechnique terminée (liaison avec

I’ Active Directory et configuration du compte de service), il
est nécessaire d'effectuer les reglages directement dans la
console web Media4Display afin d'activer I'authentification
via Active Directory et gérer les acces utilisateurs.

Activation de I'authentification Active Directory :

Depuis la console d’administration, dans la rubrique
Parametres généraux > Authentification, cocher
authentification Windows. Cela permet aux utilisateurs de se
connecter a la plateforme en saisissant leurs identifiants
Windows, sans avoir besoin de comptes locaux
supplémentaires.

T Paramétres généraux x  + - o x
@ localhost/Media4Display/#/global-settings 2 Oy ) = o M
Media4 Display Exode ~ Exode e

Authentification Médiathéque globale

Authentification Windows v

Players.
10;
R
©
s,
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Création des roles et attribution des groupes :

Il est nécessaire désormais d'ajouter les groupes dans les
partie Configuration > Utilisateurs. Ici nous pouvons déclarer
soit des utilisateurs uniques soit des groupes, dans notre cas
nous allons utiliser des groupes.

I suffit d’ajouter le groupe ou I'utilisateur en fonction de la
syntaxe :

- NOMDEDOMAINE\Groupe
- NOMDEDOMAINE\Uftilisateur

Et de lui gjouter son rble adéquat.

£ D B ukisateus x  + - @ =
(@ localhost/MediadDisplay/#/configuration/users/0 aa @ | 7= - M
Media4Display Fote v Exode (@)

Roles Role Personnalisation Approbation




Tests de connexion :

Il est possible désormais d’'essayer de se connecter avec un
utilisateur du groupe Commerce pour Vérifier le
fonctionnement. La syntaxe pour s'authentifier peut-étre

- NOMDEDOMAINE\Utilisateur — Mot de passe
- Utilisateur — Mot de passe

(@ localhost

Media4Display

EA  Mes médias récents + Mes diapositives récentes + ICP)1 Mes séquences récentes t.clausier

Wodifier le mot de passe

Se déconnecter

(B il 10 18 8

g
8

Taille de [a médiathéque 0o

B

Players

i

0% 0% 0% -

le o

Conforme Connecte A jour
Conforme ([ Connecté [} Ajour ([
Non conforme (i} Injoignable Non ajour (D

icence 0 player Leaflet | @ OpenStreethap contributors,
Licence [0 piayers VeIsion o. 1.3
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V. Compétences mises en ceuvre :

Compétence du
référentiel

Mise en ceuvre dans le projet

Gérer le patrimoine
informatique

Intégration de Media4Display dans
un environnement Active Directory.
Utilisation de groupes Active
Directory pour la gestion
centralisée des droits d’acceés.

Organiser son
développement
professionnel

Approfondissement de mes
compétences en annuaire Active
Directory et en sécurisation
d'acces applicatif.

Mise en pratique dans un contexte
semi-autonome.

Mettre a disposition des
utilisateurs un service
informatique

Configuration de I'authentification
via Active Directory dans la
console web.

Tests de bon fonctionnement pour
garantir I'accessibilité du service.




