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l. POLITYKA BEZPIECZENSTWA | OCHRONY DANYCH OSOBOWYCH - WYMAGANIA OGOLNE

Polityka Bezpieczenstwa Danych Osobowych jest dokumentem petnigcym role konstytutywng w stosunku do
wszystkich innych - wydanych w tym zakresie wewnetrznych zarzadzen, procedur i instrukcji. Uzupetnieniem
niniejszego dokumentu sg wszelkie regulacje cytowane lub przywotywane w niniejszym dokumencie funkcjonujgce
w Zaktadach Mleczarskich Laktopol-A Sp. z 0.0. dokumenty wewnetrzne tj. procedury, regulaminy itp.

Polityka Bezpieczestwa Danych Osobowych jest to formalny zapis zasad, wedtug ktérych zobowigzane sg
postepowac osoby, posiadajgce dostep do technologii organizacji i do jej zasobdw informacyjnych. Polityka odnosi sie
catosciowo do problemu zabezpieczenia danych osobowych, tj. zaréwno do zabezpieczenia danych przetwarzanych
tradycyjnie jak i danych przetwarzanych w systemach informatycznych przy zachowaniu poufnosci, integralnosci,
autentycznosci, rozliczalnosci i dostepnosci informacji, przy niezawodnosci pracy catosci systemu a w szczegdlnosci
aplikacji i urzadzen zawierajgcych, przetwarzajgcych, przesytajgcych informacje podlegajace ochronie.

Przedmiotem ochrony na podstawie niniejszej Polityki s dane osobowe, agregowane zaréwno w systemach
informatycznych, jak réwniez na nosnikach papierowych i elektronicznych. Polityka ma zastosowanie do wszystkich
danych osobowych przetwarzanych w Zaktadach Mleczarskich Laktopol-A Sp. z 0.0. w ramach realizowanych przez nig
procesow biznesowych/ dziatan operacyjnych. Obowigzek ochrony danych osobowych przetwarzanych w Zaktadach
Mleczarskich Laktopol-A Sp. z 0.0. dotyczy wszystkich oséb, ktére majg do nich dostep bez wzgledu na zajmowane
stanowisko oraz miejsce wykonywania pracy, jak réwniez charakter stosunku pracy. Kazda osoba, ktéra ma mieé
dostep do danych osobowych, bedzie mogta je przetwarzac wytacznie na podstawie otrzymanego upowaznienia.

Osoby majace dostep do danych osobowych s3 zobowigzane do zapoznania sie z Polityka i innymi
powigzanymi z nig dokumentami oraz stosowanie zawartych w nich regulacji. Polityka zachowuje zgodnos$¢ z innymi
wewnetrznymi regulacjami z obszaru bezpieczenstwa informacji i systemow informatycznych obowigzujgcymi
w Zaktadach Mleczarskich Laktopol-A Sp. z 0.0. Nadzér nad opracowaniem i aktualizacjg Polityki sprawuje Inspektor

Ochrony Danych Osobowych.
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Il. DEKLARACJA BEZPIECZENSTWA | OCHRONY DANYCH OSOBOWYCH

,Deklaracja Kierownictwa Zaktadéw Mleczarskich "Laktopol-A" Sp. z 0. 0. dla zachowania bezpieczerstwa

i ochrony przetwarzanych danych osobowych w ramach prowadzonej dziatalnosci”

Zaktady Mleczarskie "Laktopol-A" Sp. z 0. 0. wobec rosngcej wartosci informacji, szczegdélnie danych osobowych,

sg $wiadome wagi zagrozen zwigzanych z procesem przetwarzania danych.

Zaktady Mleczarskie "Laktopol-A" Sp. z 0. 0. deklarujg podejmowanie systematycznych dziatan celem zapobiegania
zagrozeniom dla bezpieczenstwa informacji, ktérych wystgpienie moze prowadzi¢ do utraty poufnosci, integralnosci
i rozliczalnosci danych, a w szczegdlnosci do udostepnienia informacji osobom nieupowaznionym, uszkodzenia lub

zniszczenia.

Dla gwarancji powyzszej deklaracji Zaktady Mleczarskie "Laktopol-A" Sp. z 0. 0. d3zg do osiggniecia
satysfakcjonujgcego poziomu bezpieczenistwa przetwarzanych informacji poprzez:

1. Potwierdzenie potrzeby ochrony informacji, a w szczegdélnosci danych przetwarzanych w systemach
informatycznych.

Zapewnienie wsparcia dla inicjatyw z zakresu bezpieczenstwa informacji.

Zapewnienie zasobow potrzebnych dla wdrazania wymaganych zabezpieczen.

W

Objecie szczegdlnym nadzorem dokumentacji zawierajgcej dane osobowe niezaleznie od formy jej sporzadzania.
5. Zapewnienie dziatan na rzecz ksztattowania Swiadomosci pracownikéw co do waznosci i rangi przetwarzanych

danych w tym danych osobowych.

Deklaruje, iz niniejsza polityka bedzie skutecznie realizowana i systematycznie weryfikowana na rzecz zapewnienia

nalezytego poziomu ochrony przetwarzanych danych w tym systematycznego doskonalenia w tym obszarze.

1. PODSTAWY PRAWNE

Niniejszy dokument zostat oparty na zatozeniach wymagan prawnych w zakresie ochrony i bezpieczenstwa
danych osobowych jakie kazde przedsiebiorstwo przetwarzajace dane osobowe zobowigzane jest spetnia¢ miedzy
innymi, Rozporzadzenie Parlamentu Europejskiego i Rady UE w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych (RODO) z dnia 27-04-2016r.

V. TERMINOLOGIA

1. Rozporzadzenie - Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych.

2. Administrator Danych Osobowych = ADO - Zgodnie z definicjg RODO administrator danych osobowych oznacza
osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie zinnymi
ustala cele i sposoby przetwarzania danych osobowych = Zaktady Mleczarskie Laktopol-A Sp. z 0.0.,
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Dane osobowe - oznacza informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio
lub posrednio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badZ kilka szczegdlnych czynnikow
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamosc
osoby fizyczne;j.

Szczegolne kategorie danych osobowych — dane osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub $wiatopoglagdowe, przynalezno$¢ do zwigzkéow zawodowych oraz
przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

Inspektor Ochrony Danych Osobowych - Osoba wyznaczona przez Administratora danych na podstawie art. 37
RODO, ktdéra realizuje zadania monitorowania przestrzegania przepiséw o ochronie danych osobowych

w Zaktadach Mleczarskich Laktopol-A Sp. z 0.0. okreslone w art. 39 RODO.

ODPOWIEDZIALNOSC

Administrator Danych Osobowych

Administratorem Danych Osobowych jest osoba decydujaca o celach i Srodkach przetwarzania danych

osobowych, ktérg sg Zaktady Mleczarskie Laktopol-A Sp. z 0.0. W imieniu ADO strong reprezentujgca jest zgodnie

z zapisami KRS. Administrator Danych Osobowych odpowiada za zapewnienie technicznych i organizacyjnych

warunkow dla bezpieczenstwa przetwarzanych danych osobowych odpowiednich do zagrozen oraz kategorii danych

objetych ochrong, a w szczegdlnosci za bezpieczenstwo danych przed ich udostepnieniem osobom nieupowaznionym,

zabraniem przez osobe nieuprawniong, utratg, uszkodzeniem, lub zniszczeniem.

Do zadan ADO nalezy:

1.

1.1.
1.2.
1.3.

14.

Nadzor zachowania ,,szczegdlnej starannosci” oraz przestrzeganie zasad:

Legalnosci przetwarzania danych osobowych bedgcych w posiadaniu podmiotu,

Niezmieniania celu przetwarzania danych,

Merytorycznej poprawnosci danych oraz ich adekwatnosci w stosunku do celéw, w jakim dane te s3
przetwarzane,

Czasowego przetwarzania danych (nie dtuzej, niz jest to niezbedne do realizacji celu ich przetwarzania),
Administrator zobowigzany jest do informowania podmiotu, ktdrego dane dotyczg — kazdorazowo na wniosek
zainteresowanego/ osoby fizycznej.

Powotywanie i odwotywanie w drodze zarzadzen Inspektora Ochrony Danych Osobowych oraz Administratora
Systemu Informatycznego.

Podejmowania decyzji o zakupie, modernizacji, wymianie wszelkich rozwigzan technicznych i technologicznych
zapewniajacych bezpieczne przetwarzania danych osobowych na wniosek 10DO i ASI (odpowiednio do stopnia
eksploatacji, poziomu gwarantowanego bezpieczenstwa, aktualnych rozwigzan technicznych).

Zatwierdzanie pod wzgledem formalno — prawnym wszystkich dokumentéw w ramach polityki bezpieczenstwa.
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2. Inspektor Ochrony Danych Osobowych (10DO)

W zwigzku z prawnym aspektem co do kryteridw koniecznosci wyznaczania Inspektora Ochrony Danych
Osobowych — Art 37 RODO, decyzjg Administratora Danych Osobowych, funkcja ta zostata powierzona w drodze
Zarzadzenia Prezesa. Szczegdtowy zakres zadan odpowiedzialnosci i uprawnien Inspektora ochrony Danych

Osobowych wyspecyfikowano w zataczniku Nr 1 do uprzednio cytowanego zarzadzenia.

3. Administrator Systemu Informatycznego (ASI)

Administrator Danych Osobowych w drodze decyzji powotat Administratora Systemu Informatycznego
odpowiedzialnego za catoksztatt dziatan w ramach poprawnosci funkcjonowania i zapewnienia wtasciwego poziomu
bezpieczenstwa systemu informatycznego.

Do zadan Administratora Systemu Informatycznego w zakresie ochrony danych osobowych w ramach powierzonej

funkcji nalezy:

1. koordynacja wdrazania i monitorowanie dziatan w ramach wdrozonych zabezpieczenn technicznych
i organizacyjnych, majacych na celu ochrone przetwarzania danych osobowych w systemach informatycznych,

2. Przydzielanie praw dostepu do przetwarzania danych osobowych w systemie informatycznym dla pracownikow
i/ lub osdb stale wspétpracujgcych z Zaktadem, na podstawie indywidualnych upowaznien,

3. Monitorowanie i analiza stanu sprzetu i urzadzen technicznych przetwarzajacych dane osobowe, biezaca ich
modernizacja zgodnie z rozwojem techniki adekwatnie do rodzaju wykorzystywanego sprzetu,

4. Zabezpieczenie urzadzen, dyskow lub innych nosnikéw informatycznych, zawierajgcych dane osobowe,
przeznaczonych do likwidacji, tak by uprzednio byty pozbawione zapisu tych danych, a w przypadku, gdy nie jest
to mozliwe - zostaty uszkodzone w sposéb uniemozliwiajacy ich odczytanie,

5. Zabezpieczenie urzadzen, dyskow lub innych nosnikdéw informatycznych, zawierajgcych dane osobowe,
przeznaczonych do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania danych osobowych, tak
aby byty uprzednio pozbawione zapisu danych, a w przypadku, gdy nie jest to mozliwe - zostaty uszkodzone
w sposob uniemozliwiajgcy ich odczytanie,

6. Zabezpieczenie urzadzen, dyskow Ilub innych nosnikdw informatycznych, zawierajgcych dane osobowe,
przeznaczonych do naprawy, tak aby zostaty uprzednio pozbawione zapisu tych danych, a gdy jest to niemozliwe
- aby byty naprawione pod nadzorem osoby upowaznionej,

7. Analiza informowanie kierownikéow jednostek organizacyjnych o przekroczeniu uprawnien, naruszeniu zasad
bezpieczenstwa obowigzujacych przy przetwarzaniu danych osobowych,

8. Prowadzenie szkolen dla pracownikéw przetwarzajgcych dane osobowe w systemie informatycznym,

9. Stata wspodtpraca z Administratorem Danych Osobowych oraz Inspektorem Ochrony Danych Osobowych w zakresie
bezpieczenstwa i ochrony danych osobowych,

W celu realizacji powierzonych zadan Administrator Systemu Informatycznego w zakresie ochrony danych osobowych

ma prawo:

1. kontrolowa¢ komorki organizacyjne/ stanowiska Zaktadu pod katem wtasciwego zabezpieczenia danych
osobowych w przetwarzanych w systemie informatycznym,
2. informowa¢ Witasciciela/Administratora Danych Osobowych oraz Inspektora Ochrony Danych Osobowych

w przypadkach naruszenia bezpieczenstwa danych osobowych przetwarzanych w systemie informatycznym,
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Administrator Systemu Informatycznego w zakresie ochrony danych osobowych ma obowigzek sprawdzenia czy
naruszenie zasad ochrony danych osobowych nastgpito z winy pracownika i/ lub osoby stale wspodtpracujacej
z Zaktadem oraz zabezpieczenia materiatéw niezbednych do wyjasnienia sprawy,

Jezeli zachodzi podejrzenie, ze naruszenie lub zagrozenie bezpieczenstwa ochrony danych osobowych jest wynikiem
przestepstwa, Administrator Systemu Informatycznego w zakresie ochrony danych osobowych w porozumieniu
z Witascicielem/Administratora Danych Osobowych oraz Inspektorem Ochrony Danych Osobowych zawiadamia

o powyzszych okolicznosciach wtasciwe organy.

4. Kadra kierownicza na poziomie operacyjnym
Kadra kierownicza Zaktadu stanowi niezwykle wazny obszar w strukturze organizacyjnej w aspekcie wtasciwego

wdrozenia i funkcjonowania zasad ustanowionej polityki bezpieczerstwa i ochrony danych osobowych. Do zadan

kadry kierowniczej w aspekcie poprawnosci i prawidtowosci funkcjonowania przyjetej Polityki nalezy:

1. Biezgcy nadzér i kontrole przestrzegania zasad przyjetych w niniejszym dokumencie oraz dokumentacji systemu
zarzadzania jakoscig regulujgce zasady postepowania w zakresie bezpieczenstwa informacji w tym ochrony
danych osobowych,

2. Reagowanie na wszelkie nieprawidtowosci w zakresie bezpieczenstwa informacji w tym ochrony danych
osobowych w podlegtym im obszarze,

3. Zgtaszanie wszelkich informacji/ zdarzen itp. zwigzanych w bezpieczenstwem informacji i ochrong danych
osobowych w odniesieniu do podlegtego im obszaru do Inspektora Ochrony Danych Osobowych opcjonalnie
Dyrektora Zakfadu,

4. Zgtaszanie pomystédw, wnioskdw racjonalizatorskich ktérych celem bedzie poprawa bezpieczenstwa informacji

w tym ochrony danych osobowych.

5. Pracownicy/ osoby wspétpracujgce

Pracownicy/ osoby wspétpracujgce z Zaktadami posiadajgcy stosowane upowaznienia do przetwarzania danych
osobowych oraz dostep do zbioréw danych osobowych majg obowigzek przestrzegania postanowienn dokumentu
Polityki Bezpieczenstwa oraz szczegdtowych procedur postepowania w tym réwniez, przepisow prawa regulujgcych
kwestie bezpieczenstwa i ochrony przetwarzanych danych osobowych. Uzytkownik systemu informatycznego ma
prawo do wykonywania tylko tych czynnosci, do ktérych zostat upowazniony. Uzytkownik systemu ponosi wszelkg
odpowiedzialnos¢ za wszystkie operacje wykonane przy uzyciu jego identyfikatora i hasta dostepu.

Wszelkie przekroczenia lub jakiekolwiek préby przekroczenia przyznanych uprawnien, traktowane bedg, jako
naruszenie podstawowych obowigzkéw pracowniczych lub naruszenie zapiséw umowy. Kazdy pracownik/ osoba
wspotpracujgca z Zaktadem wykonujgca zadania zwigzane z przetwarzaniu danych osobowych zobowigzany jest do
zachowania ich w poufnosci oraz dotozenia wszelkich staran, aby dane osobowe nie zostaty przekazane osobom

nieuprawnionym lub nie zostaty uzyte w sposéb niezgodny z ich przeznaczeniem.

VL. ZASADY DOTYCZACE PRZETWARZANIA DANYCH OSOBOWYCH

Przetwarzanie danych osobowych jest zgodne z prawem krajowym/Unijnym wytacznie w przypadkach, gdy —
i w takim zakresie, w jakim — spetniony jest co najmniej jeden z ponizszych warunkdéw:
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a) osoba, ktorej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub
wiekszej liczbie okreslonych celdow,

b) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane dotyczg, lub do
podjecia dziatan na zgdanie osoby, ktérej dane dotyczg, przed zawarciem umowy,

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze,

d) przetwarzanie jest niezbedne do ochrony zywotnych interesdw osoby, ktorej dane dotyczg, lub innej osoby
fizycznej,

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej administratorowi,

f) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw realizowanych
przez administratora lub przez strone trzecig, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec
tych interesdw majg interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotyczg, wymagajace
ochrony danych osobowych, w szczegélnosci, gdy osoba, ktérej dane dotyczg, jest dzieckiem.

Szczegbtowe zasady przetwarzania danych osobowych reguluja odpowiednie przepisy prawa. Administrator
Danych Osobowych zobowigzany jest do biezgcego $ledzenia aktualnosci wymagan prawnych (we wspotpracy
z osobami odpowiedzialnymi za poszczegdlne obszary w Zaktadzie w ramach ktorych przetwarzane sg dane osobowe)
oraz terminowe informowanie Administratora i Inspektora Ochrony Danych Osobowych o pojawiajacych sie zmianach
i wynikajacych z nich potrzebach.

Kazdorazowo o ile nie istniejg prawne przestanki do przetwarzania danych osobowych jako warunek niezbedny/
konieczny do zrealizowania ustugi lub w obszarze administracyjno — organizacyjnym Zaktadu Administrator Danych
Osobowych zobowigzany jest dopetni¢ nalezytych staran, aby uprzednio przed podjeciem realizacji ustugi, pozyskaé
od oséb fizycznych, ktérych dane bede przetwarzane oswiadczenie zgody. Szczegétowo kwestie zwigzane
z pozyskaniem i zabezpieczaniem dowodu zgody na przetwarzanie danych osobowych reguluje Procedura PO-4 —

zasady przetwarzania/archiwizowania dokumentu wyrazonej zgody na przetwarzanie danych osobowych.

VIL. RODZAJE PRZETWARZANYCH DANYCH OSOBOWYCH

Zaktady Mleczarskie Laktopol-A Sp. z 0.0. w zakresie prowadzonej dziatalnosci/prowadzonych dziatan operacyjnych
przetwarzajg dane osobowe:

a) Pracownikéw/ osob wspétpracujgcych z Zaktadem,

b) Kontrahentéw w ramach prowadzonej wspodtpracy,
W wiekszosci przypadku prowadzonych dziatan operacyjnych Zaktad przetwarza dane osobowe tzw. zwykte typu imie
i nazwisko, nr telefonu, adres e- mail. Jedynie w incydentalnych przypadkach przetwarzane sg szczegdlne kategorie
danych osobowych dotyczg pracownikéw Zaktadu— w tzw. sytuacjach szczegdlnych tj. Wypadki przy pracy,
zaswiadczenia lekarskie itp. Administrator Danych Osobowych kazdorazowo przed podjeciem nowych dziatan
operacyjnych/ dotychczas nie realizowanych ktérych specyfika zwigzana jest z przetwarzaniem danych osobowych
zobowigzany jest dokonaé szczegétowej analizy kategorii osdb ktérych dane beda przetwarzane jak i zakresu
i rodzaju danych tak aby wtasciwie oszacowac potencjalne ryzyko zwigzane z niniejszymi operacjami i wdrozy¢

wiasciwe $rodki zaradcze gwarantujgce odpowiedni poziom ochrony i bezpieczeristwa danych.
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VIII. ORGANIZACJA DZIAtAN W ZAKtADZIE W RAMACH PRZETWARZANIA DANYCH OSOBOWYCH

Dane osobowe przetwarzane w ramach realizowanych proceséw/ dziatan operacyjnych w Zaktadach Mleczarskich
Laktopol-A Sp. z 0. 0. dotyczg organizacji i zarzagdzania procesami handlowymi, sprzedazowymi i marketingowymi.
Osobny rodzaj proceséw zwigzanych z przetwarzaniem danych osobowych stanowi obstuga kadrowa.

W przypadku koniecznosci pozyskania zgody od osdb ktérych dane osobowe bedg przetwarzane Administrator
Danych Osobowych decyduje o ksztatcie klauzuli zgody jak i o obowigzku informacyjnym cigzagcym na nim w tej
sytuacji. Niniejsze dziatania realizowane s3 zgodnie z Procedurg PO-4 — zasady przetwarzania/archiwizowania

dokumentu wyrazonej zgody na przetwarzanie danych osobowych.

IX. WARUNKI WYRAZENIA ZGODY

Wszedzie tam gdzie specyfika realizowanych zadan operacyjnych wymaga pozyskiwanie i przetwarzania
danych osobowych i niej spetnione sg przestanki do przetwarzania niniejszych danych na podstawie litery prawa,
umowy czy prawnie uzasadnionego interesu Administratora pozyskiwana jest zgoda na przetwarzanie danych
osobowych. Zgoda osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne, swiadome i jednoznaczne okazanie
woli, ktérym osoba, ktérej dane dotycza, w formie oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala
na przetwarzanie dotyczacych jej danych osobowych. Zgoda powinna by¢ wyrazona w drodze jednoznacznej,
potwierdzajacej czynnosci, ktdéra wyraza odnoszgce sie do okreslonej sytuacji dobrowolne, Swiadome i jednoznaczne
przyzwolenie osoby, ktorych dane dotyczg, na przetwarzanie dotyczacych jej danych osobowych i ktéra ma na przyktad
forme pisemnego (w tym elektronicznego) lub ustnego oswiadczenia. Moze to polegac na zaznaczeniu okienka wyboru
podczas przeglagdania strony internetowej, na wyborze ustawien technicznych do korzystania z ustug spoteczenstwa
informacyjnego lub tez na innym oswiadczeniu badz zachowaniu, ktére w danym kontekscie jasno wskazuje, ze osoba,
ktérej dane dotyczg, zaakceptowata proponowane przetwarzanie jej danych osobowych. Milczenie, okienka domysinie
zaznaczone lub niepodjecie dziatania nie powinny zatem oznacza¢ zgody. Zgoda powinna dotyczy¢ wszystkich
czynnosci przetwarzania dokonywanych w tym samym celu lub w tych samych celach. Jezeli przetwarzanie stuzy
réoznym celom, potrzebna jest zgoda na wszystkie te cele. Jezeli osoba, ktorej dane dotyczg, ma wyrazi¢ zgode
w odpowiedzi na elektroniczne zapytanie, zapytanie takie musi by¢ jasne, zwiezte i nie zaktdca¢ niepotrzebnie

korzystania z ustugi, ktérej dotyczy.

X. INFORMACJE PODAWANE W PRZYPADKU ZBIERANIA DANYCH OD OSOBY KTOREJ DANE DOTYCZA

Administrator Danych Osobowych zobligowany jest do publikowania danych w ramach tzw. obowigzku
informacyjnego wszedzie tam gdzie przetwarzanie odbywa sie na podstawie wyrazonej zgody. Z chwilg
wystandaryzowania wzoru klauzuli zgody Administrator Danych Osobowych okresla tres¢ obowigzku informacyjnego
jak réwniez podejmuje decyzje co do formy jego publikacji.

Podobnie jak wzér klauzuli zgody, tres¢ obowigzku informacyjnego podlega okresowej weryfikacji i aktualizacji przez
Inspektora Ochrony Danych Osobowych we wspétpracy z Administratorem Danych Osobowych. Niezaleznie od
powyzszego dla zagwarantowania poprawnosci dziatania jak i rzetelnosci przetwarzania danych osobowych

Administrator Danych Osobowych publikuje za posrednictwem strony internetowej Zaktadu w zaktadce kontakt
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// ,dane osobowe” podstawowy zakres informacji w ramach procesu przetwarzania danych osobowych. Za nadzor i
koordynacje dziatann w ramach poprawnosci publikowanych informacji na stronie internetowej Zaktadu odpowiada

Inspektor Ochrony Danych Osobowych we wspétpracy z Administratorem Systemu Informatycznego.

Xl PRAWA OSOB KTORYCH DANE SA PRZETWARZANE | ZASADY ICH RESPEKTOWANIA

Administrator Danych Osobowych zobowigzany jest zapewni¢ petna mozliwos¢ respektowania praw oséb ktdérych
dane osobowe sg przetwarzane w tym miedzy innymi:
=  Prawo dostepu przystugujgce osobie, ktérej dane dotyczg (uzyskiwania informacji) (Art. 15 RODO)
=  Prawo do sprostowania danych (Art. 16 RODO)
=  Prawo do usuniecia danych (,,prawo do bycia zapomnianym”) — (Art. 17 RODO)
= Prawo do ograniczenia przetwarzania (Art. 18 RODO)
=  Prawo do przenoszenia danych (Art. 20 RODO)
=  Prawo sprzeciwu (Art. 21 RODO)
Kazdorazowo w ramach zgtoszenia sie do Zaktadu osoby z zgdaniem prawa w zakresie przetwarzanych danych
dotyczacych jego osoby, pracownik odbierajgcy takowa informacje zobowigzany jest:
- wtasciwie jg odnotowag,
- niezwtocznie przekazac¢ do ADO i/lub do Inspektora Ochrony Danych Osobowych.
- podja¢ dziatania informacyjne, aktualizacyjne lub inne w zaleznosci od zgdania osoby wnioskujace;j.
W przypadku zaistnienia sytuacji, kiedy przepis innego aktu prawnego stanowi inaczej tj. zaktada dalej idgcg ochrone
lub wymog archiwizacji, zastosowanie maja niniejsze przepisy prawa, co jednoczesnie nie zwalnia ADO z obowigzku
udzielenia stosownej informacji. Administrator Danych Osobowych zobowigzany jest do przedtozenia/przestania
osobie wnioskujacej stosownej odpowiedzi. W sytuacji powierzania danych podmiotom przetwarzajgcym lub
udostepniania danych innym administratorom danych nalezy ich powiadamia¢ o kazdym sprostowaniu, usunieciu lub
ograniczeniu przetwarzania danych, ktore byto wynikiem realizacji wniosku otrzymanego od osoby, ktérej dane
dotycza. Osobg odpowiedziata za wtasciwe zredagowanie pisma, jak réwniez archiwizacje i nadzér w tym zakresie

sprawuje Inspektor Ochrony Danych Osobowych.

Xll. POWIERZANIE PRZETWARZANIA DANYCH OSOBOWYCH

Jezeli przetwarzanie ma by¢ dokonywane w imieniu Administratora Danych Osobowych, korzysta on
wytagcznie z ustug takich podmiotdw przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi rozporzgdzenia ogdélnego
i chronito prawa osdb, ktérych dane dotyczg. O wyborze podmiotu spetniajgcego wymagane kryteria poprawnosci
i bezpieczenstwa przetwarzania decyduje Administrator Danych Osobowych. Podmiot przetwarzajgcy nie korzysta
z ustug innego podmiotu przetwarzajacego bez uprzedniej szczegétowej lub ogdlnej pisemnej zgody administratora.
W przypadku ogdlnej pisemnej zgody podmiot przetwarzajacy informuje Administratora Danych Osobowych
o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych podmiotéw przetwarzajacych, dajac
tym samym administratorowi mozliwos¢ wyrazenia sprzeciwu wobec takich zmian. Przetwarzanie przez podmiot
przetwarzajgcy odbywa sie na podstawie umowy lub innego instrumentu prawnego, ktére podlegajg prawu Unii lub
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prawu panstwa cztonkowskiego i wigzg podmiot przetwarzajacy i administratora, okreslajg przedmiot i czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotycza,
obowigzki i prawa administratora. Ta umowa lub inny instrument prawny stanowig w szczegdlnosci, ze podmiot
przetwarzajacy:

a) przetwarza dane osobowe wytgcznie na udokumentowane polecenie administratora — co dotyczy tez
przekazywania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej — chyba ze obowigzek
taki naktada na niego prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega podmiot przetwarzajacy;
w takim przypadku przed rozpoczeciem przetwarzania podmiot przetwarzajacy informuje administratora o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny,

b) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania tajemnicy
lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy,

c) podejmuje wszelkie srodki gwarantujace nalezyty poziom bezpieczenstwa i ochrony przetwarzanych danych
osobowych.

Szczegodtowe zasady postepowania w ramach zawierania, archiwizacji i monitorowania poprawnosci realizacji
zadan w ramach umowy powierzenia okresla Procedura PO-5 - zasady powierzania przetwarzania danych

osobowych.

Xl REJEST CZYNNOSCI PRZETWARZANIA

Administrator Danych Osobowych zobowigzany jest odpowiednio do wymagan prawnych Rozporzgdzenia do
prowadzenia rejestru czynnosci przetwarzania danych osobowych. Niniejszy rejestr sporzadzany jest w oparciu
o szczegbtowg inwentaryzacje proceséw/ dziatarh operacyjnych i przetwarzanych w nich danych osobowych. Rejestr
prowadzony jest w wersji elektronicznej, pod nadzorem Inspektora Ochrony Danych osobowych, podlega biezgcej
aktualizacji kazdorazowo o ile wystapig jakiekolwiek zmiany w zakresie prowadzonych dziatan operacyjnych
i przetwarzanych w nich danych osobowych.

Rejestr czynnosci przetwarzania udostepniany jest kazdorazowo na zgdanie organu nadzorczego. W innych
sytuacjach decyzje co do udostepnienia rejestru operacji podejmuje Administrator Danych Osobowych. Z uwagi na
istotnos$¢ danych zawartych w rejestrze dla dziatalnosci Zaktadu jak i ustanowionej Polityki jest on zabezpieczony przed

nieautoryzowang zmiang, modyfikacjg itp.

Xiv. ZGLOSZENIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Incydent zwigzany z bezpieczenstwem informac;ji - to pojedyncze zdarzenie lub seria zdarzen niepozgdanych
albo niespodziewanych zdarzen zwigzanych z bezpieczeistwem informacji, ktdre stwarzajg znaczne
prawdopodobienstwo zaktécenia dziatan biznesowych i zagrazajg bezpieczenstwu informacji, w tym danych
osobowych. Szczegdtowo zasady postepowania w ramach wystgpienia incydentu naruszenia bezpieczenstwa i ochrony
danych osobowych reguluje Procedura PO — 6 zasady postepowania w przypadku incydentu naruszenia

bezpieczenstwa przetwarzania danych osobowych.
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XV. DOBOR SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH DOTYCZACYCH PRZETWARZANIA |
ZABEZPIECZANIA DANYCH OSOBOWYCH

Dobdr srodkéw technicznych i organizacyjnych dotyczacych przetwarzania i zabezpieczania danych
osobowych w Zaktadzie realizowany jest w oparciu o szacowanie ryzyka naruszenia praw i wolnosci osob, ktérych dane
dotycza. Zasady dotyczgce przeprowadzania szacowania ryzyka naruszenia praw i wolnosci osoby fizycznej okreslone
zostaty w Rozdziale XVI niniejszej Polityki. Przy doborze zabezpieczen nalezy i ocenia¢ ryzyko zaréwno w kontekscie
skutkow dla osoby, ktorej dane dotyczg w tym np. dyskryminacja, pozbawienie przystugujacych praw, szkody
majgtkowe i niemajatkowe), jak rowniez ryzyko w kontekscie skutkéw dla Zaktadu w przypadku niepodjecia dziatan
zwigzanych zapewnienie przetwarzania danych osobowych zgodnie z RODO. Dobér zabezpieczen dla systeméw
informatycznych wykorzystywanych do przetwarzania danych nastepuje na podstawie procedur szacowania ryzyka
przyjetych w Zaktadzie w tym réwniez rekomendacji Administratora Systemu Informatycznego zakresie mozliwych
do zastosowania rozwigzan technicznych. Ustalone wymagania dotyczace zabezpieczenia danych osobowych
w odniesieniu do danego procesu przetwarzania danych osobowych sg odnotowywane przez Inspektora Ochrony
Danych w prowadzonym rejestrze czynnosci przetwarzania danych osobowych. Planowanie realizacji nowych
proceséw zwigzanych z przetwarzaniem danych osobowych, w tym w szczegdlnosci nowych systemow
informatycznych stuzgcych do przetwarzania danych osobowych, musi uwzglednia¢ zasady ochrony danych w fazie
projektowania (, privacy by design”) oraz domysinej ochrony danych (,privacy by default”).

Projektowanie nowych ustug zwigzanych z przetwarzaniem danych osobowych wspieranych przez systemy
informatyczne odbywa sie w ramach biezacych dziatan operacyjnych prowadzonych przez Wtasciciela we wspodtpracy
z pracownikami operacyjnymi oraz Administratorem Systemu Informatycznego. W przypadku realizacji proceséw
przetwarzania danych osobowych w Zaktadzie, ktére ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem mogg powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, przed
rozpoczeciem przetwarzania nalezy dokonac oceny skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych zgodnie z art. 35 RODO. Jezeli dokonana ocena skutkow dla ochrony danych wykaze, ze przetwarzanie
powodowatoby wysokie ryzyko, gdyby nie zostaty zastosowane srodkéw w celu zminimalizowania tego ryzyka, to
przed rozpoczeciem przetwarzania nalezy skonsultowac sie z krajowym organem nadzoru ochrony danych osobowych.
W przypadku koniecznosci przeprowadzenia konsultacji z organem nadzorczym Inspektor Ochrony Danych
Osobowych przygotowuje odpowiedni wniosek o konsultacje zgodnie z art. 36 RODO i kontaktuje sie w tej sprawie

Z organem.

XVI. ANALIZA RYZYKA DLA OPERACII NA DNAYCH OSOBOWYCH

Kazdy z pracownikdéw odpowiedzialnych za poszczegdlne obszary operacyjne Zaktadu zobowigzany jest raz w roku
w ustalonym przez Inspektora Ochrony Danych Osobowych terminie dokonaé analizy sytuacji/stanu realizowanego
procesu w aspekcie przetwarzanych danych osobowych a w tym:
a. oceni¢ zdolnos¢ procesu do realizacji zamierzonego celu w aspekcie wtasciwego postepowania z przetwarzanymi
danymi osobowymi w tym mozliwosci zachowania ich nalezytego poziomu bezpieczenstwa,
b. poprzez prezentacje wynikdw monitorowania procesu za ostatnie 12 miesiecy, w tym dziatania korygujace, ktére
zostaty podjete w ciggu roku po zaistniatych incydentach dotyczacych przetwarzanych danych osobowych,
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C.

dokonaé szczegdtowej analizy rodzaju/zbioru przetwarzanych danych osobowych w ramach procesu
w szczegdlnosci nowych zadan/ obszaréw/ aktywnosci w ramach ktérych przetwarzane s3 dane osobowe

dotychczas nieidentyfikowane.

Uzyskane dane stanowig wstepny zakres dziatan w ramach analizy i oceny ryzyka i zagrozen dla aktywow

informacyjnych w tym przetwarzanych danych osobowych w poszczegdlnych obszarach.

Metodyka analizy i oceny ryzyka

Etap | Przygotowanie

1.

W ramach analizy procesu nalezy uwzgledni¢ czynniki istotne dla realizacji zadan i przebiegu procesu majgce
zwigzek z zapewnieniem wtasciwego poziomu bezpieczenstwa przetwarzanych danych w tym dotyczace
bezpieczeristwa przetwarzanych danych osobowych w procesie tj.
Analize kontekstu przeprowadzamy w trzech aspektach:
a. aspekt finansowy
b. aspekt prawny
c. aspekt organizacyjny (ludzie, infrastruktura, zasady, wartosci, kultura organizacji itp.)
Identyfikujemy wymagania i wptywa stron zainteresowanych majacych wptyw na realizacje zadan/procesu jak
i zakres/bezpieczenstwo przetwarzanych danych w tym danych osobowych.
Kazdy z elementdow kontekstu jak i strone zainteresowang nalezy poddaé odpowiedniej kwantyfikacji w zakresie
mocnych stron, stabych stron oraz szans i zagrozen.
Dziatania zwigzane z przeprowadzeniem analizy i oceny ryzyka dla aktywow informacyjnych w tym
przetwarzanych danych osobowych powinna by¢ prowadzona przez Wiasciciela procesu = osobe
odpowiedzialng za dany obszar w Zakfadzie, z udziatem kluczowych pracownikéw bezposrednio
zaangazowanych w realizacje zadan w ramach procesu i przetwarzanie danych osobowych, wskazany udziat
Specjalisty ds. IT.
Wymagane jest zarezerwowanie odpowiedniej ilosci czasu/warunkéw aby proces analizy i oceny ryzyka
przeprowadzony zostat z nalezytg starannoscig
Zespot dokonuje szczegdtowej identyfikacji aktywow informacyjnych w tym danych osobowych przetwarzanych
w ramach procesu.
Zidentyfikowane aktywa wpisujemy do arkusza RA procesu _ kolumna ,C” — ,Nazwa aktywa/grupy
aktywow/przetwarzanych danych osobowych”
Jezeli dane aktywo jest dang osobowa — w kolejnym etapie nalezy okresli¢ rodzaj operacji zwigzanych

z przetwarzaniem danych osobowych.

10. Identyfikujemy wtasciciela zasobu oraz forme przetwarzania aktywow/ danych osobowych.

Etap Il Identyfikacja zagrozen

1.

Dla zidentyfikowanych proceséw i przetwarzanych w nich aktywdéw informacyjnych/danych osobowych lub
grupy/zbioréw aktywodw, danych identyfikujemy zagrozenia mogace miec zwigzek z realizacjg zadan w procesie
w tym z przetwarzaniem danych osobowych.

Zagrozenie definiuje sie jako potencjalng negatywng sytuacje/zdarzenie majace wptyw na cel w procesie tym

samym negatywnie skutkujgce dla bezpieczenstwa przetwarzanych danych osobowych.
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3.

Identyfikujac zagrozenia (najbardziej prawdopodobne/realne co do wystgpienia) korzystamy ze zdefiniowanej

listy tj.

» trwate zniszczenie zbioréw papierowych

dekompletacja zbiorow papierowych

» kradziez zbioréw papierowych

» zgubienie / usuniecie do kosza zbioréw papierowych

» uszkodzenie (np. wyblakniecie, zalanie) zbioréw papierowych

» nieumyslne przekazanie osobom nieuprawnionym zbioréw papierowych
» dostep nieuprawnionych oséb do pomieszczenia ze zbiorami papierowymi
» zbyt dtugie przechowywanie

»  zbyt krotkie przechowywanie

» skasowanie danych zbioréw elektronicznych

» wyciek danych (wtamanie)

» uszkodzenie nosnika dla zbioréw elektronicznych

> btad w modyfikacji zbiorow elektronicznych (np. nadpisanie wersji)

> brak dostepu (czasowy lub staty) do zbioréw elektronicznych

» dostep oséb nieuprawnionych do zbioréw elektronicznych

» brak kopii zapasowych dla zbioréw elektronicznych

» ztosliwe dziatanie cztowieka wobec zbioréw elektronicznych

4. W kolumnie ,H” szczegétowo opisujemy zagrozenie, ktére moze wystapic.

5. Jezeli dane aktywo informacyjne — jest dang osobowg — nalezy dokona¢ oceny wartosci przetwarzanych danych

a.

korzystajgc ze zdefiniowanej skali oceny jakosciowej tj.

1- bardzo niska - dane osobowe zwykte, przetwarzane incydentalnie, ich utrata/nie wyrzadzi szkéd
fizycznych, majgtkowych lub niemajgtkowych dla osoby fizycznej (mogg by¢ powszechnie dostepne
w przestrzeni publicznej)

2- niska - dane osobowe zwykte, przetwarzane na podstawie prawa lub udzielonej zgody, wystepujgce
w postaci kopii dokumentow/ danych, ich utrata/nie wyrzgdzi szkody fizycznej, szkéd majgtkowych lub
niemajgtkowych dla osoby fizycznej

3- $rednia - dane osobowe zwykte lub szczegdlne przetwarzane na podstawie prawa lub udzielonej zgody,
wystepujgce w postaci kopii dokumentéw/ danych wymagajace prawnej ochrony i zabezpieczen, utarta
moze wyrzgdzi¢ szkode majatkowg lub niemajgtkowg dla osoby fizycznej,

4- wysoka - dane osobowe zwykte, przetwarzane na podstawie prawa lub udzielonej zgody, incydentalnie,
wymagajgce prawnej ochrony i zabezpieczen, wymagajgce prawnej ochrony i zabezpieczen, ich utarta moze

wyrzgdzi¢ szkode majatkowa lub niemajatkowa dla osoby fizycznej.

6. W dalszym etapie identyfikujemy:

6.

1. lokalizacje / miejsce/ miejsce/ dziat Firmy gdzie zarazenie moze wystgpic,

6.2. Aktualne zabezpieczenia tj. rozwigzania organizacyjne, proceduralne, systemowe, fizyczne pozwalajgce

zapobiegac wystgpieniu zagrozenia.
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6.3. Aspekt bezpieczenistwa tj poufnos¢, integralnos¢, dostepnosé jaki bedzie miat miejsce w sytuacji zaistnienia

zagrozenia.

Etap lll Analiza ryzyka
1. Dla zidentyfikowanych aktywodw informacyjnych w tym przetwarzanych danych osobowych lub grupy aktywow
/zbioréw danych i przypisanych im zagrozen Zespét ocenia podatnosci tj. stabosci danych/zbioru danych/
procesu mogaca by¢ wykorzystana przez zagrozenie i spowodowac jego urealnienie.
2. W odniesieniu do zidentyfikowanych zagrozen jak i obecnych zabezpieczen nalezy okresli¢
prawdopodobienstwo wystgpienia danego zagrozenia korzystajgc ze zdefiniowanej skali:
1- mato prawdopodobne, raczej sie nie zdarzy
2- prawdopodobienstwo mate, istnieje szansa wystgpienia, ale z naszego doswiadczenia wiemy ze rzadko wystepuje
3- prawdopodobienstwo s$rednie - istniej mozliwos¢ wystgpienia zagrozenia
4- prawdopodobienstwo wysokie istnie bardzo realna szansa na wystapienie zagrozenia
5- prawdopodobienstwo bardzo wysokie wiemy to z doswiadczenia miato juz miejsce w organizacji.
3. Nastepnie identyfikujemy skutek — potencjalng dotkliwos¢ dla procesu i przetwarzanych w nim aktywow
informacyjnych w tym danych osobowych. Korzystajac ze zdefiniowanej skali:
A- pomijalny, wystapienie zagrozenia w zaden sposéb nie zaburzy dziatan w procesie, ani wptynie na
przetwarzane aktywa informacyjne/ dane osobowe,
B- maty, wystgpienie zagrozenia moze spowodowac zaktdcenia w pracy przy czym nie wptyng one na przerwanie
ciggtosci dziatania,
C- sredni, wystgpienie zagrozenia moze spowodowac zaktdcenia w pracy, zaburzona zostanie ciggtos¢ dziatania
zadan w procesie, zagrozona jest realizacja celu procesu,
D- znaczacy, wystgpienie zagrozenia, spowoduje zaktdcenia w pracy, zaburzona zostanie ciggtos¢ dziatania zadan
W procesie, zagrozona jest realizacja celu procesu,
E- katastrofalny , wystgpienie zagrozenia spowoduje znaczace przerwy w pracy, ciggtos¢ dziatania procesu zostaje
powaznie zaburzona, cel procesu nie zostanie osiggniety, dojdzie do szkody i strat.
4. Kolejnym etapem jest zdefiniowanie poziomu ryzyka w oparciu o wynik dla prawdopodobienstwa i skutku

(korzystajac z wzoru matrycowego)

SKUTEK
Bardzo niski Niski Sredni Wysoki Bardzo wysoki
A B C D E
Prawie pewne 5 S W
o
H -
'é Prawdopodobne 4 S W
= 5
Q Mozliwe 3 S
o
S
s Mato prawdopodobne 2 S
<
E Py Z
Rzadkie 1 S S w
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5. Po zdefiniowaniu poziomu ryzyka dla zidentyfikowanych aktywdéw informacyjnych i danych osobowych lub
grupy/zbioréw danych w procesie nalezy dokonaé¢ oceny skutkéw dla Zaktadu w aspekcie skutecznosci
funkcjonowania zasad bezpieczeristwa, opcjonalnie w przypadku danych osobowych dla ADO jak i osoby
fizycznej.

6. Odpowiednio do zidentyfikowanego poziomu ryzyka i skutkow dla osoby fizycznej ktérej dane dotyczg Zespot
okresla czynniki okolicznosci jakie wptynety na wynik oceny ryzyka = uzasadnienie do oceny.

IV — Decyzja co do podjecia dziatan w ramach zidentyfikowanego poziomu ryzyka

1. Zespdt poddaje szczegétowej analizie pozom zdefiniowanego ryzyka, jego istotnos¢ w aspekcie skutku dla:
ADO/osoby fizycznej ktérej dane dotyczg, wptywu na cele w procesie, zdefiniowane priorytety, mozliwosci,
plany rozwojowe itp. i na tej podstawie Wtasciciel Procesu podejmuje decyzje co do dalszych sposobu
postepowania ze zidentyfikowanym ryzykiem

2. Proponowane sposoby postepowania: akceptacja, akceptacja_ monitoring i kontrola, dziatania
doskonalgce/wdrozenie zabezpieczen, transfer ryzyka, podjecie ryzyka.

3. Ocena skutkéw oszacowanego ryzyka prowadzona jest w aspekcie Administratora Danych Osobowych jak

i osoby fizycznej ktdrej dane dotycza.

Poziom ryzyka Opis dziatania

- Poziom ryzyka akceptowany — dziatania podejmowane w zaleznosci od wymaganych naktadéw

Sredni ($) Poziom ryzyka nieakceptowany — dziatanie moze zostac przesuniete w czasie, ale wymaga okresowego
monitorowania

Poziom ryzyka nieakceptowany — dziatanie moze zostac przesuniete w czasie, ale wymaga statego
monitorowania

_ Poziom ryzyka nietolerowany — wymaga natychmiastowego dziatania

Wysoki (W)

IV — Wskazanie dziatan doskonalgcych /wdrozenie zabezpieczen jakie nalezy podjaé¢
1. W przypadku podjecia decyzji o dziataniach doskonalgcych/wdrozeniu zabezpieczeh majacych na celu
wyeliminowania ryzyka lub jego zminimalizowanie do poziomu akceptowalnego Wtasciciel procesu okresla rodzaj
dziatan lub wpisuje informacje o planowanych dziataniach.

7. Dziatania zaplanowane do wdrozenia dla zidentyfikowanych danych osobowych lub grupy/zbioréw danych
w procesie i zdefiniowanego ryzyka szczegdétowo dokumentowane sg w Planie postepowaniu z ryzykiem w
arkusza RA procesu_ w zaktadce ,Szacowanie ryzyka i plan” — czes$¢ ,,Plan postepowaniu a ryzykiem”

V. Ocena skutecznosci

1. Kazdorazowo przy kolejnej analizie i oceni ryzyka Wtasciciel Procesu/ osoba odpowiedzialna za dany obszar
w Zakfadzie, wszedzie tam gdzie podjeto dziatania doskonalgce/ wdrozono zabezpieczenia powinien dokona¢

oceny ich skutecznos¢.
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XVII. SZCZEGOtOWE PROCEDURY/ POLITYKI POSTEPOWANIA W RAMACH BEZPIECZENSTWA | OCHRONY

o v A W N

8.
9.

DANYCH OSOBOWYCH
Procedura PO-1 — zasady nadawania, monitorowania i odbierania upowaznied do przetwarzania danych
osobowych.
Procedura PO-2 — zasady przydzielania uprawnien w systemie informatycznym.
Procedura PO-3 — podstawowe zasady bezpieczenistwa informacji.
Procedura PO-4 — zasady przetwarzania danych osobowych na podstawie zgody.
Procedura PO-5 — zasady postepowania w przypadku powierzania przetwarzania danych osobowych.
Procedura PO-6- zasady postepowania w przypadku naruszenia bezpieczenstwa przetwarzanych danych
osobowych.
Procedura PO-7 — zasady postepowania z wizytdwkami i materiatami reklamowymi zawierajgcymi dane osobowe.
Procedura PO- 8 — zasady bezpiecznego przetwarzania danych osobowych.

Procedura PO -9 — zasady korzystania z elektronicznej stuzbowej skrzynki e-mail.

10. Regulamin funkcjonowania systemu informatycznego
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